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Determining the best model for measuring object distance, the 
appropriate formula for that model, and modifying the YOLOv3 ar-
chitecture is the focus of this research. This was done to address the 
problem of object distance measurement errors using a monocular 
camera. In this study, the researchers used a magnification approach 
and modified the YOLOv3 architecture, which was then named Hy-
brid Dist – YOLOv3. The proposed distance measurement model does 
not use camera height and camera shift distance variables, so it can 
still measure objects that are higher than the camera height and the 
measurement time is faster. The only variable in the measured dis-
tance formula is the change in object image height. As for modifica-
tions to the YOLOv3 architecture, there are two types of training and 
test data:  initial measurement data and from KITTI. The training data 
from the initial measurements consisted of three classes, namely per-
son, bottle, and jerrycan, with 24, 10, and 10 samples, respectively. The 
detection accuracy at mAP0.50 is 0.994, 1.1, with absolute measurement 
error values (ɛA) of –0.274, –0.153, and –0.163. For the training data 
from KITTI, there are three object classes, namely pedestrian, car, and 
truck, with 1150, 7682, and 318 samples, respectively. From the tests 
conducted, the ɛA values for the pedestrian, car, and truck classes show 
an improvement from the previous study, which were originally 1.75, 
2.49, and 4.63, to 1.37, 2.25, and 3.74. The results of this research can be 
applied in the automotive industry to driver assistance systems (DAS), 
soccer robots, or similar systems that require distance measurement.

Keywords: detection object, distance estimation, DAS, monocu-
lar camera, YOLO, Hybrid Dist.
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The object of the study is an autonomous high-altitude airship 
platform. This type of high-altitude platform is designed for long-
term telecommunication retransmission at altitudes of 18–25 km. The 
main problem lies in the insufficient stability of flight at the height 
of the stratosphere and the limited energy capabilities of aircraft. An 
integrated intelligent control system and energy management have 
been developed to solve the problems. This architecture in portable 
form includes a sensor module, an STM32 microcontroller, a LoRa 
telemetry channel, a mathematical model of dynamics taking into 
account lift, aerodynamic drag, external factors and atmospheric pa-
rameters, and most importantly, a hybrid adaptive PID-fuzzy control-
ler was proposed. Additionally, a model of the energy balance was 
proposed, which directly interacts with solar panels, energy consump-
tion of drives and battery operation. The simulation data obtained 
shows that the use of the PID-fuzzy controller provides a significant 
increase in the stability of the platform.  The transition time is re-
duced by 44.4%, the maximum deviation from the set altitude and 
flight path is reduced by 56.5%, and the average drive consumption 
is reduced by 20–22%. The energy balance model demonstrates that 
the developed system is capable of retaining up to 46% of the battery 
charge after 24 hours of battery life, which is 18% higher compared to 
a system without adaptive energy management. 

The practical significance of the project lies in the possibility of us-
ing the developed system as part of autonomous telecommunications 
networks, balloons, an emergency communication system, remote 
sensing of the earth, as well as in elements of promising 6G and NTN 
networks.

Keywords: high-altitude platform systems (HAPS), airships,  
PID-fuzzy, LoRa, MatLab, aerodynamic modeling, energy management.
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The object of the study is the clinical decision-making process for 
selecting of hepatocellular carcinoma (HCC) treatment method based 
on the patient’s medical data. The process of the HCC treatment 
method selection remains poorly formalized and is characterized by 
multi-criteria and the presence of numerous clinical situations, for 
each of which it is necessary to promptly identify the most accurate 
therapeutic solution.

This study develops an intelligent medical decision support 
system for HCC treatment method selection based on knowledge ap-
plicable in clinical practice.

It offers architectural and functional principles of the intelli-
gent decision support system, classifying clinical situations by HCC 
treatment method, consisting of multiple possible combinations 
of 44 informative parameters. Based on the current values of these 
parameters, expert knowledge is transformed into production rules 
identifying HCC treatment methods.

A heuristic procedure treatment selection is developed based on 
production rule analysis in accordance with current parameter val-
ues, reproducing the reasoning patterns of participants in a multidis-
ciplinary council during their consensus decision-making process re-
garding HCC treatment appointment. A software implementation of 
a decision-making model for HCC treatment selection, implemented 
in C# using the Visual Study 2019 platform, enabled the integration 
of an intelligent system with web technologies.

The intelligent medical decision support system automates the 
unique experience of professionals and helps physicians in a multi-
disciplinary consultation make prompt and informed decisions online 
regarding the appointment of personalized therapy. The system was 
piloted with expert physicians in several iterations until complete 
match between the consensus decision of the multidisciplinary coun-
cil and the decision made by the developed system in accordance with 
clinical recommendations was achieved.
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This study is focused on improving the noise robustness of a bio-
metric speaker identification system based on mel-frequency cepstral 
coefficients (MFCC) and a convolutional neural network (CNN). The 
object of analysis is the acoustic structure of the Kazakh language 
under clean and noisy conditions. The experimental database con-
sisted of 16 speakers, each represented by 12 audio recordings with a 
duration of approximately 1 s. The speech signals were corrupted by 
additive pink noise with different signal-to-noise ratio (SNR) levels.

Under clean signal conditions, the CNN-based classifier achieved 
a high recognition accuracy of approximately 96%, as confirmed by 
the confusion matrix with strong diagonal dominance. When ex-
posed to noise, the classification accuracy decreased to about 69%, 
demonstrating the significant impact of acoustic interference on 
speaker identification performance. To improve noise immunity, 
noise augmentation was applied during training. After retraining on 
the augmented dataset, the classification accuracy under noisy condi-
tions increased to approximately 89–90%.

The heatmaps of precision, recall, and F1-score demonstrate that 
after robustness enhancement, most speaker classes achieve stable 
metric values in the range of 0.85–1.00, while the averaged perfor-
mance metrics reach accuracy ≈ 0.89–0.90, confirming consistent 
recognition across the entire dataset. The results show that MFCC 
features retain discriminative speaker-specific spectral characteristics 
even under noise and that CNN-based classification significantly out-
performs traditional approaches in terms of robustness.

The proposed MFCC–CNN approach provides high identification 
accuracy in clean environments and maintains competitive perfor-
mance under noise after data augmentation. The obtained results 
confirm the practical applicability of the developed system for reliable 
speaker verification in acoustically unstable environments, including 
remote biometric authentication, access control, and intelligent com-
munication systems.

Keywords: speaker identification, voice biometrics, Kazakh 
speech, mel-frequency cepstral coefficients, noise.
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The object of this study is the process and analysis of intelligent rec-
ognition and classification of spatiotemporal patterns in large arrays of 
streaming data. The problem to be solved is the absence of a deep learning 
framework that can guarantee adaptability to rapidly changing concepts, 
efficient computation for continuous data streams, and the transparency 
of the prediction process when working with heterogeneous and dy-
namically changing sources of big data used to support decision making. 

The developed programing framework applies convolutional neu-
ral network- long short – term memory networks with an attention-
gating mechanism that enables detection of spatiotemporal depen-
dencies and exhibits model interpretation of decisions. Extensive 
evaluation of the implemented system using multivariate flow-based 
data demonstrated the performance capabilities of the system with a 
classification accuracy of 0.98, F1 score of 0.97, area under the receiver 
operating characteristic curve of 0.99 and Harmonic Score of 0.90. The 
interpretation of the results is summarized by the interaction of mul-
tilevel feature extraction followed by an optimization process through 
Kullback-Leibler divergence that ensures reliable online drift detection 
and automatic models re-training. Additional contributions of the 
systematic use of the framework included interpretable decisions using 
Shapley Additive explanations and gradient-weighted class activation 
mapping visualizations. It has a strong evidence of sustained reliable 
model performance in non-stationarity data conditions and streaming 
data. The outcome of this study embodies significant practical implica-
tions toward the creation of real-time decision-support systems in do-
mains. Finally, the structured framework can also be utilized for future 
investigations into the development of highly scalable, explainable, and 
trust-worthy artificial intelligence architectures.

Keywords: spatiotemporal modeling, hybrid architecture, drift 
concept, statistical divergence, incremental retraining.
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– a decrease in processing errors of the first kind: by 2.64% com-
pared to the Sobel operator; by 5.66% compared to the Prewitt operator;

– a reduction of processing errors of the second kind: by 2.4% com-
pared to the Sobel operator; by 4.26% compared to the Prewitt operator.

Keywords: space radar surveillance system, phantom area, er-
rors of the first and second kind.
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This work examines the process that determines a phantom area 
in an image acquired from a space radar observation system. The 
principal hypothesis of the study assumed that improving a method 
for defining the phantom area could reduce image processing errors 
of the first and second kind.

The operational method for determining the phantom area in 
an image acquired from a space radar observation system has been 
improved; in it, in contrast to known ones:

– a radar image is represented as a two-dimensional array of 
pixels whose intensity is determined by the amplitude of the radar 
signal in grayscale;

– the influence of speckle noise is minimized using convolution 
with a Gaussian filter;

– the image histogram is aligned to increase contrast;
– the boundaries in the image are selected using a gradient op-

erator;
– the area with the selected boundaries with objects of interest is 

defined as the phantom area in the image acquired from a space radar 
observation system.

An experimental study was conducted on the operational deter-
mination of the phantom area in an image from a space radar surveil-
lance system. Phantom areas on which objects of interest are located 
are highlighted in an image from a space radar surveillance system. 
At the final stage of the improved method for boundary selection, the 
Sobel, Prewitt, and Roberts operators are considered. The choice of 
the Roberts operator at the final stage for boundary selection allowed 
for the following:
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The object of the study is the AES-128 (Advanced Encryption 
Standard) – based image-encryption scheme. The problem solved is 
the persistence of residual image structure and sub-ideal statistical 
security when classical AES is naively applied to visual data. The 
generated cipher images yield near-maximal entropy with low pixel 
correlations and uniform histograms. Encrypted-image Chi-square 
values concentrate around 200–310 (close to a uniform distribution), 
the NPCR (Number Of Changing Pixel Rate) consistently 99.623–
99.657% with a best case 99.6547%, and the UACI (Unified Averaged 
Changed Intensity) ≈ 33.64% per channel (RGB combined ≈ 22%). 
Robustness tests show ≈ 30.7 dB at 50% cropping and ≈ 39.5–39.7 dB 
at 0.01 salt-and-pepper noise and 6.25% cropping. These outcomes 
are explained by the bit-level, state-dependent permutations intro-
duced by the surjective automaton (boosting diffusion) and by the 
nonlinear S-box synthesized under strict criteria (e. g., bounded 
differential uniformity, high nonlinearity) that heighten confusion, 
and operation in CBC (Cipher Block Chaining) mode supplies se-
mantic security. Other unique features that facilitate the solution 
are the substituting of ShiftRows/MixColumns with surjective finite 
automata; a custom, criteria-optimized S-box; and a 10-round AES-
128 CBC pipeline with a random. Taking all of this together yield-
ing observed statistical uniformity, a high NPCR/UACI, and stable 
robustness under degradation. Lastly, the findings demonstrate the 
applicability to secure multimedia transmission and storage in chan-
nels prone to noise or partial data loss, and being data-agnostic, that 
the transformations can generalize to text and generic binary data 
when carefully managed.

Keywords: image encryption, surjective finite automaton, cus-
tom S-box, AES.
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The task addressed is to reduce the probability of compromising 
messages transmitted by a communication system.

The parameters of the information transmission system that 
affect the probability of compromise of messages transmitted to the 
virtual private cloud have been studied. The most vulnerable elements 
in the communication system were found. To practically implement 
the Shamir scheme via the Internet, the possibilities of using existing 
routing technologies were studied.

For information transmission systems with ideal nodes, the 
overall level of compromise significantly depends on the probability 
of compromise of one path element, especially for remote clouds. An 
increase in the probability of compromise on a single hop from 0.03 to 
0.1 for 10 hops in a three-path system leads to an increase in the total 
compromise from 0.02 to 0.28.

Protecting intermediate nodes from attacks is critical for remote 
clouds. With 10 hops in a three-way communication system, the 
overall probability of compromise increases fourfold from 0.02 to 0.08 
with the same impact of an individual node and hop.

Protecting end nodes for a communication system is of signifi-
cant importance compared to nodes along the paths. The probability 
of compromise of end nodes, equal to 0.1, gives an increase in the 
total level of compromise from 0.03 to 0.21.

Keywords: probability of message compromise, Shamir’s secret 
distribution method, virtual private cloud.
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destruction. It is shown that an optimal configuration of protective 
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more resources compared to suboptimal structures. A correctly se-
lected ratio of system elements slows down the degradation of the 
protective contour. The developed mathematical model confirms the 
existence of an optimal strategy for external environment behavior 
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cyber-physical system. This approach improves the design process of 
cyber-physical systems at early stages, enhances their survivability, 
and contributes to the development of a methodology for integrated 
protection of airborne mobile networks under challenging real-world 
conditions.
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РОЗРОБКА МОДЕЛІ ВИМІРЮВАННЯ ВІДСТАНІ З ВИКОРИСТАННЯМ ПІДХОДУ ЗБІЛЬШЕННЯ ТА 
МОДИФІКАЦІЇ АРХІТЕКТУРИ YOLOV3 (c. 6–15)

Herdianto Herdianto, Poltak Sihombing, Fahmi Fahmi, Tulus Tulus

Визначення найкращої моделі для вимірювання відстані до об’єкта, відповідної формули для цієї моделі та модифікації архітек-
тури YOLOv3 є предметом цього дослідження. Це було зроблено для вирішення проблеми похибок вимірювання відстані до об’єкта 
за допомогою монокулярної камери. У цьому дослідженні дослідники використали підхід збільшення та модифікували архітектуру 
YOLOv3, яка тоді отримала назву Hybrid Dist – YOLOv3. Запропонована модель вимірювання відстані не використовує змінні висоти 
камери та відстані зсуву камери, тому вона все ще може вимірювати об’єкти, які вищі за висоту камери, а час вимірювання є швид-
шим. Єдиною змінною у формулі виміряної відстані є зміна висоти зображення об’єкта. Що стосується модифікацій архітектури 
YOLOv3, існує два типи навчальних та тестових даних: початкові дані вимірювань та дані з KITTI. Навчальні дані з початкових ви-
мірювань складалися з трьох класів, а саме: людина, пляшка та каністра, з 24, 10 та 10 вибірками відповідно. Точність виявлення при 
mAP0.50 становить 0.994, 1.1, з абсолютними значеннями похибки вимірювання (ɛA) –0.274, –0.153 та –0.163. Для навчальних даних 
KITTI є три класи об’єктів, а саме: пішохід, автомобіль та вантажівка, з 1150, 7682 та 318 вибірками відповідно. Згідно з проведеними 
тестами, значення ɛA для класів пішохід, автомобіль та вантажівка показують покращення порівняно з попереднім дослідженням, 
яке спочатку становило 1.75, 2.49 та 4.63, до 1.37, 2.25 та 3.74. Результати цього дослідження можуть бути застосовані в автомобільній 
промисловості для систем допомоги водієві (СДВ), футбольних роботів або подібних систем, що потребують вимірювання відстані.

Ключові слова: об’єкт виявлення, оцінка відстані, СДВ, монокулярна камера, YOLO, Hybrid Dist.
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ КЕРУВАННЯ ТА ЕНЕРГЕТИЧНОГО УПРАВЛІННЯ ДЛЯ 
СТРАТОСФЕРНИХ ТЕЛЕКОМУНІКАЦІЙНИХ ДИРИЖАБЛІВ (c. 16–27)

Ainur Kuttybayeva, Samal Zhamalova, Mukhit Abdullayev, Gaziz Zhampeissov, Kalmukhamed Tazhen, Anar Khabay, Aigul 
Orazymbetova, Askar Kanzhar, Tatyana Mechsheryakova, Vladimir Domrachev

Об’єктом дослідження є автономна висотна платформа для дирижабля. Цей тип висотної платформи призначений для тривалої 
телекомунікаційної ретрансляції на висотах 18–25 км. Основна проблема полягає в недостатній стабільності польоту на висоті стра-
тосфери та обмежених енергетичних можливостях літальних апаратів. Для вирішення проблем розроблено інтегровану інтелекту-
альну систему керування та енергоменеджменту. Ця архітектура в портативному вигляді включає сенсорний модуль, мікроконтролер 
STM32, телеметричний канал LoRa, математичну модель динаміки з урахуванням підйомної сили, аеродинамічного опору, зовнішніх 
факторів та атмосферних параметрів, а найголовніше – запропоновано гібридний адаптивний PID-нечіткий контролер. Додатково 
запропоновано модель енергетичного балансу, яка безпосередньо взаємодіє із сонячними панелями, енергоспоживанням приводів 
та роботою від акумулятора. Отримані дані моделювання показують, що використання PID-нечіткого контролера забезпечує значне 
підвищення стабільності роботи платформи. Час переходу скорочується на 44,4%, максимальне відхилення від заданої висоти та 
траєкторії польоту зменшується на 56,5%, а середнє споживання енергії приводом зменшується на 20–22%. Модель енергетичного 
балансу демонструє, що розроблена система здатна зберігати до 46% заряду акумулятора після 24 годин роботи, що на 18% вище по-
рівняно з системою без адаптивного управління енергією.

Практичне значення проекту полягає в можливості використання розробленої системи в складі автономних телекомунікаційних 
мереж, аеростатів, системи екстреного зв’язку, дистанційного зондування Землі, а також в елементах перспективних мереж 6G та NTN.

Ключові слова: висотні платформні системи, дирижаблі, PID-нечіткий, LoRa, MatLab, аеродинамічне моделювання, управління 
енергією.
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ ПІДТРИМКИ ДЛЯ ВИБОРУ ЛІКУВАННЯ 
ГЕПАТОЦЕЛЮЛЯРНОЇ КАРЦИНОМИ (c. 28–36)

Masuma Mammadova, Nuru Bayramov, Zarifa Jabrayilova, Tetyana Baydyk, Mehriban Huseynova

Об’єктом дослідження є процес прийняття клінічних рішень щодо вибору методу лікування гепатоцелюлярної карциноми (ГЦК) 
на основі медичних даних пацієнта. Процес вибору методу лікування ГЦК залишається слабо формалізованим та характеризується 
багатокритеріальністю та наявністю численних клінічних ситуацій, для кожної з яких необхідно оперативно визначити найточніше 
терапевтичне рішення.
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У цьому дослідженні розроблено інтелектуальну систему підтримки медичних рішень щодо вибору методу лікування ГЦК на 
основі знань, що застосовуються в клінічній практиці.

У ньому запропоновано архітектурні та функціональні принципи інтелектуальної системи підтримки рішень, що класифікує 
клінічні ситуації за методом лікування ГЦК, що складається з кількох можливих комбінацій 44 інформативних параметрів. На основі 
поточних значень цих параметрів експертні знання перетворюються на продукційні правила, що визначають методи лікування ГЦК.

На основі аналізу продукційних правил відповідно до поточних значень параметрів розроблено евристичну процедуру вибору лі-
кування, яка відтворює моделі міркувань учасників міждисциплінарної ради під час їхнього процесу прийняття консенсусних рішень 
щодо призначення лікування ГЦК. Програмна реалізація моделі прийняття рішень щодо вибору лікування ГЦК, реалізована на C# з 
використанням платформи Visual Study 2019, дозволила інтеграцію інтелектуальної системи з веб-технологіями.

Інтелектуальна система підтримки медичних рішень автоматизує унікальний досвід фахівців та допомагає лікарям у багатопро-
фільній консультації приймати оперативні та обґрунтовані рішення онлайн щодо призначення персоналізованої терапії. Система 
була пілотована з лікарями-експертами в кількох ітераціях, доки не було досягнуто повної відповідності між консенсусним рішенням 
багатопрофільної ради та рішенням, прийнятим розробленою системою відповідно до клінічних рекомендацій.

Ключові слова: гепатоцелюлярна карцинома, вибір лікування, інтелектуальна система підтримки рішень, база знань.
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РОЗРОБКА ТА ВДОСКОНАЛЕННЯ ШУМОВОЇ ІМУНІТЕТНОСТІ МОДЕЛІ БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ 
ГОВОРУ НА ОСНОВІ MFCC ТА CNN (c. 37–53)

Muhabbat Khizirova, Katipa Chezhimbayeva, Abdurazhak Kassimov, Muratbek Yermekbaev, Assiya Iskakova, Zhaina Abilkaiyr

Це дослідження зосереджено на покращенні стійкості до шуму біометричної системи ідентифікації мовця на основі мел-
частотних кепстральних коефіцієнтів (MFCC) та згорткової нейронної мережі (CNN). Об’єктом аналізу є акустична структура ка-
захської мови в чистих та шумних умовах. Експериментальна база даних складалася з 16 мовців, кожен з яких був представлений 
12 аудіозаписами тривалістю приблизно 1 с. Мовленнєві сигнали були спотворені адитивним рожевим шумом з різними рівнями 
співвідношення сигнал/шум (SNR).

В умовах чистого сигналу класифікатор на основі CNN досяг високої точності розпізнавання приблизно 96%, що підтверджується 
матрицею плутанини з сильним діагональним домінуванням. Під впливом шуму точність класифікації знизилася приблизно до 
69%, що демонструє значний вплив акустичних перешкод на ефективність ідентифікації мовця. Для покращення завадостійкості під 
час навчання було застосовано шумове посилення. Після повторного навчання на доповненому наборі даних точність класифікації в 
шумних умовах зросла приблизно до 89–90%.

Теплові карти точності, повноти та F1-оцінки демонструють, що після підвищення робустності більшість класів мовців досяга-
ють стабільних значень метрик у діапазоні 0,85–1,00, тоді як усереднені метрики продуктивності досягають точності ≈ 0,89–0,90, що 
підтверджує послідовне розпізнавання по всьому набору даних. Результати показують, що ознаки MFCC зберігають специфічні для 
мовця спектральні характеристики навіть за шуму, і що класифікація на основі CNN значно перевершує традиційні підходи з точки 
зору робастності.

Запропонований підхід MFCC–CNN забезпечує високу точність ідентифікації в чистих середовищах та підтримує конкуренто-
спроможну продуктивність за шуму після доповнення даних. Отримані результати підтверджують практичну застосовність роз-
робленої системи для надійної верифікації мовця в акустично нестабільних середовищах, включаючи дистанційну біометричну 
автентифікацію, контроль доступу та інтелектуальні системи зв’язку.

Ключові слова: ідентифікація мовця, голосова біометрія, казахське мовлення, мел-частотні кепстральні коефіцієнти, шум.

DOI: 10.15587/1729-4061.2025.341468
РОЗРОБКА МЕТОДУ ГЛИБОКОГО НАВЧАННЯ ДЛЯ РОЗПІЗНАВАННЯ СКЛАДНИХ ШАБЛОНІВ У ВЕЛИКИХ 
ДАНИХ (c. 54–66)

Gulzhan Muratova, Ainur Jumagaliyeva, Venera Rystygulova, Elmira Abdykerimova, Asset Turkmenbayev, Bulat Serimbetov, 
Zauresh Yersultanova, Gulzada Omarkulova

Об’єктом цього дослідження є процес та аналіз інтелектуального розпізнавання та класифікації просторово-часових шаблонів у 
великих масивах потокових даних. Проблема, яку необхідно вирішити, полягає у відсутності системи глибокого навчання, яка може 
гарантувати адаптивність до швидкозмінних концепцій, ефективне обчислення для безперервних потоків даних та прозорість про-
цесу прогнозування під час роботи з гетерогенними та динамічно змінними джерелами великих даних, що використовуються для 
підтримки прийняття рішень.

Розроблена система програмування використовує згорткову нейронну мережу з довгою короткочасною пам’яттю та механізмом 
контролю уваги, що дозволяє виявляти просторово-часові залежності та демонструє модельну інтерпретацію рішень. Широка оцінка 
реалізованої системи з використанням багатовимірних потокових даних продемонструвала можливості системи з точністю класифі-
кації 0,98, показником F1 0,97, площею під кривою робочої характеристики приймача 0,99 та показником гармоніки 0,90. Інтерпре-
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тація результатів підсумована взаємодією багаторівневого вилучення ознак, а потім процесом оптимізації за допомогою дивергенції 
Кульбака-Лейблера, що забезпечує надійне онлайн-виявлення дрейфу та автоматичне перенавчання моделей. Додатковий внесок 
систематичного використання фреймворку включав інтерпретовані рішення з використанням адитивних пояснень Шеплі та візуалі-
зацій карт активації класів з градієнтною вагою. Це має вагомі докази стійкої надійної роботи моделі в умовах нестаціонарності да-
них та потокових даних. Результати цього дослідження мають значні практичні наслідки для створення систем підтримки прийняття 
рішень у реальному часі в предметних областях. Нарешті, структурований фреймворк також може бути використаний для майбутніх 
досліджень розробки високомасштабованих, гідних надії та надійних архітектур штучного інтелекту.

Ключові слова: просторово-часове моделювання, гібридна архітектура, концепція дрейфу, статистична дивергенція, поступове 
перенавчання.
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УДОСКОНАЛЕННЯ МЕТОДУ ОПЕРАТИВНОГО ВИЗНАЧЕННЯ ДІЛЯНКИ ФАНТОМІЗАЦІІ НА ЗОБРАЖЕННІ З 
КОСМІЧНОЇ СИСТЕМИ РАДІОЛОКАЦІЙНОГО СПОСТЕРЕЖЕННЯ (c. 67–76)

Г. В. Худов, О. М. Маковейчук, І. А. Хижняк, Д. О. Гур’єв, А. В. Попов, С. В. Олійник, П. П. Малашта, Я. Д. Сидоров, 
О. В. Рогуля, М. М. Адамчук

Об’єктом дослідження є процес визначення ділянки фантомізаціі на зображенні з космічної системи радіолокаційного спо-
стереження. Основна гіпотеза дослідження полягала в тому, що удосконалення методу визначення ділянки фантомізаціі дозволить 
зменшити помилки обробки зображення першого та другого роду.

Удосконалено метод оперативного визначення ділянки фантомізаціі на зображенні з космічної системи радіолокаційного спо-
стереження, в якому, на відміну від відомих:

– радіолокаційне зображення представлено у вигляді двомірного масиву пікселів, інтенсивність яких визначається амплітудою 
радіолокаційного сигналу в градаціях сірого;

– проводиться мінімізація впливу спекл-шуму за допомогою згортання з гаусовським фільтром;
– проводиться вирівнюванні гістограми зображення з метою підвищення контрасту;
– проводиться виділення границь на зображенні градієнтним оператором;
– область з виділеними границями з об’єктами інтересу визначається як ділянка фантомізації на зображенні з космічної системи 

радіолокаційного спостереження.
Проведено експериментальне дослідження щодо оперативного визначення ділянки фантомізаціі на зображенні з космічної 

системи радіолокаційного спостереження. На зображенні з космічної системи радіолокаційного спостереження виділені ділянки 
фантомізації, на яких розташовані об’єкти інтересу. На заключному етапі удосконаленого методу для виділення границь розглянуто 
оператори Собеля, Прюітта та Робертса. Вибір на заключному етапі для виділення границь оператору Робертса дозволив:

– знизити помилки обробки першого роду: на 2,64% у порівнянні з застосуванням оператору Собеля, на 5,66% у порівнянні з 
оператором Прюітта;

– знизити помилки обробки другого роду: на 2,4% у порівнянні з оператором Собеля;,на 4,26% у порівнянні з оператором Прюітта.
Ключові слова: космічна система радіолокаційного спостереження, ділянка фантомізації, помилка першого, другого роду.
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РОЗРОБКА МЕТОДУ ШИФРУВАННЯ ЗОБРАЖЕНЬ З ВИКОРИСТАННЯМ СУР’ЄКТИВНИХ СКІНЧЕННИХ 
АВТОМАТІВ ТА ВИКОРИСТУВАЛЬНОГО S-БОКСУ В РАМКАХ РОЗШИРЕНОГО СТАНДАРТУ 
ШИФРУВАННЯ (c. 77–99)

Alibek Barlybayev, Zhanat Saukhanova, Gulmira Shakhmetova, Altynbek Sharipbay, Sayat Raykul, Altay Khassenov

Об’єктом дослідження є схема шифрування зображень на основі AES-128 (Advanced Encryption Standard). Розглядається проблема 
збереження залишкової структури зображення та субідеальної статистичної/диференціальної безпеки, коли класичне AES наївно за-
стосовується до візуальних даних. Запропонований метод дає зашифровані зображення з майже максимальною ентропією та низьки-
ми кореляціями пікселів з рівномірними гістограмами. Значення хі-квадрат зашифрованих зображень концентруються приблизно 
в межах 200–310 (близько до рівномірного розподілу), NPCR (Number Of Changing Pixel Rate) стабільно становить 99,623–99,657% з 
найкращим випадком 99,6547%, а UACI (Unified Averaged Changed Intensity) ≈ 33,64% на канал (RGB разом ≈ 22%). Тести на робастність 
показують ≈ 30,7 дБ при 50% кадруванні та ≈ 39,5–39,7 дБ при 0,01 шуму «сіль-перець» та 6,25% кадруванні. Ці результати пояснюються 
бітовими, залежними від стану перестановками, введеними сюр’єктивним автоматом (підвищення дифузії), та нелінійним S-боксом, 
синтезованим за суворими критеріями (наприклад, обмежена диференціальна однорідність, висока нелінійність), що посилює плу-
танину, а робота в режимі CBC (Cipher Block Chaining) забезпечує семантичну безпеку. Відмінні особливості, що забезпечують це 
рішення, включають: заміну ShiftRows/MixColumns на сюр’єктивний автомат; користувацький, оптимізований за критеріями S-бокс; 
та 10-раундовий конвеєр AES-128 CBC на випадковий. Разом вони забезпечують спостережувану статистичну однорідність, високий 
NPCR/UACI та стабільний робастність при деградації. Зрештою, результати вказують на застосовність для безпечної передачі та збе-
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рігання мультимедіа в каналах, схильних до шуму або часткової втрати даних, а також, оскільки перетворення не залежать від даних, 
узагальнення до тексту та загальних двійкових даних за умови належного керування.

Ключові слова: шифрування зображень, сюр’єктивний скінченний автомат, користувацький S-блок, AES. 
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ЗМЕНШЕННЯ РІВНЯ КОМПРОМЕТАЦІЇ ПОВІДОМЛЕНЬ В СИСТЕМАХ ПЕРЕДАЧІ ІНФОРМАЦІЇ ДО 
ВІРТУАЛЬНИХ ПРИВАТНИХ ХМАР З ВИКОРИСТАННЯМ СХЕМИ ШАМІРА (c. 100–113)

А. В. Марчук, Т. М. Коваленко, С. В. Штангей, О. В. Лінник

Об’єктом дослідження є процеси передачі повідомлень через мережу Інтернет до віртуальної приватної хмари з використанням 
схеми Шаміра.

Еволюція інфокомунікаційної інфраструктури призвела до підвищення ролі хмарних сервісів. І як наслідок, зростають вимоги 
до захисту інформації на шляхах доставки повідомлень до хмар. Вирішувалась проблема зменшення ймовірності компрометації по-
відомлень, що передаються системою зв’язку.

Досліджені параметри системи передачі інформації, що впливають на ймовірність компрометації повідомлень, які передаються 
до віртуальної приватної хмари. Знайдені найбільш вразливі елементи системи зв’язку. Для практичної реалізації схеми Шаміра 
через мережу Інтернет досліджені можливості застосування існуючих технологій маршрутизації.

Для систем передачі інформації з ідеальними вузлами загальний рівень компрометації суттєво залежить від ймовірності компро-
метації одного елемента шляху, особливо для віддалених хмар. Зростання ймовірності компрометації на одному хопі з 0,03 до 0,1 для 
10 хопів в системі з трьома шляхами приводить до росту загальної компрометації з 0,02 до 0,28.

Захист проміжних вузлів від атак є критично важливим для віддалених хмар. При 10 хопах в системі зв’язку з трьома шляхами 
загальна ймовірність компрометації збільшується в чотири рази з 0,02 до 0,08 при однаковому впливі окремого вузла і хопа.

Захист кінцевих вузлів для системи зв’язку має суттєве значення в порівнянні з вузлами вздовж шляхів. Ймовірність компроме-
тації кінцевих вузлів, що дорівнює 0,1, дає збільшення загального рівня компрометації з 0,03 до 0,21.

Ключові слова: ймовірність компрометації повідомлення, метод розподілу секретів Шаміра, віртуальна приватна хмара.
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РОЗРОБКА МОДЕЛІ ОРГАНІЗАЦІЇ СИСТЕМИ БЕЗПЕКИ З УРАХУВАННЯМ ВПЛИВУ ЗОВНІШНЬОГО 
СЕРЕДОВИЩА (c. 114–124)

Н. В. Дженюк, В. Ф. Заїка, С. П. Євсеєв, Є. В. Тарасенко, А. О. Москаленко, В. В. Кривошеєв, С. О. Кравченко, С. М. Голдобін, 
А. І. Ісмагілов, І. О. Сиваченко

Об’єктом дослідження є процес забезпечення безпеки кіберфізичних систем в умовах впливу зовнішніх деструктивних факторів, 
зокрема інформаційних, радіоелектронних та фізичних атак, спрямованих на порушення безперервного функціонування системи. У 
роботі досліджено проблему визначення оптимальної структури повітряної мобільної мережі кіберфізичної системи, зокрема спів-
відношення між робочими та захисними елементами, яке забезпечує максимальну стійкість системи за умов цілеспрямованих атак. 
Наведені результати моделювання ґрунтуються на мінімаксній постановці взаємодії між системою та зовнішнім середовищем, що 
дозволяє визначити критичні порогові значення параметрів стійкості. 

Застосована математична модель описує як оптимальну стратегію дій атакуючого середовища, так і оптимальну первинну 
структуру самої системи. Це дає змогу встановити залежності між початковим співвідношенням робочих і захисних компонентів та 
мінімальним ресурсом противника, необхідним для повного руйнування системи.

Показано, що оптимальна конфігурація захисних елементів змушує атакуюче середовище витрачати у 1.5–2 рази більше ресурсу 
порівняно з підоптимальними структурами. Правильно обране співвідношення елементів системи уповільнює руйнування її за-
хисного контуру. Розроблена математична модель довела існування оптимальної стратегії поведінки зовнішнього середовища та 
оптимальної первинної структури повітряної мобільної мережі кіберфізичної системи. Такий підхід дозволить покращити процес 
проєктування кіберфізичних систем на ранніх стадіях, забезпечити їх підвищену живучість, а також сприяти формуванню методоло-
гії інтегрованого захисту повітряних мобільних мереж у складних умовах реального середовища.

Ключові слова: кіберфізичні системи, безпілотні літальні апарати, мобільна безпровідна мережа, захисні елементи. 


