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gation mechanism that adaptively distributes attention weights. This 
allows selectively amplifying weak signals of suspicious transactions 
while ignoring irrelevant connections and noise. A distinctive feature 
is the model of feature unification through logarithmic normalization 
of sums and non-linear processing of time intervals. Its uniqueness 
lies in the use of weighted loss functions and active learning strategies 
on boundary samples. Two-level transfer learning was applied to the 
Elliptic and BitcoinHeist datasets. The area of application is integra-
tion into real-time anti-money laundering (AML) systems. The ap-
proach allows overcoming conceptual shifts when new types of cyber 
threats emerge. The method detects the activity of CryptoLocker-type 
extortionists in the absence of data.

Keywords: blockchain, BitcoinHeist, GATv2, graph neural net-
works, transfer learning, active learning.
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approach is confirmed when 15% of topological noise is added to the 
graph structure. To prove the selectivity of the classifier, the Area 
Under the Curve (AUC) value of the approach is 0.889. The results 
are explained by the implementation of a dynamic anisotropic aggre-

https://doi.org/10.24963/ijcai.2020/612
https://doi.org/10.24963/ijcai.2020/612
https://doi.org/10.48550/arXiv.1908.02591
https://doi.org/10.24432/C5BG8V
https://doi.org/10.1145/3383455.3422549
https://doi.org/10.1145/3383455.3422549
https://doi.org/10.1007/s42979-021-00558-z
https://doi.org/10.1145/3409073.3409080
https://doi.org/10.1145/3409073.3409080
https://doi.org/10.48550/arXiv.1609.02907
https://doi.org/10.48550/arXiv.1609.02907
https://doi.org/10.48550/arXiv.1710.10903
https://doi.org/10.48550/arXiv.1710.10903
https://doi.org/10.48550/arXiv.2105.14491
https://doi.org/10.1145/3718391.3718399
https://doi.org/10.1109/access.2025.3635385
https://doi.org/10.1109/access.2025.3635385
https://doi.org/10.3390/sym17101623
https://doi.org/10.3390/sym17101623


92

Eastern-European Journal of Enterprise Technologies ISSN-L 1729-3774; E-ISSN 1729-4061	 1/9 ( 139 ) 2026

In the process of research, a method for structural steganographic 
embedding has been devised, based on changing the values of po-
sitional basis (PB). The difference is the embedding of information 
in the process of modifying the PB values, taking into account the 
detection of structural dependences in the spectrally modified space 
of a video container (VC). Such transformations are carried out under 
conditions of reducing the influence of spectral space modifications 
on the compression level. The above advantages make it possible to 
build a comprehensive method of steganographic transformations in 
the process of VC compression. 

The method is distinguished by two principal aspects. The first 
is the use of a sequence of steganographic transformations in inde-
pendent spaces to detect dependences that are used in the process of 
embedding information. The second is that information is embedded 
in the structural-spectral space, taking into account its modification by 
the youngest bits. This enables increasing the level of steganographic 
capacity by an average of 7% without distorting the integrity of the steg-
ano-containers and removing hidden information on the receiving side. 

The devised method is intended to be used to improve the confi-
dentiality, efficiency, and integrity of video information delivery from 
unmanned systems.

Keywords: unmanned aerial systems, infocommunication sys-
tems, video-container, redundancy, structural dependences, posi-
tional basis.
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This study examines the set of processes aimed at improving 
the efficiency of steganographic methods for information protection, 
while ensuring a specified level of integrity and timeliness of trans-
mission in infocommunication systems. The work addresses a scien-
tific and applied task of increasing the level of information security 
while maintaining a specified level of integrity and timely delivery of 
data from unmanned aerial systems (UASs). It relates to the existence 
of a contradiction between ensuring the confidentiality of video infor-
mation and the efficiency of its delivery with a given integrity. 
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This study focuses on the vulnerabilities of classical matrix-
based encryption and asymmetric padding schemes within hy-
brid cryptosystems for securing high-throughput enterprise data 
streams. The Hill cipher algorithm is highly vulnerable to known-
plaintext attacks and frequency distribution analysis, whereas the 
standard Rivest-Shamir-Adleman (RSA) padding scheme of public-
key cryptography standards (PKCS#1 v1.5) is vulnerable to padding 
oracle attacks. To overcome these issues, this study proposes a 
hybrid cryptographic model which integrates with the key matrix 
probabilistic scheme (KMPS) using multi-prime RSA architecture 
and learning with errors (LWE), alongside a modified padding 
scheme (PKCS #1 v1.5e) utilizing random noises. The feature of 
this method is the construction of a non-deterministic key matrix 
combining a random base matrix with a diagonal matrix derived 
from multi-prime RSA parameters and interjecting Gaussian proba-
bilistic noise. This is followed by security validation using the Na-
tional Institute of Standards and Technology (NIST) Statistical Test 
Suite. Experimental results demonstrate that for a 10 x 10 matrix, 
the ciphertext achieves a P-value of 0.788 in the frequency monobit 
test, significantly exceeding the NIST threshold of 0.01. This means 
that the output is statistically indistinguishable from random noise. 
An avalanche effect of 50.13% is observed, demonstrating strong 
compliance with the avalanche criterion and indicating substantial 
resistance to differential cryptanalytic attacks. The internal key 
entropy is enhanced to 6.28 bits. This model provides a robust solu-
tion for securing sensitive database records and transaction logs in 
enterprise environments, as well as ensuring confidentiality without 
compromising computational efficiency.

Keywords: Hill cipher, multi-prime RSA, learning with errors, 
probabilistic encryption.
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The object of this study is the process of filtering images acquired 
from a space radar observation system. The task to filter images from 
a space radar observation system has been solved by applying the 
Kuan algorithm.

The results reported here include the following:
– the defined basic stages of the method for filtering images acquired 

from a space radar observation system based on the Kuan algorithm;
– the performed experimental study on filtering images from a 

space radar observation system based on the Kuan algorithm.
A method for filtering images from a space radar observation sys-

tem based on the Kuan algorithm has been improved. Special features 
of the improved method, in contrast to those in established ones, are:

– selection of a local filtering window;
– calculation of local statistical characteristics;
– calculation of variation coefficients;
– calculation of the Kuan weight coefficient;
– sequential filtering of image pixels using the “sliding” window 
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A visual analysis of radar image filtering by an improved method 
based on the Kuan algorithm and known methods based on the Li 
algorithm and Frost algorithm were carried out. The use of the im-
proved method when filtering an image acquired from a space radar 
surveillance system made it possible to increase the signal-to-noise 
ratio. That became possible due to the use of the Kuan algorithm. The 
choice of the Kuan algorithm has made it possible to achieve a 21% 
gain in the maximum signal-to-noise ratio in comparison with the 
known method (based on the Li algorithm).

The scope of the improved method application includes filtering 
images from space radar surveillance systems. Conditions for practi-
cal implementation of the results are specialized software in software-
hardware systems for processing radar images.

Keywords: space radar surveillance system, image filtering, 
Kuan algorithm, signal-to-noise ratio.
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This study examined automated multi-class semantic segmenta-
tion of Pap smear images used for cervical cancer detection. The ef-
fectiveness of existing deep learning methods is often limited due to 
a lack of labeled data, high morphological variability of cervical cells, 
overlapping structures, noise, low contrast, and imaging artifacts 
characteristic of cytology specimens.

In this study, the authors propose a cross-domain transfer learn-
ing approach that adapts pre-trained deep neural networks to the task 
of multi-class Pap smear segmentation. All networks were pre-trained 
on large-scale natural image datasets. In the experiments, both con-
volutional neural networks and Transformer-based models, including 
hybrid configurations, were refined and systematically compared. 
Network performance was assessed using quantitative metrics (Dice 
score, IoU, HD95), as well as qualitative visual assessment of segmen-
tation edges and boundaries. 

The results obtained from the experiments showed that Trans-
former-based architectures, in particular SegFormer, significantly 
outperform convolutional models when processing noisy and hetero-
geneous cytological data. Using specialized data augmentation strate-
gies developed specifically for medical imaging, SegFormer increased 
Dice scores to 0.95 across all classes (healthy, unhealthy, rubbish, both 
cells), as well as improved edge accuracy and robustness to artifacts 
and cell aliasing. 

Multi-scale feature extraction and global context modeling 
proved essential for accurately identifying cellular structures in data-
constrained settings. The results obtained in the study can help in the 
development of reliable automated diagnostic tools to assist cytopa-
thologists, as well as to improve the overall accuracy and efficiency of 
cervical cancer screening programs.

Keywords: transfer learning, Pap smear, cervical cancer, seg-
mentation, deep learning.
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The object of the study is an IEEE 802.15.4 (2.4 GHz) wireless 
networked control system (WNCS) closing the loop over a wireless 
sensor network. Fading and interference increase packet loss and 
delay, reducing stability margins and control quality. The unresolved 
problem is the lack of a unified end-to-end (E2E) loss model that links 
PHY signal quality, multi-hop routing and medium access to closed-
loop behavior and can be embedded into controller synthesis. An 
SINR-based channel model (path loss, lognormal shadowing, mul-
tipath fading) is mapped to BER and packet error probability; E2E loss 
for single-hop and multi-hop routes is obtained using Bernoulli and 
finite-state Markov (FSMC) processes. For verification, original pack-
et traces are captured with an IEEE 802.15.4 sniffer/logger and stored 
before processing (timestamp, node identifier, sequence number, 
RSSI/LQI and delivery outcome) to compute PER, latency and bursti-
ness and to parameterize the SINR-to-PER mapping and loss models. 
Simulations show that TDMA/TSCH achieves up to 40% lower loss 
than CSMA/CA, while E2E loss rises from 3% to 32% as hop count 
increases from 1 to 8. An MPC-based co-design jointly adapts transmit 
power, sampling period and retransmissions. Compared with a fixed-
parameter LQR baseline, E2E PER is reduced from 4.45% to 3.66%, 
average delay from 0.20 s to 0.12 s, and integral absolute error by 50%. 
The gains are attributed to reduced contention under TDMA sched-
uling and predictor-driven MPC adaptation. The approach targets 
industrial monitoring and control with fixed sampling, slowly varying 
interference and static multi-hop topologies, where parameters can be 
identified offline and used for online MPC adaptation.

Keywords:  wireless sensor network, WNCS, packet loss, SINR, 
Bernoulli process, finite-state Markov chain, TDMA, CSMA/CA, MPC.
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Eye-tracking technology as a means of ensuring the accessibility 
of education for people with severe musculoskeletal disorders has 
been investigated in this study. A number of assistive technologies 
have been devised up to now that possess significant educational 
potential, but their autonomous use is mainly associated with such 
difficulties as dependence on the instability of wireless networks or 
external computing resources. The need to overcome the techno-
logical gap between the capabilities of assistive technologies and their 
real autonomy is a task addressed in this work.

The study’s result is the designed fully autonomous architecture 
based on virtual reality headsets (Meta Quest), which enables the 
execution of all eye image processing activities and provides direct 
interface control using the device’s processor. The hardware was 
improved (frame miniaturization, transition to a wired USB interface 
were carried out); software was developed in the Rust language in 
the OpenXR API (Application Programming Interface) layer format. 

That has made it possible to get rid of network delays and ensure 
the system’s operation, resistant to any conditions. Direct interaction 
with the headset hardware is provided by effective optimization of 
convolutional neural networks and the use of low-level system calls. 
An immersive graphical user interface (GUI) was designed, success-
fully tested for system configuration and calibration. The GUI became 
available directly in the virtual space of the headset.

The results could be used for individual learning at home, as well 
as at inclusive educational institutions or rehabilitation centers that 
organize training for people with severe musculoskeletal disorders.

Keywords: eye-tracking, inclusive education, motor disorders, 
VR headset, accessibility of education, adaptive technologies.

References 

1.	 Nyström, M., Holmqvist, K. (2010). An adaptive algorithm for fixation, 
saccade, and glissade detection in eyetracking data. Behavior Research 
Methods, 42 (1), 188–204. https://doi.org/10.3758/brm.42.1.188 

2.	 Holmqvist, K., Nyström, M., Andersson, R., Dewhurst, R., Jarodz-
ka, H., van de Weijer, J. (2011). Eye Tracking: A Comprehensive Guide 
to Methods and Measures. Oxford, 560. 

3.	 Kapp, S., Barz, M., Mukhametov, S., Sonntag, D., Kuhn, J. (2021). 
ARETT: Augmented Reality Eye Tracking Toolkit for Head Mounted 
Displays. Sensors, 21 (6), 2234. https://doi.org/10.3390/s21062234 

4.	 Holmqvist, K., Örbom, S. L., Hooge, I. T. C., Niehorster, D. C., Alex-
ander, R. G., Andersson, R. et al. (2022). RETRACTED ARTICLE: Eye 
tracking: empirical foundations for a minimal reporting guideline. 
Behavior Research Methods, 55 (1), 364–416. https://doi.org/10.3758/
s13428-021-01762-8 

5.	 Šmidekova, Z., Minarikova, E., Janík, M., Holmqvist, K. (2019). 
Using eye-tracking to investigate differences in teachers’ profes-

IEEE Transactions on Instrumentation and Measurement, 63 (7), 
1783–1794. https://doi.org/10.1109/tim.2013.2293235 

19.	 Chen, D., Zhuang, Y., Huai, J., Sun, X., Yang, X., Awais Javed, M. et al. 
(2021). Coexistence and Interference Mitigation for WPANs and 
WLANs From Traditional Approaches to Deep Learning: A Review. 
IEEE Sensors Journal, 21 (22), 25561–25589. https://doi.org/10.1109/
jsen.2021.3117399 

20.	 Yang, D., Xu, Y., Gidlund, M. (2011). Wireless Coexistence between 
IEEE 802.11- and IEEE 802.15.4-Based Networks: A Survey. Interna-
tional Journal of Distributed Sensor Networks, 7 (1), 912152. https://
doi.org/10.1155/2011/912152 

21.	 Yu, Y.-S., Chen, Y.-S. (2020). A Measurement-Based Frame-Level 
Error Model for Evaluation of Industrial Wireless Sensor Networks. 
Sensors, 20 (14), 3978. https://doi.org/10.3390/s20143978 

22.	 Brown, J., Roedig, U., Boano, C. A., Romer, K. (2014). Estimating 
packet reception rate in noisy environments. 39th Annual IEEE Con-
ference on Local Computer Networks Workshops, 583–591. https://
doi.org/10.1109/lcnw.2014.6927706 

23.	 Satoh, D., Kobayashi, K., Yamashita, Y. (2018). MPC-based Co-design 
of Control and Routing for Wireless Sensor and Actuator Networks. 
International Journal of Control, Automation and Systems, 16 (3), 
953–960. https://doi.org/10.1007/s12555-017-0170-7 

24.	 Kidane, Z. M., Dargie, W. (2025). Impact of Cross Technology Interfer-
ence on Time Synchronization and Join Time in Low-Power Wireless 
Networks. https://doi.org/10.2139/ssrn.5119414 

25.	 Balbi, M., Doherty, L., Watteyne, T. (2025). A comprehensive survey 
on channel hopping and scheduling enhancements for TSCH net-
works. Journal of Network and Computer Applications, 238, 104164. 
https://doi.org/10.1016/j.jnca.2025.104164 

26.	 Kidane, Z. M., Dargie, W. (2025). Cross-technology interference: de-
tection, avoidance, and coexistence mechanisms in the ISM bands. 
CCF Transactions on Pervasive Computing and Interaction, 7 (3), 
356–375. https://doi.org/10.1007/s42486-025-00185-0 

27.	 Wen, H., Lin, C., Chen, Z.-J., Yin, H., He, T., Dutkiewicz, E. (2009). An 
Improved Markov Model for IEEE 802.15.4 Slotted CSMA/CA Mecha-
nism. Journal of Computer Science and Technology, 24 (3), 495–504. 
https://doi.org/10.1007/s11390-009-9240-5 

28.	 Kim, S., Kim, B.-S., Kim, K. H., Kim, K.-I. (2019). Opportunistic 
Multipath Routing in Long-Hop Wireless Sensor Networks. Sensors, 
19 (19), 4072. https://doi.org/10.3390/s19194072 

29.	 Marelli, D. E., Sui, T., Rohr, E. R., Fu, M. (2019). Stability of Kalman 
filtering with a random measurement equation: Application to sensor 
scheduling with intermittent observations. Automatica, 99, 390–402. 
https://doi.org/10.1016/j.automatica.2018.11.003 

30.	 Li, P., Zhao, Y.-B., Kang, Y. (2022). Integrated Channel-Aware Sched-
uling and Packet-Based Predictive Control for Wireless Cloud Con-
trol Systems. IEEE Transactions on Cybernetics, 52 (5), 2735–2749. 
https://doi.org/10.1109/tcyb.2020.3019179 

31.	 Liu, W., Quevedo, D. E., Li, Y., Johansson, K. H., Vucetic, B. (2022). 
Remote State Estimation With Smart Sensors Over Markov Fading 
Channels. IEEE Transactions on Automatic Control, 67 (6), 2743–
2757. https://doi.org/10.1109/tac.2021.3090741 

32.	 Girgis, A. M., Park, J., Bennis, M., Debbah, M. (2021). Predictive Control 
and Communication Co-Design via Two-Way Gaussian Process Regres-
sion and AoI-Aware Scheduling. IEEE Transactions on Communica-
tions, 69 (10), 7077–7093. https://doi.org/10.1109/tcomm.2021.3099156 

DOI: 10.15587/1729-4061.2026.351773
DESIGN OF AUTONOMOUS GAZE-TRACKING SYSTEM 
FOR INCLUSIVE EDUCATION (p. 68–77)

Andrii Symkin
Uzhhorod National University, Uzhhorod, Ukraine

ORCID: https://orcid.org/0009-0005-2439-3560

https://doi.org/10.3758/brm.42.1.188
https://doi.org/10.3390/s21062234
https://doi.org/10.3758/s13428-021-01762-8
https://doi.org/10.3758/s13428-021-01762-8
https://doi.org/10.1109/tim.2013.2293235
https://doi.org/10.1109/jsen.2021.3117399
https://doi.org/10.1109/jsen.2021.3117399
https://doi.org/10.1155/2011/912152
https://doi.org/10.1155/2011/912152
https://doi.org/10.3390/s20143978
https://doi.org/10.1109/lcnw.2014.6927706
https://doi.org/10.1109/lcnw.2014.6927706
https://doi.org/10.1007/s12555-017-0170-7
https://doi.org/10.2139/ssrn.5119414
https://doi.org/10.1016/j.jnca.2025.104164
https://doi.org/10.1007/s42486-025-00185-0
https://doi.org/10.1007/s11390-009-9240-5
https://doi.org/10.3390/s19194072
https://doi.org/10.1016/j.automatica.2018.11.003
https://doi.org/10.1109/tcyb.2020.3019179
https://doi.org/10.1109/tac.2021.3090741
https://doi.org/10.1109/tcomm.2021.3099156


99

Abstract and References. Information and controlling system

Dialects Map. 2023 IEEE International Conference on Smart Infor-
mation Systems and Technologies (SIST), 226–231. https://doi.org/ 
10.1109/sist58284.2023.10223544 

DOI: 10.15587/1729-4061.2026.350949
IMPROVING SPEECH-TO-TEXT FOR THE INDONESIAN 
LANGUAGE USING A MODIFIED TRANSFORMER  
(p. 78–90)

Ratna Atika
Universitas Sriwijaya, Ogan Ilir, Indonesia

ORCID: https://orcid.org/0009-0003-5459-0798 

Suci Dwijayanti
Universitas Sriwijaya, Ogan Ilir, Indonesia

ORCID: https://orcid.org/0000-0003-2060-6408

Bhakti Yudho Suprapto 
Universitas Sriwijaya, Ogan Ilir, Indonesia

ORCID: https://orcid.org/0000-0002-3995-6347 

The object of this study is a transformer-based ASR architec-
ture trained using an Indonesian speech dataset consisting of audio 
recordings and corresponding transcripts. This study examines the 
development of an Automatic Speech Recognition (ASR) system 
for Indonesian, which is still classified as a low-resource language, 
particularly in terms of dataset availability and model performance. 
The problem addressed in this study is the limited performance of 
the standard transformer model in accurately recognizing Indone-
sian speech. To overcome this limitation, an encoder modification 
integrating convolutional and vision transformer (ViT) blocks was 
proposed and compared with the baseline model. The data were pre-
processed through 16 kHz mono audio conversion, silence segmenta-
tion, pre-emphasis filtering, log-Mel spectrogram extraction, normal-
ization, and subword tokenization using SentencePiece with byte pair 
encoding (BPE). The dataset was divided into training, validation, 
and testing sets with a ratio of 80:10:10, comprising 63,952, 7,994, 
and 7,994 samples, respectively. Model generalization was improved 
using the SpecAugment data augmentation technique. The experi-
mental results show that the standard model achieves a word error 
rate (WER) of 0.162 and a character error rate (CER) of 0.121, while 
the modified model reduces the WER to 0.158 and the CER to 0.118. 
The significance of this finding lies in the improved feature represen-
tation produced by the modified encoder, where the convolutional 
block captures local acoustic patterns and the ViT block enhances 
global context modeling on the spectrogram. This complementary 
mechanism explains the reduction in errors at the word level, which 
is crucial for a reliable speech-to-text system. Therefore, the proposed 
model can be applied to real-time two-way communication in service 
robot applications.

Keywords: ASR, modified transformer, SentencePiece, Indone-
sian dataset, deep learning.
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РОЗРОБКА МЕТОДУ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ КЛАСИФІКАЦІЇ ТРАНЗАКЦІЙ У МЕРЕЖІ BITCOIN 
ЗА ДОПОМОГОЮ МЕХАНІЗМУ УВАГИ В ГРАФОВИХ НЕЙРОННИХ МЕРЕЖАХ (c. 6–18)

О. С. Кушнерьов, В. В. Просолов, В. Б. Дудикевич, С. П. Євсеєв, С. І, Поваляєв, Є. В. Іванченко, В. І. Горбулик, О. В. Чечуй, 
Д. С. Балагура, В. М. Сухотеплий

Об’єктом дослідження є процеси автоматизованої класифікації транзакцій та ідентифікації адрес Bitcoin для виявлення зло-
вмисної активності в умовах псевдоанонімності. Проблемою є недостатня ефективність алгоритмів, таких як графові згорткові 
мережі, в умовах сильного дисбалансу класів. Таке відкриття є особливо важливим, коли менше десяти відсотків даних мають 
чітке маркування. Однак основною складністю є надмірне згладжування ознак, що ускладнює ефективне виявлення аномалій 
для щільних графіків. З отриманих результатів підтверджується, що модель на базі графової мережі уваги версії 2 (Graph Attention 
Network v2, GATv2) ефективна. Вона досягає точності 91,19% та значення F1- показник 91,11% при тестуванні. Крім того, стабіль-
ність підходу підтверджується, коли до структури графа додається 15% топологічних шумів. Щоб довести селективність класифі-
катора, значення площі під кривою (Area Under the Curve, AUC) підходу становить 0,889. Результати пояснюються впровадженням 
механізму динамічної анізотропної агрегації, який адаптивно розподіляє ваги уваги. Це дозволяє вибірково підсилювати слабкі 
сигнали підозрілих транзакцій, ігноруючи нерелевантні зв’язки та шум. Особливістю є модель уніфікації ознак через логариф-
мічну нормалізацію сум та нелінійну обробку часових інтервалів. Унікальність полягає у використанні зважених функцій втрат 
та стратегій активного навчання на граничних зразках. Застосовано дворівневе трансферне навчання на датасетах Elliptic та 
BitcoinHeist. Сферою використання є інтеграція в системи протидії відмиванню грошей (Anti-Money Laundering, AML) реального 
часу. Підхід дозволяє долати концептуальний зсув при появі нових типів кіберзагроз. Метод детектує активність вимагачів типу 
CryptoLocker за дефіциту даних.

Ключові слова: блокчейн, BitcoinHeist, GATv2, графові нейронні мережі, трансферне навчання, активне навчання.
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РОЗРОБКА МЕТОДУ КОМПЛЕКСНОГО СТЕГАНОГРАФІЧНОГО ВБУДОВУВАННЯ ІНФОРМАЦІЇ В 
СТРУКТУРНО-ПСИХОВІЗУАЛЬНОМУ ПРОСТОРІ (c. 19–30)

В. В. Бараннік, Д. В. Бараннік, Р. О. Прокопенко, В. М. Бабенко, О. О. Акімов, Н. М. Петруха

Об’єктом дослідження є процеси підвищення ефективності стеганографічних методів для захисту інформації з заданим 
рівнем цілісності та оперативності передачі в інфокомунікаційних системах. В роботі досліджується науково-прикладна про-
блема стосовно підвищення рівня захисту інформації з заданим рівнем цілісності оперативності її доставки з безпілотних комп-
лексів (БПК). Це зумовлено наявністю протиріччя між забезпеченням конфіденційності відеоінформації та оперативністю її 
доставки з заданою цілісністю. В процесі дослідження розробляється метод структурного стеганографічного вбудовування на 
основі зміни значень основи позиційного базису (ПБ). Відмінністю є вбудовування інформації в процесі модифікації величин 
ПБ з врахуванням виявлення структурних залежностей в спектрально-модифікованому просторі відео-контейнеру (ВКН). Такі 
перетворення здійснюються за умов зменшення впливу модифікацій спектрального простору на рівень стиснення. Наведені 
переваги дозволяють побудувати комплексний метод стеганографічних перетворень в процесі стиснення ВКН. До основних 
відмінностей методу слід віднести два аспекти. Перша – це використання послідовності стеганографічних перетворень в неза-
лежних просторах щодо виявлення залежностей, які використовуються в процесі вбудовування інформації. Друга – це те, що 
вбудовування інформації здійснюється в структурно-спектральному просторі з врахуванням його модифікації за наймолод-
шими бітами. Це дозволяє збільшити рівень стеганографічної ємності в середньому на 7 % без внесення спотворень цілісності 
стегано-контейнерів та вилученої на приймальній стороні прихованої інформації. Розроблений метод передбачається викорис-
товувати для підвищення конфіденційності, оперативності та цілісності доставки відеоінформації з безпілотних комплексів. 

Ключові слова: безпілотні комплекси, інфокомунікаційні системи, відео-контейнер, надмірність, структурні залежності, 
позиційний базис.
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РОЗРОБКА ГІБРИДНОГО ЙМОВІРНІСНОГО МЕТОДУ ГЕНЕРАЦІЇ КЛЮЧІВ З ВИКОРИСТАННЯМ 
БАГАТОШАРОВОГО ШИФРУ РІВЕСТА-ШАМІРА-АДЛЕМАНА ТА НАВЧАННЯ З ПОМИЛКАМИ ДЛЯ 
ПІДВИЩЕННЯ БЕЗПЕКИ ШИФРУ ГІЛЛА (c. 31–39)

Mahdianta Pandia, Poltak Sihombing, Mohammad Andri Budiman, Erna Budhiarti Nababan

Це дослідження зосереджено на вразливостях класичного матричного шифрування та асиметричних схем доповнення в 
гібридних криптосистемах для захисту високопродуктивних потоків корпоративних даних. Алгоритм шифру Гілла є дуже вразли-
вим до атак з відомим відкритим текстом та аналізу розподілу частот, тоді як стандартна схема доповнення Рівеста-Шаміра-Адле-
мана (RSA) стандартів криптографії з відкритим ключем (PKCS#1 v1.5) є вразливою до атак оракула з доповненням. Щоб подолати 
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ці проблеми, це дослідження пропонує гібридну криптографічну модель, яка інтегрується зі схемою ймовірнісної схеми матриці 
ключів (KMPS) з використанням багатошарової архітектури RSA та навчання з помилками (LWE), поряд з модифікованою схемою 
доповнення (PKCS #1 v1.5e) з використанням випадкових шумів. Особливістю цього методу є побудова недетермінованої матриці 
ключів, що поєднує випадкову базову матрицю з діагональною матрицею, отриманою з багатошарових параметрів RSA, та встав-
ляє гауссівський ймовірнісний шум. Після цього проводиться перевірка безпеки за допомогою набору статистичних тестів Наці-
онального інституту стандартів і технологій (NIST). Експериментальні результати показують, що для матриці 10 x 10 шифротекст 
досягає P-значення 0,788 у тесті частотного монобіту, що значно перевищує поріг NIST 0,01. Це означає, що вихідний результат 
статистично не відрізняється від випадкового шуму. Спостерігається ефект лавини 50,13%, що демонструє сильну відповідність 
критерію лавини та вказує на значну стійкість до диференціальних криптоаналітичних атак. Внутрішня ентропія ключа збільше-
на до 6,28 біта. Ця модель забезпечує надійне рішення для захисту конфіденційних записів бази даних та журналів транзакцій у 
корпоративних середовищах, а також гарантує конфіденційність без шкоди для обчислювальної ефективності.

Ключові слова: шифр Гілла, багаточисловий RSA, навчання з помилками, ймовірнісне шифрування.
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УДОСКОНАЛЕННЯ МЕТОДУ ФІЛЬТРАЦІЇ ЗОБРАЖЕННЯ З КОСМІЧНОЇ СИСТЕМИ РАДІОЛОКАЦІЙНОГО 
СПОСТЕРЕЖЕННЯ НА ОСНОВІ АЛГОРИТМУ КУАНА (c. 40–46)

Г. В. Худов, О. М. Маковейчук, С. А. Токарев, А. О. Андрющенко, О. В. Пуховий, О. В. Рогуля, О. В. Білоус, М. В. Веровок, 
В. М. Самойленко, В. Г. Худов

Об’єктом дослідження є процес фільтрації зображення з космічної системи радіолокаційного спостереження. Вирішена проблема 
фільтрації зображення з космічної системи радіолокаційного спостереження шляхом застосування алгоритму Куана.

Отримані наступні основні результати:
– основні етапи методу фільтрації зображення з космічної системи радіолокаційного спостереження на основі алгоритму Куана;
– проведено експериментальне дослідження щодо фільтрації зображення з космічної системи радіолокаційного спостереження 

на основі алгоритму Куана.
Удосконалено метод фільтрації зображення з космічної системи радіолокаційного спостереження на основі алгоритму Куана. 

Особливостями удосконаленого методу, на відміну від відомих, є:
– вибір локального вікна фільтрації;
– обчислення локальних статистичних характеристик;
– обчислення коефіцієнтів варіації;
– обчислення вагового коефіцієнту Куана;
– послідовну фільтрацію пікселів зображення методом «ковзаючого» вікна.
Проведено візуальний аналіз фільтрації радіолокаційного зображення удосконаленим методом на основі алгоритму Куана та 

відомими методами на основі алгоритму Лі та алгоритму Фроста. Використання удосконаленого методу при фільтрації зображення 
з космічної системи радіолокаційного спостереження дозволило підвищити величину відношення сигнал/шум. Це стало можливим 
завдяки використанню алгоритму Куана. Вибір алгоритму Куана дозволив забезпечити виграш у максимальному відношенні сигнал/
шум у порівнянні з відомим методом на 21% (метод на основі алгоритму Лі).

Сфера застосування удосконаленого методу – фільтрація зображень з космічних систем радіолокаційного спостереження. Умови 
практичного використання отриманих результатів: спеціалізоване програмне забезпечення програмно-технічних комплексах оброб-
ки радіолокаційних зображень.

Ключові слова: космічна система радіолокаційного спостереження, фільтрація зображення, алгоритм Куана, відношення сиг-
нал/шум.
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УДОСКОНАЛЕННЯ МЕТОДУ БАГАТОКЛАСОВОЇ СЕГМЕНТАЦІЇ ЗОБРАЖЕНЬ МАЗКІВ ПАПА НА ОСНОВІ 
МІЖДОМЕНСЬКОГО ПЕРЕНЕСЕННЯ ЗА ОБМЕЖЕНИМИ ДАНИМИ (c. 47–55)

Margulan Nurtay, Gaukhar Alina, Ardak Tau

У цьому дослідженні розглянуто автоматизовану багатокласову семантичну сегментацію зображень мазків Папаніколау, що ви-
користовуються для виявлення раку шийки матки. Ефективність існуючих методів глибокого навчання часто обмежена через брак 
маркованих даних, високу морфологічну мінливість клітин шийки матки, перекриття структур, шум, низьку контрастність та арте-
факти зображення, характерні для цитологічних зразків.

У цьому дослідженні запропоновано підхід міждоменного перенесення навчання, яка адаптує попередньо навчені глибокі не-
йронні мережі до завдання багатокласової сегментації мазків Папаніколау. Всі мережі були попередньо навчені на великомасштаб-
них наборах даних природних зображень. В експериментах удосконалювалися та систематично порівнювалися як згорткові нейронні 
мережі, так і моделі на основі Transformer, включаючи гібридні конфігурації. Продуктивність мережі оцінювалася за допомогою 
кількісних метрик (Dice score, IoU, HD95), а також якісної візуальної оцінки країв та меж сегментації.

Результати, отримані в експериментах, показали, що архітектури на основі Transformer, зокрема SegFormer, значно перевершують 
згорткові моделі при обробці шумних та неоднорідних цитологічних даних. Використовуючи спеціалізовані стратегії доповнення 
даних, розроблені спеціально для медичної візуалізації, SegFormer збільшив показники Dice до 0,95 для всіх класів, а також покращив 
точність визначення країв та стійкість до артефактів та аліасингу клітин.
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Багатомасштабне вилучення ознак та моделювання глобального контексту виявилися важливими для точної ідентифікації 
клітинних структур в умовах обмеженого обсягу даних. Результати, отримані в дослідженні, можуть допомогти в розробці на-
дійних автоматизованих діагностичних інструментів для допомоги цитопатологам, а також для підвищення загальної точності та 
ефективності програм скринінгу раку шийки матки.

Ключові слова: трансферне навчання, мазок Папаніколау, рак шийки матки, сегментація, глибоке навчання.
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ОПТИМІЗАЦІЯ ВТРАТ ПАКЕТІВ КАНАЛУ В БЕЗДРОТОВИХ СИСТЕМАХ ДАТЧИКОВОГО ЗВ’ЯЗКУ З 
ВИКОРИСТАННЯМ МОДЕЛЬНОГО ПРОГНОЗУЮЧОГО КЕРУВАННЯ (c. 56–67)

Ainur Ormanbekova, Anar Khabay, Yerkebulan Tuleshov, Nurlan Sarsenbayev, Zhazira Julayeva, Serikbek Ibekeyev,  
Maral Abulkhanova Askhat Tlegenov, Magzhan Igen

Об›єктом дослідження є бездротова мережева система керування (WNCS) стандарту IEEE 802.15.4 (2,4 ГГц), яка замикає 
петлю через бездротову сенсорну мережу. Завмирання та перешкоди збільшують втрати та затримки пакетів, знижуючи запаси 
стійкості та якість керування. Невирішеною проблемою є відсутність єдиної моделі наскрізних втрат (E2E), яка б пов›язувала 
якість сигналу PHY, багатострибкову маршрутизацію та доступ до середовища із поведінкою замкнутого циклу та могла б бути 
вбудована в синтез контролера. Модель каналу на основі SINR (втрати на шляху, логарифмічно нормальне затінення, багато-
шляхові завмирання) відображається на BER та ймовірність помилки пакетів; втрати E2E для однострибкових та багатостриб-
кових маршрутів отримуються за допомогою процесів Бернуллі та Маркова зі скінченними станами (FSMC). Для перевірки 
оригінальні траси пакетів фіксуються за допомогою сніфера/реєстратора IEEE 802.15.4 та зберігаються перед обробкою (позна-
чка часу, ідентифікатор вузла, порядковий номер, RSSI/LQI та результат доставки) для обчислення PER, затримки та пакетності, 
а також для параметризації відображення SINR-PER та моделей втрат. Моделювання показує, що TDMA/TSCH досягає до 40% 
менших втрат, ніж CSMA/CA, тоді як втрати E2E зростають з 3% до 32% зі збільшенням кількості стрибків від 1 до 8. Спільне 
проектування на основі MPC спільно адаптує потужність передачі, період дискретизації та повторні передачі. Порівняно з 
базовим рівнем LQR з фіксованими параметрами, PER E2E зменшується з 4,45% до 3,66%, середня затримка з 0,20 с до 0,12 с, а 
інтегральна абсолютна похибка - на 50%. Переваги пояснюються зменшенням конкуренції при плануванні TDMA та адаптації 
MPC на основі предикторів. Цей підхід спрямований на промисловий моніторинг та керування з фіксованою дискретизацією, 
повільно змінними перешкодами та статичними багатострибковими топологіями, де параметри можна ідентифікувати офлайн 
та використовувати для онлайн-адаптації MPC.

Ключові слова: бездротова сенсорна мережа, WNCS, втрата пакетів, SINR, процес Бернуллі, ланцюг Маркова зі скінченни-
ми станами, TDMA, CSMA/CA, MPC.
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РОЗРОБКА АВТОНОМНОЇ СИСТЕМИ ВІДСТЕЖЕННЯ ПОГЛЯДУ ДЛЯ ІНКЛЮЗИВНОЇ ОСВІТИ (c. 68–77)

А. А. Симкін, О. В. Міца, Ю. В. Горошко, Г. Ю. Цибко, В. В. Шакотько

Об’єктом дослідження є технологія відстеження погляду (eye-tracking) як засіб забезпечення доступності освіти для осіб із тяжки-
ми порушеннями опорно-рухового апарату. Натепер розроблено низку асистивних технологій, що мають значний освітній потенціал, 
але їх автономне застосування переважно пов’язане з такими труднощами, як залежність від нестабільності бездротових мереж чи 
зовнішніх обчислювальних ресурсів. Необхідність подолання технологічного розриву між можливостями асистивних технологій та 
їхньою реальною автономністю становить проблему, на розв’язання якої спрямована ця робота. 

В результаті дослідження створена повністю автономна архітектура на базі VR (virtual reality) шоломів (Meta Quest), що забезпечує 
виконання всіх процесів обробки зображень очей та керування інтерфейсом безпосередньо з використанням процесора пристрою. 
Було вдосконалено апаратну частину (здійснені мініатюризація рамок, перехід на дротовий USB-інтерфейс), розроблено програмне 
забезпечення мовою Rust у форматі OpenXR API (Application Programming Interface) шару. Це дало можливість позбутися мережевих 
затримок і забезпечити роботу системи, стійку до будь-яких умов. Пряма взаємодія з апаратним забезпеченням шолома забезпечу-
ється ефективною оптимізацією згорткових нейронних мереж та використанням низькорівневих системних викликів. Створено 
імерсивний графічний інтерфейс користувача (GUI), який успішно протестований для налаштування та калібрування системи. GUI 
став доступним безпосередньо у віртуальному просторі шолома. 

Одержані результати можуть знайти застосування в індивідуальному навчанні вдома, інклюзивних закладах освіти, реабілітацій-
них центрах, які організовують навчання осіб із тяжкими порушеннями опорно-рухового апарату.

Ключові слова: eye-tracking, інклюзивна освіта, рухові порушення, VR-шолом, доступність освіти, адаптивні технології.
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ПОКРАЩЕННЯ ПЕРЕТВОРЕННЯ МОВЛЕННЯ НА ТЕКСТ ДЛЯ ІНДОНЕЗІЙСЬКОЇ МОВИ ЗА ДОПОМОГОЮ 
МОДИФІКОВАНОГО ТРАНСФОРМАТОРА (c. 78–90)

Ratna Atika, Suci Dwijayanti, Bhakti Yudho Suprapto

Об’єктом цього дослідження є архітектура автоматичного розпізнавання мовлення (АРМ) на основі трансформатора, на-
вчена з використанням набору даних індонезійської мови, що складається з аудіозаписів та відповідних транскриптів. У цьому 
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дослідженні розглядається розробка системи АРМ для індонезійської мови, яка досі класифікується як мова з низьким рівнем 
ресурсів, особливо з точки зору доступності набору даних та продуктивності моделі. Проблема, що розглядається в цьому до-
слідженні, полягає в обмеженій продуктивності стандартної моделі трансформатора в точному розпізнаванні індонезійської 
мови. Щоб подолати це обмеження, було запропоновано модифікацію кодера, що інтегрує блоки згорткового та візуального 
трансформатора (ВТ), та порівняно з базовою моделлю. Дані були попередньо оброблені шляхом перетворення монофонічного 
аудіо 16 кГц, сегментації паузи, фільтрації передвиборчого акценту, вилучення логарифмічної спектрограми Mel, нормалізації 
та токенізації підслів за допомогою SentencePiece з байтовим парним кодуванням. Набір даних був розділений на навчальний, 
валідаційний та тестовий набори у співвідношенні 80:10:10, що складалися з 63 952, 7 994 та 7 994 зразків відповідно. Узагаль-
нення моделі було покращено за допомогою методу доповнення даних SpecAugment. Експериментальні результати показують, 
що стандартна модель досягає коефіцієнта помилок слів 0,162 та коефіцієнта помилок символів 0,121, тоді як модифікована 
модель зменшує коефіцієнт помилок слів до 0,158, а коефіцієнт помилок символів до 0,118. Значення цього відкриття полягає в 
покращеному представленні ознак, що створюється модифікованим кодером, де згортковий блок фіксує локальні акустичні па-
терни, а блок ВТ покращує моделювання глобального контексту на спектрограмі. Цей додатковий механізм пояснює зменшення 
помилок на рівні слів, що є вирішальним для надійної системи перетворення мовлення в текст. Отже, запропоновану модель 
можна застосовувати для двостороннього зв’язку в реальному часі в сервісних роботах.

Ключові слова: АРМ, модифікований трансформатор, SentencePiece, індонезійський набір даних, глибоке навчання.




