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This study investigates the technological process of heating 
a liquid considered as a controlled cybernetic system for converting 
resources into a usable technological result. The work aims to solve 
a pressing task of choosing a single universal criterion for assessing 
the effectiveness of technological processes. The subject of research 
is the ELF (Normalized Efficiency Criterion) computing module, 
designed for an integral assessment of the effectiveness of cybernetic 
control over technological processes in discrete time.

This work reports designing a computing module that converts 
technological input parameters and corresponding price coefficients 
into a system of cost indicators of costs and useful effect. The proposed 
system allows for the reduction of heterogeneous resources and the 
result of the process to a single scale, which makes it possible to for-
malize their joint analysis and a coordinated comparison of alternative 
modes. Elementary cost functions and aggregated indicators of the con-
trol cycle are introduced, on the basis of which the first-level integral 
accumulators are formed – accumulated costs and accumulated effect.

To assess the efficiency of control over a given time interval, sec-
ondary integrators of the second level and the mode selection index 
are used, which reflects the excess of the integral effect over the in-
tegral costs in the inertial-accumulator sense. Within the framework 
of the approach, the additional benefit and resource intensity of the 
permissible control mode are determined, which are formed using 
a storage device with a reset mechanism in the case of violation of the 
regime conditions.

The permissibility of the mode is set by the threshold rule and 
the procedure for resetting the final indicators in the case of its in-
admissibility, which provides a diagnostically interpreted separation 
of the causes of zero efficiency. The proposed structure of the com-
puting module focuses on the analysis, diagnostics, and optimization 
of control modes and allows for software implementation as part of 
cybernetic control systems.

Keywords: cybernetic system, efficiency criterion, integral assess-
ment, cost model, regime selection.
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The object of the study is information systems (IS). The problem 
that is being solved in the study is an increase in the level of IS protec-
tion. The study developed a methodology for intelligent management 
of IS security parameters. The originality of the study consists of: 

– conducting a multi-level and systematic assessment of the state 
of IS security using the proposed set of analytical expressions;

– determining the influence of IS security parameters on each 
other when the IS security state changes due to the use of fuzzy ana-
lytical expressions;

– construction of multidimensional dependencies of the security 
state of the special-purpose IS, which evaluates the security of the IS 
based on an arbitrary number of parameters;

– assessment of IS security in conditions of incompleteness of 
information about evaluation parameters, which solves the dimen-
sionality problem;

– construction of time dependences of changes in parameters 
that characterize the state of IS protection, which allows determining 
the moments of deviation of their values from the nominal;

– reducing the error of assessing the state of IS security due to the 
human factor through the verification of IS parameters;

– attracting additional computing resources (if necessary), which 
achieves the prevention of looping of the methodology;

– determination of the influence of control decisions on a sepa-
rately defined parameter for assessing the state of IS security, which 
achieves an increase in the accuracy of control influences.

Modeling of the work of the proposed methodology was carried 
out, during which it was established that increasing the security of the 
IS is achieved by increasing the efficiency of decision-making at the 
level of 12−16% due to the use of additional procedures and ensuring 
the reliability (correctness) of the decisions made at the level of 0.94. 
This allows to avoid distortions and distortions of the information 
provided for decision-makers (systems).

Keywords: multidimensionality of assessment, complex sys-
tems, efficiency of decision-making, efficiency of assessment, bio-in-
spired algorithms.
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Intelligent decision support systems (IDSS) are the object of the 
study. The research problem is to improve the accuracy of the math-
ematical description of the process of processing heterogeneous 
data in IDSS. The subject of the study is a mathematical description 
of the processes of processing heterogeneous data in IDSS. The 
proposed polymodel complex for the construction of IDSS solutions, 
which allows: 

– systemically represent the relationship between IDSS construc-
tion models in the course of their calculation and computing tasks; 

– simulate the process of functioning of the IDSS, due to the use 
of an algebraic (formal) approach to object-oriented modeling and 
design of the IDSS;

– determine the rational tactical and technical indicators of the 
IDSS for solving specific calculation and computing tasks, due to the 
multi-level description of the order of construction of the IDSS;

– make the transition from one type of data representation in 
IDSS to another due to the presence of appropriate mathematical 
transformations;

– multidimensional to describe the process of processing hetero-
geneous data in IDSS, due to the use of a multidimensional matrix 
model of IDSS data;

– approach the solution of computational-calculation tasks in 
IDSS by using an interconnected set of mathematical models of IDSS 
construction;

– formalize the process of constructing IDSS, which allows com-
bining IDSSs using different algorithmic and software. The disadvan-
tages of the proposed polymodel complex include the need to adapt the 
mathematical apparatus to the specific operating conditions of the IDSS.

The proposed polymodel complex should be used for the con-
struction of IDSS to solve general and specialized calculation tasks, as 
well as to solve the task of integrating various types of IDSS.

Keywords: system modeling, data representation, decision-mak-
ing, multidimensionality of data description.
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РОЗРОБКА УНІВЕРСАЛЬНОГО ІНТЕГРАЛЬНОГО КРИТЕРІЯ КІБЕРНЕТИЧНОГО УПРАВЛІННЯ (c. 6–15)

І. А. Луценко

Об’єктом дослідження є технологічний процес нагрівання рідини, що розглядається як керована кібернетична система пере-
творення ресурсів на корисний технологічний результат. Робота направлена на вирішення проблеми вибора єдиного універсаль-
ного критерія для оцінювання ефективності технологічних процесів. Предметом дослідження в даній роботі є обчислювальний 
блок ELF (Normalized Efficiency Criterion – нормалізований показник ефективності), призначений для інтегральної оцінки резуль-
тативності кібернетичного управління технологічними процесами в дискретному часі.

Роботу присвячено розробленню обчислювального блока, який здійснює перетворення технологічних вхідних параметрів і від-
повідних цінових коефіцієнтів у систему вартісних показників витрат і корисного ефекту. Запропонована система забезпечує приве-
дення різнорідних ресурсів і результату процесу до єдиного масштабу, що дає змогу формалізувати їх спільний аналіз та узгоджене 
порівняння альтернативних режимів. Уводяться елементарні вартісні функції та агреговані показники такту управління, на основі 
яких формуються інтегральні накопичувачі першого рівня – накопичені витрати й накопичений ефект.

Для оцінювання ефективності управління на заданому часовому інтервалі застосовуються вторинні інтегратори другого рівня та 
показник селекції режимів, що відображає перевищення інтегрального ефекту над інтегральними витратами в інерційно-накопичу-
вальному сенсі. У межах підходу визначаються додаткова вигода і ресурсоємність допустимого режиму управління, які формуються 
з використанням накопичувача з механізмом скидання у разі порушення режимних умов.

Допустимість режиму задається пороговим правилом і процедурою обнулення підсумкових показників у разі його недопусти-
мості, що забезпечує діагностично інтерпретоване розділення причин нульової ефективності. Запропонована структура обчислю-
вального блока орієнтована на аналіз, діагностику та оптимізацію режимів управління й допускає програмну реалізацію у складі 
кібернетичних систем управління. 

Ключові слова: кібернетична система, критерій ефективності, інтегральна оцінка, вартісна модель, режимна селекція.
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Г. М. Шаповалов, О. Ф. Cальнікова, О. В. Кувшинов, Є. С. Капран, О. Л. Налапко, О. І. Дмитрієва, І. В. Борисов, В. Б. Єрко, 
Г. С. Степанов, А. В. Шишацький

Об’єктом дослідження є інформаційні системи (ІС). Проблема, яка вирішується в дослідженні, є підвищення рівня захищеності ІС. 
В дослідженні проведено розробку методики інтелектуального управління параметрами захищеності ІС. Оригінальність дослідження 
полягає у: 

– проведенні багаторівневої та системної оцінку стану захищеності ІС за допомогою запропонованої сукупності аналітичних виразів;
– визначенні впливу параметрів захищеності ІС один на одного при зміні стану захищеності ІС за рахунок використання нечітких 

аналітичних виразів;
– побудові багатовимірних залежностей стану захищеності ІС спеціального призначення, чим здійснюється оцінка захищеності 

ІС за довільною кількістю параметрів;
– оцінці захищеності ІС в умовах неповноти інформації про параметри оцінки, чим вирішується проблему розмірності;
– побудові часових залежностей зміни параметрів, які характеризують стан захищеності ІС, чим дозволяється визначити моменти 

відхилення їх значень від номінального;
– зменшенні помилки оцінювання стану захищеності ІС, що обумовлені людським фактором за рахунок верифікації параметрів ІС;
– залученні додаткових обчислювальних ресурсів (у разі необхідності), чим досягається недопущення зациклювання роботи методики;
– визначенні впливу управляючих рішень на окремо визначений параметр оцінки стану захищеності ІС, чим досягається підви-

щення точності здійснення управляючих впливів.
Проведено моделювання роботи запропонованої методики, в ході якого встановлено, що підвищення захищеності ІС досягається 

за рахунок підвищення оперативності прийняття рішень на рівні 12−16% за рахунок використання додаткових процедур та забезпе-
чення достовірності (правильності) прийнятих рішень на рівні 0.94. Це дозволяє уникнути викривлень та спотворень інформації, що 
надається для осіб (систем) що приймають керуючі рішення.

Ключові слова: багатовимірність оцінки, складні системи, оперативність прийняття рішень, оперативність оцінки, біоінспіро-
вані алгоритми.
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Об’єктом дослідження є інтелектуальні системи підтримки прийняття рішень (ІСППР). Проблема, яка вирішується в дослі-
дженні, є підвищення точності математичного опису процесу обробки гетерогенних даних в ІСППР. Предметом дослідження  
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є математичний опис процесів обробки гетерогенних даних в ІСППР. Запропонований полімодельний комплекс побудови ІСППР 
рішень, що дозволяє: 

– системно представити взаємозв’язок між моделями побудови ІСППР в ході виконання ними розрахунково-обчислювальних 
завдань; 

– провести моделювання процесу функціонування ІСППР, за рахунок використання алгебраїчного (формального) підходу до 
об’єктно-орієнтованого моделювання та проектування ІСППР;

– визначити раціональні тактико-технічні показники ІСППР для вирішення конкретних розрахунково-обчислювальних завдань, 
за рахунок багаторівневого опису порядку побудови ІСППР;

– здійснити перехід від одного типу представлення даних в ІСППР до іншого за рахунок наявності відповідних математичних 
перетворень;

– багатовимірно описати процес обробки гетерогенних даних в ІСППР, за рахунок використання багатовимірно-матричної моделі 
даних ІСППР;

– універсально підійти до вирішення обчислювально-розрахункові завдання в ІСППР за рахунок використання взаємопов’язаної 
сукупності математичних моделей побудови ІСППР;

– формалізувати процес побудови ІСППР, що дозволяє об’єднати ІСППР, що використовують різне алгоритмічне та програмне 
забезпечення. До недоліків запропонованого полімодельного комплексу слід віднести необхідність адаптації запропонованого мате-
матичного апарату під конкретні умови функціонування ІСППР.

Запропонований полімодельний комплекс доцільно використовувати для побудови ІСППР для вирішення загальних так і спе
ціалізованих розрахункових завдань, а також вирішення завдання інтеграції різнотипних ІСППР.

Ключові слова: моделювання систем, представлення даних, прийняття рішень, багатовимірність опису даних.
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