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grams. The distinctive features of the results obtained, which enabled 
the solution of the problem under investigation, lie in the fact that the 
targeted selection of row vectors for the evaluation matrices allowed 
the Hamming weight of the code to be artificially minimized. At the 
same time, the synergy of multidimensional algebraic geometry with 
symmetric architecture ensured an approximation to linear time 
complexity of decoding. The scope and conditions for the practi-
cal application of the results obtained cover the use of synthesized 
cryptographic code constructs in nodes of modern cyber-physical 
systems and Internet of Things (IoT) networks under conditions of 
severe computational resource constraints and autonomous power 
supply limits.

Keywords: post-quantum cryptography, hyperelliptic curve, 
cryptographic code construction, Rao–Nama scheme, algebraic-
geometric code.
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The subject of this study is the algebraic processes of data forma-
tion, encoding and syndrome decoding in cryptographic code con-
structions based on hyperelliptic curves of higher genera over Galois 
fields. The problem addressed lies in the excessive computational 
complexity and energy consumption of post-quantum asymmetric 
cryptosystems, which precludes their use on hardware platforms with 
resource constraints. The results obtained include the construction of 
a mathematical model of an algebraic-geometric code in projective 
coordinates, the development of a point mapping algorithm, and the 
generation of sparse matrices. The implementation of hyperelliptic 
structures into the symmetric Rao-Nama scheme has enabled a reduc-
tion in energy consumption of 20–60% compared to the asymmetric 
McElys scheme. The increase in the overall efficiency of the system 
is explained by the complete elimination of the resource-intensive 
operation of inverting Galois field elements thanks to an isomorphic 
transition to projective space, as well as the complete avoidance of 
solving matrix equations during the process of decrypting crypto-
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mized, while under the risk of an oligopoly, protection is strength-
ened. The results could be practically applied to the architecture 
of permissionless blockchain networks as the method might be 
integrated both at the network protocol core level and in the form of 
smart contracts to enhance the security of distributed ledgers without 
additional manual adjustments.

Keywords: Proof-of-Stake, Sybil resistance, adaptive consensus, 
committee selection, Gini coefficient, Proof-of-Persistence.
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This study investigates the process of validator committee 
selection in permissionless blockchain networks operating on 
the Proof-of-Stake algorithm. The task addressed relates to the 
vulnerability of conventional static selection schemes to identity-
forging (Sybil) attacks. 

A fixed baseline weight facilitates stake splitting among numer-
ous fictitious entities, allowing attackers to gain control over the 
network. In response to these challenges, a method for the dynamic 
stabilization of consensus based on an adaptive control law has been 
devised. This method automatically regulates the weight mixing 
intensity using the smoothed Gini coefficient. 

The concept of Proof-of-Persistence has been proposed, which 
replaces the uniform baseline distribution with a time-weighted repu-
tation of the participants. The analytical and experimental analyses 
of data from 10 real-world networks were conducted, demonstrating 
that the proposed mechanism reliably reduces the aggregate weight of 
a potential attacker. The result is attributed to the fact that when new 
entities are created, their prior participation experience is not con-
sidered, and the loss of reputational weight outweighs the benefits of 
acquiring new baseline shares. This makes the stake-splitting strategy 
economically unviable. 

An important distinct feature is that the system’s adaptation is 
carried out exclusively on the basis of deterministic on-chain data, 
without the need for external identification. The proposed system 
functions autonomously: under a normal mode, intervention is mini-
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This study investigates the process of deploying base stations of 
the global navigation satellite system’s differential correction system. 
The task addressed is to reduce complexity of the differential correc-
tion system by optimizing the number and placement of base stations 
in the global navigation satellite system.

The method for the rational placement of base stations of the 
global navigation satellite system’s differential correction system has 
been improved. In contrast to known ones, it involves the following:

– initially filling the predefined area with Voronoi diagram 
pole points;

– constructing the Voronoi diagram;
– finding the centroids of the resulting cells as the positions of the 

centers of the Voronoi cells;
– verifying that the condition for changing the positions of the 

centroids is satisfied;
– verifying that the condition for finding the centroids within 

prohibited zones is met;
– adjusting the positions of the centroids.
An experimental study was conducted on the optimal placement 

of base stations for the differential correction system in the global 
navigation satellite system. A visual analysis was performed of the 
results of base station placement using the improved method and 
known coverage methods. A comparative visual analysis reveals bet-
ter coverage of the target area when using the same number of base 
stations. A quantitative analysis showed that using the improved 
method reduces the number of base stations by 21% compared to 
known methods. At the same time, the condition of full coverage 
of the specified area was met. This, in turn, has made it possible to 
reduce the complexity and cost of the global navigation satellite sys-
tem’s differential correction system.

The scope of application of the improved method is the place-
ment of base stations for the global navigation satellite system’s dif-
ferential correction system.

Keywords: base station, global navigation satellite system, navi-
gation corrections, optimal placement.
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The object of the study is the classification process of imbalanced 
multi-class data in air quality analysis based on the air pollution stan-
dard index (ISPU), which involves numerical environmental features 
and categorical output classes.

This study addresses the problem of imbalanced multi-class 
classification in air quality data based on the air pollution standard 
index (ISPU), where conventional classification techniques tend to 
be biased toward majority classes and fail to accurately identify mi-
nority classes. To overcome this limitation, a cost-sensitive learning 
strategy combined with adaptive error weighting, grid search with 
k-fold cross-validation, and principal component analysis (PCA) is 
applied. The dataset consists of 1,147 samples with an imbalanced 
distribution across three classes. The results demonstrate that the 
proposed method achieves an accuracy and F1-score of 98.55% and 
an area under the ROC curve (AUC) of 0.999, while significantly 
improving minority class sensitivity. This performance is explained 
by the cost-sensitive method that increases the penalty for minority 
class errors and by PCA, which enhances feature representation 
and learning stability. Compared to existing methods, the proposed 
method provides a more balanced and robust classification per-
formance without modifying the original data distribution. This 
method can be effectively applied to ISPU-based air quality clas-
sification results and other imbalanced multi-class classification 
problems, although it requires careful parameter optimization for 
different data characteristics.

Keywords: cost-sensitive, artificial neural network, imbalanced 
classification, multi-class classification, PCA, machine learning.
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This study investigates the process of continuous monitoring and 
control of the technological process parameters at a nuclear power 
plant power unit using a digital twin model implemented on the basis 
of a system-cluster approach.

The task addressed relates to the lack of a comprehensive, inte-
grated system for continuous monitoring of the technical condition 
of the power unit, capable of collecting, processing, and analyzing 
information from sensors and diagnostic subsystems in real time.

It is proposed to model the state of the technological equipment 
at a power unit using a digital twin and a system-cluster approach. 
Within the framework of the study, a system-cluster architecture of 
a digital twin was designed, which reflects the interaction among the 
physical, analytical, and control levels of the power unit at a nuclear 
power plant.

The work involved processing the technological process param-
eters coming from a sensor network with a frequency of 1–2 Hz, 
with a processing delay of no more than 1–3 s. The proposed 
information-fractal criterion provided an increase in the sensitiv-
ity of pre-accident detection by 15–25% compared to conventional  
methods, as well as made it possible to identify complex operating 
modes in the range of    0.45 – 0.8.mon

fD =
The results have made it possible to solve the set tasks by inte-

grating multi-scale fractal analysis, cluster organization of technical 
systems, and self-similarity modeling. The practical implementation 
of the digital twin has proven its capability to detect changes in the 
structure of the technological process with diagnostic accuracy at the 
level of 85–92%.

The implementation of the digital twin model in the information-
control systems of the power unit makes it possible to increase the 
reliability, safety, and efficiency of control.

Keywords: continuous monitoring system, system-cluster ap-
proach, fractal analysis, digital twin model.
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based on real-time analysis of multivariate telemetry data under real-
time embedded operating conditions. The problem statement is the 
gap between the relatively low computational expenses and predict-
ability of classical FDIR approaches and their limited ability to detect 
complex anomalies, and, conversely, the greater anomaly sensitivity 
and lower embedded performance of machine-learning models. A 
hybrid onboard diagnostic architecture that integrates telemetry 
acquisition, telemetry preprocessing, statistical feature extraction, a 
deterministic FDIR branch, a lightweight machine-learning branch, 
and decision fusion into one onboard diagnostics session has been 
elaborated. The proposed hybrid onboard diagnostic architecture 
has been evaluated based on hardware-in-the-loop testing using 
representative telemetry and fault cases for CubeSat systems. The 
evaluation metrics were the fault-detection accuracy, the detection 
latency, the CPU consumption, the memory consumption, and the 
resistance to telemetry noise. The hybrid onboard diagnostic architec-
ture was compared to the conventional threshold-based FDIR system 
and standalone machine learning algorithms under the same HIL 
conditions. In the reported experiment setup, the proposed hybrid 
onboard diagnostic architecture demonstrated the fault-detection 
accuracy of 94%, while the classical FDIR method provided 71%, and 
the standalone machine-learning approach provided 88%. The aver-
age detection latency was decreased to 83 ms, in contrast to 120 ms 
and 95 ms, respectively. The embedded solution requires only 17.6% 
CPU and 58 KB of memory. Under the highest telemetry-noise level, 
the fault-detection accuracy of the proposed hybrid onboard diagnos-
tic architecture decreases to 80%, whereas the standalone machine-
learning and the classical FDIR baselines provide only 65% and 43% 
fault-detection accuracy, respectively.

Keywords: CubeSat onboard diagnostics, fault detection, hybrid 
FDIR, lightweight machine learning.
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РОЗРОБКА КРИПТО-КОДОВИХ КОНСТРУКЦІЙ НА ГІПЕРЕЛІПТИЧНИХ КРИВИХ (с. 6–18)

О. Б. Ахієзер, О. С. Кушнерьов, Г. В. Неласа, О. Г. Король, К. С. Ямковий, О. В. Войтко, В. Є. Сокол, О. Б. Волощук,  
О. М. Новоселецький, О. В. Неласий

Об’єкт дослідження становлять алгебраїчні процеси формування, кодування та синдромного декодування даних у крипто-
кодових конструкціях на базі гіпереліптичних кривих вищих родів над полями Галуа. Проблема, що вирішувалася, полягає у 
надмірній обчислювальній складності та енергоємності постквантових асиметричних криптосистем, що унеможливлює їх вико-
ристання на апаратних платформах із ресурсними обмеженнями. Отримані результати охоплюють побудову математичної моделі 
алгебро-геометричного коду у проєктивних координатах, розробку алгоритму картування точок, генерацію розріджених матриць. 
Імплементація гіпереліптичних структур у симетричну схему Рао-Нама дозволила скоротити енергозатрати на 20–60% порівняно 
з асиметричною схемою Мак-Еліса. Зростання загальної ефективності системи пояснюється цілковитою ліквідацією ресурсоємної 
операції інверсії елементів поля Галуа завдяки ізоморфному переходу до проєктивного простору, а також повною відмовою від 
розв’язування матричних рівнянь під час процесу розшифрування криптограм. Особливості та відмінні риси отриманих результа-
тів, завдяки яким вони дозволили вирішити досліджувану проблему, полягають у тому, що цілеспрямована селекція вектор-рядків 
для матриць оцінювання дозволила штучно мінімізувати вагу Геммінга коду. При цьому синергія багатовимірної алгебраїчної 
геометрії із симетричною архітектурою забезпечила наближення до лінійної часової складності декодування. Сфера та умови 
практичного використання отриманих результатів охоплюють застосування синтезованих крипто-кодових конструкцій у вузлах 
сучасних кіберфізичних систем та мережах Інтернету речей (IoT) за умов жорсткого дефіциту обчислювальних ресурсів і лімітів 
автономного живлення.

Ключові слова: постквантова криптографія, гіпереліптична крива, крипто-кодова конструкція, схема Рао-Нама, алгебро-гео-
метричний код.
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РОЗРОБКА МЕТОДУ ДИНАМІЧНОЇ СТАБІЛІЗАЦІЇ КОНСЕНСУСУ НА ОСНОВІ АДАПТИВНОГО 
ЗМІШУВАННЯ ВАГИ ТА ЧАСОВОГО ФАКТОРА (с. 19–28)

І. Р. Соломка, Б. Б. Любінський

Об’єктом дослідження є процес формування комітету валідаторів у відкритих блокчейн-мережах на основі Proof-of-Stake. Пробле-
ма, котра вирішувалася, полягає у вразливості традиційних статичних схем відбору до атаки шляхом підробки ідентичності. Фіксо-
вана базова вага сприяє розподілу стейку між численними фіктивними сутностями, що дозволяє зловмисникам отримати контроль 
над мережею. У відповідь на ці виклики було розроблено метод динамічної стабілізації консенсусу, який ґрунтується на адаптивному 
законі керування. Метод автоматично регулює інтенсивність змішування ваг за допомогою згладженого коефіцієнта Джині. Запропо-
новано концепцію Proof-of-Persistence, що замінює рівномірний базовий розподіл на часово-зважену репутацію учасників. Проведено 
аналітичний та експериментальний аналіз даних 10 реальних мереж, який засвідчив, що запропонований механізм надійно знижує 
загальну вагу потенційного зловмисника. Отриманий результат пояснюється тим, що при створенні нових сутностей їхній попе-
редній досвід участі не враховується, а втрата репутаційної ваги переважає вигоди від отримання нових базових часток. Це робить 
стратегію розщеплення стейку економічно невигідною. Важливо, що адаптація системи здійснюється виключно на основі детермі-
нованих даних, отриманих із блокчейна, без необхідності зовнішньої ідентифікації. Запропонована система функціонує автономно і 
у звичайному режимі втручання мінімізується, а за умов ризику олігополії захист посилюється. Практичне застосування результатів 
стосується архітектури permissionless блокчейн-мереж, оскільки метод може бути інтегрований як на рівні ядра протоколу мережі, так 
і у вигляді смарт-контрактів для підвищення безпеки розподілених реєстрів без додаткових ручних налаштувань.

Ключові слова: Proof-of-Stake, Sybil-стійкість, адаптивний консенсус, відбір комітету, коефіцієнт Джині, Proof-of-Persistence.
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УДОСКОНАЛЕННЯ МЕТОДУ РАЦІОНАЛЬНОГО РОЗМІЩЕННЯ БАЗОВИХ СТАНЦІЙ СИСТЕМИ 
ДИФЕРЕНЦІАЛЬНОЇ КОРЕКЦІЇ ГЛОБАЛЬНОЇ НАВІГАЦІЙНОЇ СУПУТНИКОВОЇ СИСТЕМИ (с. 29–39)

Г. В. Худов, І. А. Таран, С. В. Логачов, К. К. Кулагін, О. І. Рибачук

Об’єктом дослідження є процес розміщення базових станцій системи диференціальної корекції глобальної навігаційної супутни-
кової системи. Вирішується проблема зменшення складності системи диференціальної корекції за рахунок оптимізації кількості та 
розміщення базових станцій системи глобальної навігаційної супутникової системи.

Удосконалено метод раціонального розміщення базових станцій системи диференціальної корекції глобальної навігаційної су-
путникової системи, який, на відміну від відомих, передбачає:

– початкове замощення заданого району точками-полюсами діаграми Вороного;
– побудову діаграми Вороного;
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– знаходження центроїд отриманих комірок як положень центрів найменших охоплюючих кіл комірок Вороного;
– перевірку виконання умови зміни положень центроїд;
– перевірку виконання умови знаходження центроїд в межах заборонених зон;
– коригування положення центроїд.
Проведено експериментальне дослідження щодо раціонального розміщення базових станцій системи диференціальної корек-

ції глобальної навігаційної супутникової системи. Проведено візуальний аналіз результатів розміщення базових станцій удоско-
наленим методом та відомими методами замощення. Порівняльний візуальний аналіз свідчить про краще заповнення заданого 
району при використанні однакової кількості базових станцій. Кількісний аналіз показав, що використання удосконаленого мето-
ду дозволяє зменшити кількість базових станцій на 21% у порівнянні з відомими методами. При цьому виконано умова повного 
перекриття заданого району. Це, в свою чергу, дозволило зменшити складність і вартість системи диференціальної корекції гло-
бальної навігаційної супутникової системи.

Сфера застосування удосконаленого методу – розташування базових станцій системи диференціальної корекції глобальної наві-
гаційної супутникової системи.

Ключові слова: базова станція, глобальна навігаційна супутникова система, навігаційні поправки, раціональне розміщення.
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РОЗРОБКА ЕКОНОМІЧНО ЧУТЛИВОЇ ОПТИМІЗАЦІЇ ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ ДЛЯ ВИРІШЕННЯ 
НЕЗБАЛАНСОВАНИХ ЗАДАЧ БАГАТОКЛАСОВОЇ КЛАСИФІКАЦІЇ (с. 40–63)

Bosker Sinaga, Yuhandri, Gunadi Widi Nurcahyo

Об›єктом дослідження є процес класифікації незбалансованих багатокласових даних в аналізі якості повітря на основі стандарт-
ного індексу забруднення повітря (ISPU), який включає числові екологічні характеристики та категоріальні вихідні класи.

Це дослідження розглядає проблему незбалансованої багатокласової класифікації даних про якість повітря на основі стан-
дартного індексу забруднення повітря (ISPU), де традиційні методи класифікації, як правило, зміщені в бік класів більшості 
та не дозволяють точно визначити класи меншин. Щоб подолати це обмеження, застосовується економічно чутлива стратегія 
навчання, поєднана з адаптивним зважуванням помилок, пошуком по сітці з k-кратною перехресною перевіркою та аналі-
зом головних компонентів (PCA). Набір даних складається з 1147 зразків з незбалансованим розподілом за трьома класами. 
Результати показують, що запропонований метод досягає точності та F1-оцінки 98,55% та площі під ROC-кривою (AUC) 0,999, 
водночас значно покращуючи чутливість класів меншин. Ця продуктивність пояснюється економічно чутливим методом, який 
збільшує штраф за помилки класів меншин, та PCA, який покращує представлення ознак та стабільність навчання. Порівняно 
з існуючими методами, запропонований метод забезпечує більш збалансовану та надійну класифікацію без зміни розподі-
лу вихідних даних. Цей метод може бути ефективно застосований до результатів класифікації якості повітря на основі ISPU 
та інших незбалансованих задач багатокласової класифікації, хоча він вимагає ретельної оптимізації параметрів для різних  
характеристик даних.

Ключові слова: економічно чутливий, штучна нейронна мережа, незбалансована класифікація, багатокласова класифіка-
ція, PCA, машинне навчання.
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РОЗРОБКА МОДЕЛІ ЦИФРОВОГО ДВІЙНИКА ДЛЯ СИСТЕМИ МОНІТОРИНГУ ТЕХНІЧНОГО СТАНУ 
ЕНЕРГОБЛОКУ АТОМНОЇ ЕЛЕКТРОСТАНЦІЇ (с. 64–71)

В. В. Прохорова, М. П. Буданов, К. Ю. Бровко, П. Ф. Буданов, В. Є. Мельников, І. Г. Кирисов, О. В. Великогорський,  
А. М. Носик, О. В. Карпенко

Об’єктом дослідження є процес безперервного моніторингу та контролю параметрів технологічного процесу енергоблоку атомної 
електростанції з використанням моделі цифрового двійника, реалізованої на основі системно-кластерного підходу.

Проблема полягає у відсутності комплексної, інтегрованої системи безперервного моніторингу технічного стану енергоблоку, 
здатної у режимі реального часу здійснювати збір, обробку та аналіз інформації від датчиків і діагностичних підсистем.

Запропоновано моделювання стану технологічного обладнання енергоблоку проводити засобами цифрового двійника та сис-
темно-кластерного підходу. У межах дослідження сформовано системно-кластерну архітектуру цифрового двійника, яка відображає 
взаємодію фізичних, аналітичних і керуючих рівнів енергоблоку атомної електростанції.

У роботі проводилась обробка параметрів технологічного процесу, що надходять із мережі датчиків із частотою 1–2 Гц, із затрим-
кою обробки не більше 1–3 с. Запропонований інформаційно-фрактальний критерій забезпечив підвищення чутливості виявлення 
передаварійних станів на 15–25% порівняно з традиційними методами, а також дозволив ідентифікувати складні режими функціо-
нування у діапазоні    0.45 – 0.8.mon

fD =
Отримані результати дозволили вирішити поставлені завдання шляхом інтеграції багатомасштабного фрактального аналізу, 

кластерної організації технічних систем та моделювання самоподібності. Практична реалізація цифрового двійника довела його 
здатність виявляти зміни у структурі технологічного процесу з точністю діагностики на рівні 85–92%.

Впровадження моделі цифрового двійника в інформаційно-керуючі системи енергоблоку дозволяє підвищити надійність, без-
пеку та оперативність управління.

Ключові слова: система безперервного моніторингу, системно-кластерний підхід, фрактальний аналіз, модель цифрового 
двійника.
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РОЗРОБКА ГІБРИДНОЇ БОРТОВОЇ ДІАГНОСТИЧНОЇ АРХІТЕКТУРИ З ЛЕГКИМ МАШИННИМ 
НАВЧАННЯМ ДЛЯ СИСТЕМ CUBESAT З ОБМЕЖЕНИМИ РЕСУРСАМИ (с. 72–85)

Ainur Kuttybayeva, Samal Zhamalova, Anargul Boranbayeva, Zhansaya Myrzayeva, Gulnar Imasheva, Zhanat Kaskatayev, 
Yersain Chinibayev, Nurzhamal Ospanova, Mukhit Abdullayev, Kalmukhamed Tazhen

Об›єктом дослідження є процес бортової діагностики в наносупутникових системах CubeSat, з особливим акцентом на ви-
явленні несправностей на основі аналізу багатовимірних телеметричних даних у реальному часі в умовах вбудованої роботи 
в реальному часі. Постановка проблеми полягає у розриві між відносно низькими обчислювальними витратами та перед-
бачуваністю класичних підходів FDIR та їх обмеженою здатністю виявляти складні аномалії, і, навпаки, більшою чутливістю 
до аномалій та нижчою продуктивністю вбудованих моделей машинного навчання. Розроблено гібридну архітектуру бортової 
діагностики, яка інтегрує збір телеметричних даних, попередню обробку телеметричних даних, статистичне вилучення ознак, 
детерміновану гілку FDIR, полегшену гілку машинного навчання та об›єднання рішень в один сеанс бортової діагностики. За-
пропонована гібридна архітектура бортової діагностики була оцінена на основі апаратного тестування в циклі з використанням 
репрезентативних випадків телеметрії та несправностей для систем CubeSat. Метриками оцінки були точність виявлення не-
справностей, затримка виявлення, споживання процесора, споживання пам’яті та стійкість до телеметричного шуму. Гібридну 
архітектуру бортової діагностики порівнювали зі звичайною системою FDIR на основі порогів та автономними алгоритмами ма-
шинного навчання за тих самих умов HIL. У запропонованій експериментальній установці запропонована гібридна архітектура 
бортової діагностики продемонструвала точність виявлення несправностей 94%, тоді як класичний метод FDIR забезпечив 71%, 
а автономний підхід машинного навчання – 88%. Середня затримка виявлення зменшилася до 83 мс, порівняно зі 120 мс та 95 мс 
відповідно. Вбудоване рішення вимагає лише 17,6% ресурсів процесора та 58 КБ пам’яті. За найвищого рівня телеметричного 
шуму точність виявлення несправностей запропонованої гібридної архітектури бортової діагностики знижується до 80%, тоді 
як автономне машинне навчання та класична базові лінії FDIR забезпечують лише 65% та 43% точності виявлення несправнос-
тей відповідно.

Ключові слова: бортова діагностика CubeSat, виявлення несправностей, гібридний FDIR, легке машинне навчання.


