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– formation of Doppler channels;
– equalization by delay time and Doppler frequency;
– formation of an additive processing channel where incoherent 

summation of signals is carried out and formation of air object detec-
tion marks in the additive channel;

– formation of a multiplicative processing channel where multi-
plication of signals is carried out and formation of air object detection 
marks of the multiplicative channel;

– combination of air object detection marks of the additive and 
multiplicative channels and formation of final detection marks.

An experimental study was conducted on the detection of a low-
altitude, low-speed air object. The use of a synchronous multiradar 
system made it possible to increase the signal/noise ratio by 4 times. 
Additional multiplicative signal processing provides an increase in 
the signal/noise ratio and improves the discrimination of the signal 
from the air object in the presence of ground clutter.

Keywords: low-altitude, low-speed object, ground clutter, syn-
chronous multiradar system, signal/noise ratio.
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This study considers the process of detecting a low-altitude, 
low-speed air object in the presence of ground clutter. The principal 
hypothesis assumes that improving the method could make it possible 
to increase the signal/noise ratio.

A method has been improved for detecting a low-altitude, low-speed 
air object in the presence of ground clutter using a synchronous multi-
radar system, which, in contrast to known ones, allows for the following:

– a synchronous survey of the airspace in azimuth and range by 
two radars by emitting mutually orthogonal probing signals;

– forming signals reflected from the air object at the output of the 
radar receivers;

– incoherent, joint signal processing in a synchronous multi-
radar system from two survey radars;

– coordinated filtering of received signals;
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This study investigates the process that forms noise-like timer 
signal structures with combined spectrum spreading in secure radio 
communication systems. The work addressed the scientific and tech-
nical problem related to the lack of methods for forming noise-like 
signal structures that provide comprehensive use of the advantages 
of timer coding, direct spectrum spreading, as well as pseudo-random 
tuning of the operating frequency, in order to improve covert struc-
ture and noise immunity of information transmission. 

The results include a combined method devised for spectrum 
spreading of non-positional timer signals based on a combination of 
direct spectrum spreading and pseudo-random tuning of the operat-
ing frequency. The method provides spectrum spreading in the time 
and frequency domains, as well as the generation of multidimensional 
signal structures by varying the time intervals between pulses, using 
pseudo-random sequences, and tuning of the operating frequencies. 

An analytical approach to assessing covert structuring of a com-
bined signal has been proposed, taking into account the parameters 
of timer coding, manipulation, and spectrum spreading. It was estab-
lished that even with relatively small values of the signal parameters, 
a high level of structural covertness was achieved, which significantly 
complicated its reproduction by means of electronic reconnaissance.

The results are attributed to the combination of timer coding with 
spread spectrum methods, which ensured the generation of time, 
code, and frequency uncertainty of the signal. Changing the timer 
coding parameters made it possible to adapt signal structures depend-
ing on the level of interference in the communication channel. The 
proposed method could be implemented when designing promising 
secure radio communication systems under conditions of random 
and intentional interference.

Keywords: timer signals, spread spectrum, covert structuring, 
pseudo-random reconfiguration of operating frequency.
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The object of study is a comprehensive biometric identification 
method based on local-texture descriptors HOG and 1DLBP. The task 
addressed is to determine the impact of adversarial cyberattacks on the 
accuracy of biometric identification by facial image.

The results under the predefined research conditions were evalu-
ated in terms of the comprehensive method’s efficiency, robustness, and 
stability. Experiments were conducted on six datasets covering controlled 
and uncontrolled shooting conditions, using a unified set of metrics. The 
impact was determined in scenarios of full visibility of facial features 
and in the presence of local occlusive disturbances characteristic of 
adversarial attacks. 

The efficiency retention coefficient of the comprehensive method 
when used under controlled shooting conditions is 86.84–92.86% with a 
sensitivity index of 7.14–13.16%; the decrease in accuracy is statistically 
insignificant for most image sets. Compared with DNNs whose accuracy 
degradation under the influence of adversarial attacks reaches 26.45–76%, 
the comprehensive method’s identification accuracy decreases by 1.5%. 
Such results are due to the features of the algorithmic formation of at-
tribute vectors by descriptors and the comprehensive method’s absence of 
sensitivity to perturbations calculated on the properties of DNN methods. 

The HOG and 1DLBP descriptors compute the gradient and texture 
characteristics of local image regions based on deterministic algorithms 
without using training parameters and the error backpropagation mech-
anism. As a result, adversarial perturbations optimized for hierarchical 
nonlinear representations of DNNs have a limited impact on the feature 
space formed by descriptors. By conducting a study on face images ac-
quired under variable conditions, the limits of the solution’s applicability 
were determined. 

The suitability of the comprehensive method for practical applica-
tion in cybersecurity complexes, in particular in video surveillance, ac-
cess control, and checkpoint systems, has been established.

Keywords: biometric identification, facial recognition, image pro-
cessing, software, cyber threats, adversarial attacks, local texture descrip-
tors, HOG, 1DLBP, occlusive perturbations.
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The object of this study is to preprocessing digital images degraded 
by additive Gaussian noise using cascaded Gaussian filtering. The scien-
tific problem is to improve the output signal-to-noise ratio and reduce 
reference-based residual error of noisy digital images under additive 
Gaussian noise while preserving the informative structure required 
for subsequent image analysis. The model represents a noisy image as 
an additive combination of the reference image and a Gaussian noise 
component and describes two filtering stages through convolution of 
Gaussian kernels. The model is tested on the Lena benchmark image 
at noise levels from –10 dB to +10 dB and compared with median and 
bilateral filtering using signal-to-noise ratio and root mean square error. 
The results show that the cascade Gaussian model provides the high-
est signal-to-noise ratio over the studied range. At –10 dB the model 
increases SNR to 15.02 dB, whereas median and bilateral filters reach 
4.21 dB and 1.26 dB. At +10dB, the cascade model achieves 28.19 dB. The 
model lowers RMSE at –10 dB to 45.25 pixels, while median and bilateral 
filtering give 81.95 and 115.16 pixels. This improvement comes from how 
Gaussian smoothing reduces random noise and how the Gaussian kernel 
creates a predictable filtering effect. The feature of the research results is 
that higher denoising accuracy is achieved together with mathematical 
transparency and simple implementation, without training data or a 
reference noise channel. Practical application of the model is possible 
as a preprocessing stage in machine vision, biomedical image analysis, 
robotic systems, monitoring, and other tasks with Gaussian-like noise.

Keywords: image processing, cascade model, Gaussian filtering, 
mathematical model, machine vision.
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The object of this study is the assessment process in digital learn-
ing environments, where multimedia educational materials such as 
textual documents and instructional images and require efficient 
methods for automatic question generation. The main problem inves-
tigated is the difficulty in generating high-quality, relevant questions 
from various multimedia learning materials (text and images). A 
multimedia question-generation system is proposed that integrates 
the text-to-text transfer transformer (T5) model with classification 
based on Bloom’s taxonomy. A preprocessing workflow has been cre-
ated that extracts and combines textual representations from text and 
images using optical character recognition (OCR) for data tokeniza-
tion and performs named entity recognition (NER). The question 
generator application can generate various question types, including 
multiple-choice, short-answer, and essay questions. These questions 
are classified according to Bloom’s taxonomy. The generated ques-
tions were evaluated using bilingual evaluation understudy (BLEU) 
and recall-oriented understudy for gisting evaluation (ROUGE). 
Experimental results demonstrated strong performance, with aver-
age scores of BLEU-1 = 0.86, BLEU-2 = 0.79, ROUGE-1 = 0.88, 
and ROUGE-2 = 0.81. Evaluation scores indicate that the multimodal 
quiz generator application produces high-quality and contextually 
relevant questions. Evaluation scores show similarities between refer-
ence questions and generated questions, with structured questions re-
ceiving higher scores than essay questions. The system allows its use 
in education and intelligent tutoring systems to produce measurable, 
efficient assessments. The method proposed in this study is limited to 
multimedia input consisting of text and images.

Keywords: automated question generation, multimedia, T5 
transformer, bloom taxonomy, BLEU, ROUGE.
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УДОСКОНАЛЕННЯ МЕТОДУ ВИЯВЛЕННЯ МАЛОВИСОТНОГО, МАЛОШВИДКІСНОГО ПОВІТРЯНОГО 
ОБ’ЄКТУ НА ФОНІ ВІДБИТТІВ ВІД ПІДСТИЛЬНОЇ ПОВЕРХНІ У СИНХРОННІЙ МУЛЬТИРАДАРНІЙ 
СИСТЕМІ (c. 6–15)

Г. В. Худов, А. А. Лук’янчиков, В. О. Тютюннік, В. С. Комаров, О. В. Сальник, Д. О. Котов, В. Г. Малюга, Р. В. Пристінський, 
В. В. Власюк, С. Е. Попов

Об’єктом дослідження є процес виявлення маловисотного, малошвидкісного повітряного об’єкту на фоні відбиття від під-
стильної поверхні. Основна гіпотеза дослідження полягала в тому, що удосконалення методу дозволить підвищити значення 
сигнал/шум.

Удосконалено метод виявлення маловисотного малошвидкісного повітряного об’єкту на фоні відбиття від підстильної по-
верхні у синхронній мультирадарній системі, який, на відміну від відомих, передбачає:

– проведення двома радарами синхронного огляду повітряного простору по азимуту і дальності шляхом випромінювання 
взаємноортогональних зондуючих сигналів;

– формування на виході приймачів радарів відбитих від повітряного об’єкта сигналів;
– некогерентну сумісну обробка сигналів в синхронній мультирадарній системі з двох оглядових радарів;
– узгоджену фільтрацію прийнятих сигналів;
– формування доплерівських каналів;
– вирівнювання за часом запізнення та частотою Допплера;
– формування каналу адитивної обробки, де здійснюється некогерентне сумування сигналів та формування відміток вияв-

лення повітряного об›єкта в адитивному каналі;
– формування каналу мультиплікативної обробки, де здійснюється перемноження сигналів та формування відміток вияв-

лення повітряного об’єкта мультиплікативного каналу;
– об’єднання відміток виявлення повітряного об’єкта адитивного та мультиплікативного каналів і формування остаточних 

відміток виявлення.
Проведено експериментальне дослідження щодо виявлення маловисотного, малошвидкісного повітряного об’єкта. Викорис-

тання синхронної мультирадарної системи дозволило підвищити відношення сигнал/шум в 4 рази. Додаткова мультиплікатив-
на обробка сигналів забезпечує підвищення відношення сигнал/шум та покращує розрізнення сигналу від повітряного об’єкта 
на фоні сигналів від підстильної поверхні.

Ключові слова: маловисотний, малошвидкісний об’єкт, підстильна поверхня, синхронна мультирадарна система, відно-
шення сигнал/шум.

DOI: 10.15587/1729-4061.2026.365354
РОЗРОБКА КОМБІНОВАНОГО МЕТОДУ РОЗШИРЕННЯ СПЕКТРА ТАЙМЕРНИХ  
СИГНАЛЬНИХ КОНСТРУКЦІЙ ДЛЯ ПІДВИЩЕННЯ ПРИХОВАНОСТІ ПЕРЕДАВАННЯ ІНФОРМАЦІЇ  
(c. 16–25)

В. О. Степанов, В. В. Корчинський, В. Й. Кільдішев, Р. В. Заровський, С. М. Гавель, В. О. Славич, Р. І. Петровський

Об’єктом дослідження є процес формування шумоподібних таймерних сигнальних конструкцій із комбінованим розширен-
ням спектра в системах захищеного радіозв’язку. У роботі вирішувалася науково-технічна проблема відсутності методів фор-
мування шумоподібних сигнальних конструкцій, які забезпечують комплексне використання переваг таймерного кодування, 
прямого розширення спектра та псевдовипадкового перелаштування робочої частоти для підвищення структурної прихованості 
та завадостійкості передавання інформації. Отримано результати щодо розроблення комбінованого методу розширення спектра 
непозиційних таймерних сигналів на основі поєднання прямого розширення спектра та псевдовипадкового перелаштування 
робочої частоти. Метод забезпечував розширення спектра в часовій і частотній областях та формування багатовимірних сиг-
нальних структур шляхом варіювання часових інтервалів між імпульсами, використання псевдовипадкових послідовностей і 
перелаштування робочих частот.

Запропоновано аналітичний підхід до оцінювання структурної прихованості комбінованого сигналу з урахуванням параме-
трів таймерного кодування, маніпуляції та розширення спектра. Встановлено, що навіть за відносно невеликих значень пара-
метрів сигналу забезпечувався високий рівень структурної прихованості, що суттєво ускладнювало його відтворення засобами 
радіоелектронної розвідки.

Отримані результати відрізнялися поєднанням таймерного кодування з методами розширення спектра, що забезпечувало 
формування часової, кодової та частотної невизначеності сигналу. Зміна параметрів таймерного кодування дозволяла адапту-
вати структуру сигнальних конструкцій залежно від рівня завад у каналі зв’язку. Практичне використання запропонованого 
методу доцільне під час створення перспективних систем захищеного радіозв’язку в умовах випадкових та навмисних завад.

Ключові слова: таймерні сигнали, розширення спектра, структурна прихованість, псевдовипадкове перелаштування робо-
чої частоти.
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ВИЗНАЧЕННЯ ВПЛИВУ АДВЕРСАРІАЛЬНИХ КІБЕРАТАК НА ЕФЕКТИВНІСТЬ КОМПЛЕКСНОГО МЕТОДУ 
БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ НА ОСНОВІ ЛОКАЛЬНО-ТЕКСТУРНИХ ДЕСКРИПТОРІВ (c. 26–37)

Є. О. Жабська, К. В. Меркулова, О. С. Бичков

Об’єктом дослідження є комплексний метод біометричної ідентифікації на основі локально-текстурних дескрипторів HOG і 
1DLBP. Вирішувалась проблема, пов’язана з визначенням впливу адверсаріальних кібератак на точність біометричної ідентифікації 
за зображенням обличчя.

Оцінювання результатів в заданих умовах дослідження здійснювалось за аспектами ефективності, стійкості та стабільності ро-
боти комплексного методу. Експерименти проводились на шести датасетах, що охоплюють контрольовані та неконтрольовані умови 
зйомки, з використанням уніфікованого набору метрик. Визначення впливу здійснювалось за сценаріями повної видимості рис об-
личчя та за наявності локальних оклюзивних збурень, характерних для адверсаріальних атак. 

Коефіцієнт збереження ефективності комплексного методу при використанні в контрольованих умовах зйомки становить 
86.84–92.86% при індексі чутливості 7.14–13.16%, а зниження точності є статистично незначущим для переважної більшості наборів 
зображень. Порівняно з DNN, деградація точності яких під впливом адверсаріальних атак сягає 26.45–76%, точність ідентифікації 
комплексного методу знижується на 1.5%. Такі результати зумовлені особливостями алгоритмічного формування векторів ознак де-
скрипторами і відсутністю чутливості комплексного методу до збурень, розрахованих на властивості DNN-методів. 

Дескриптори HOG і 1DLBP обчислюють градієнтні та текстурні характеристики локальних областей зображення на основі де-
термінованих алгоритмів без використання навчальних параметрів і механізму зворотного поширення похибки. Внаслідок цього 
адверсаріальні збурення, оптимізовані для ієрархічних нелінійних представлень DNN, мають обмежений вплив на простір ознак, 
сформований дескрипторами. За рахунок проведення дослідження на зображеннях облич, отриманих у варіативних умовах, визна-
чено межі застосовності рішення. 

Встановлено придатність комплексного методу до практичного застосування у комплексах забезпечення кібербезпеки, зокрема у 
системах відеоспостереження, контролю доступу і контрольно-пропускних пунктів.

Ключові слова: біометрична ідентифікація, розпізнавання обличчя, обробка зображень, програмне забезпечення, кіберзагрози, 
адверсаріальні атаки, локально-текстурні дескриптори, HOG, 1DLBP, оклюзивні збурення.

DOI: 10.15587/1729-4061.2026.360606
ПІДВИЩЕННЯ ТОЧНОСТІ ГЕНЕРАЦІЇ ПЕРФУЗІЙНИХ КАРТ ЗА ДАНИМИ ДИНАМІЧНО-ЗВАЖЕНОЇ 
МАГНІТНО-РЕЗОНАНСНОЇ ТОМОГРАФІЇ З ВИКОРИСТАННЯМ РЕКУРЕНТНИХ НЕЙРОННИХ МЕРЕЖ  
(c. 38–48)

О. Д. Дюмін, С. М. Алхімова

Об’єктом дослідження є процес генерації карт перфузійних параметрів з часових серій зображень ДСК-МРТ головного мозку. 
Проблемою, яка вирішувалась у дослідженні, є неточність та неефективність генерації перфузійних карт через недостатній аналіз 
часових ознак, залежність від функції артеріального притоку та надмірну обчислювальну складність моделей. У роботі запропонова-
но підхід до генерації карт перфузійних параметрів із використанням нейронних мереж, які безпосередньо обробляють часові серії 
перфузійних зображень. Розроблено та експериментально досліджено три архітектури глибокого навчання, що відрізняються спосо-
бом урахування часової інформації та наявністю рекурентних шарів. Оцінювання виконано на відкритому наборі медичних даних із 
розподілом вибірок на рівні пацієнтів для запобігання витоку інформації між навчальною та тестовою частинами. Проведено контр-
ольоване порівняння моделей із рекурентними шарами та без них для визначення впливу явного врахування часових залежностей 
на точність генерації карт. Нормалізована середньоквадратична помилка зменшилась від 0.027 до 0.016 та 0.015. Індекс структурної 
подібності зріс від 0.826 до 0.957 та 0.973. Пікове відношення сигналу до шуму збільшилось від 31.493 до 36.095 та 36.412. Додаткове 
порівняння з підходами, представленими в інших дослідженнях, показало, що запропонована архітектура з рекурентними шарами 
демонструє конкурентні або вищі значення метрик якості зображень. Отримані результати підтверджують доцільність використання 
нейронних мереж із рекурентними шарами для більш точної генерації карт перфузійних параметрів. Практичне значення полягає 
у можливості інтеграції підходу в автоматизовані системи аналізу перфузії та підтримки клінічних рішень при діагностиці інсульту 
та пухлин головного мозку.

Ключові слова: перфузійні параметри, перфузія з динамічною контрастною чутливістю, магнітно-резонансна томографія.
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РОЗРОБКА КАСКАДНОЇ МАТЕМАТИЧНОЇ МОДЕЛІ ДЛЯ ЦИФРОВОЇ ОБРОБКИ ЗОБРАЖЕНЬ: 
СИСТЕМНИЙ ПІДХІД (c. 49–60)

Perizat Rakhmetova, Yeldos Altay

Об’єктом цього дослідження є попередня обробка цифрових зображень, деградованих адитивним гаусовим шумом, за допомогою 
каскадної гаусової фільтрації. Наукова проблема полягає в покращенні вихідного співвідношення сигнал/шум та зменшенні залиш-
кової похибки на основі еталонного рівня зашумлених цифрових зображень під впливом адитивного гаусового шуму, зберігаючи 
при цьому інформативну структуру, необхідну для подальшого аналізу зображення. Модель представляє зашумлене зображення як 
адитивну комбінацію еталонного зображення та гаусової шумової складової та описує два етапи фільтрації шляхом згортки гаусових 
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ядер. Модель протестовано на еталонному зображенні Лени при рівнях шуму від –10 дБ до +10 дБ та порівняно з медіанною та дво-
сторонньою фільтрацією з використанням співвідношення сигнал/шум та середньоквадратичної похибки. Результати показують, що 
каскадна гаусова модель забезпечує найвище співвідношення сигнал/шум у досліджуваному діапазоні. При –10 дБ модель збільшує 
співвідношення сигнал/шум до 15,02 дБ, тоді як медіанні та двосторонні фільтри досягають 4,21 дБ та 1,26 дБ. При +10 дБ каскадна 
модель досягає 28,19 дБ. Модель знижує середньоквадратичне відхилення (RMSE) на –10 дБ до 45,25 пікселів, тоді як медіанна та дво-
стороння фільтрація дають 81,95 та 115,16 пікселів. Це покращення зумовлене тим, що гаусове згладжування зменшує випадковий 
шум, а гаусове ядро створює передбачуваний ефект фільтрації. Особливість результатів дослідження полягає в тому, що вища точність 
шумозаглушення досягається разом з математичною прозорістю та простою реалізацією, без навчальних даних або опорного каналу 
шуму. Практичне застосування моделі можливе як етап попередньої обробки в машинному зорі, аналізі біомедичних зображень, 
робототехнічних системах, моніторингу та інших завданнях з гаусовоподібним шумом.

Ключові слова: обробка зображень, каскадна модель, гаусова фільтрація, математична модель, машинний зір.
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РОЗРОБКА АВТОМАТИЗОВАНОЇ СИСТЕМИ ГЕНЕРАЦІЇ ПИТАНЬ З МУЛЬТИМЕДІЙНОГО КОНТЕНТУ  
З ВИКОРИСТАННЯМ ПЕРЕТВОРЮВАЧА ТЕКСТУ В ТЕКСТ З КЛАСИФІКАЦІЄЮ ТАКСОНОМІЇ БЛУМА  
(c. 61–70)

Marvin Chandra Wijaya, Markus Tanubrata

Об’єктом цього дослідження є процес оцінювання в цифрових навчальних середовищах, де мультимедійні навчальні матеріали, 
такі як текстові документи та навчальні зображення, потребують ефективних методів автоматичної генерації питань. Основною до-
сліджуваною проблемою є складність створення високоякісних, релевантних питань з різних мультимедійних навчальних матеріалів 
(тексту та зображень). Запропоновано мультимедійну систему генерації питань, яка інтегрує модель перетворення тексту в текст (T5) 
з класифікацією на основі таксономії Блума. Було створено робочий процес попередньої обробки, який витягує та поєднує текстові 
представлення з тексту та зображень за допомогою оптичного розпізнавання символів (OCR) для токенізації даних та виконує розпіз-
навання іменованих сутностей (NER). Програма генератора питань може генерувати різні типи питань, включаючи питання з вибо-
ром однієї правильної відповіді, питання з короткою відповіддю та есе. Ці питання класифікуються відповідно до таксономії Блума. 
Згенеровані питання були оцінені за допомогою двомовного методу оцінювання (BLEU) та методу оцінювання, орієнтованого на 
повторення, для технічного опису (ROUGE). Експериментальні результати продемонстрували високу продуктивність із середніми 
балами BLEU-1 = 0,86, BLEU-2 = 0,79, ROUGE-1 = 0,88 та ROUGE-2 = 0,81. Оцінки вказують на те, що програма-генератор мульти-
модальних вікторин створює високоякісні та контекстуально релевантні питання. Оцінки показують подібність між контрольними 
питаннями та згенерованими питаннями, причому структуровані питання отримують вищі бали, ніж питання у формі есе. Система 
дозволяє використовувати її в освіті та інтелектуальних системах навчання для створення вимірних, ефективних оцінок. Метод, за-
пропонований у цьому дослідженні, обмежується мультимедійним введенням, що складається з тексту та зображень.

Ключові слова: автоматизована генерація питань, мультимедіа, трансформатор T5, таксономія Блума, BLEU, ROUGE.


