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Постановка проблеми. Для 
останнього періоду новітньої світової 
історії характерні прояви кризових 
явищ соціального характеру, масш-
таби та географія яких мають стійку 
тенденцію до збільшення – від кольо-
рових революцій на пострадянському 
просторі до актів громадянської не-
покори в США. На цей час у світі  
приблизно три десятки активних во-
єнних конфліктів, спостерігається  
тенденція до активізації терористич-
ної діяльності та проявів гібридної 
агресії [1]. Їхньою головною рушій-
ною силою є соціальні конфлікти: по-
над 99 % усіх смертельних випадків, 
пов’язаних із тероризмом, фіксується 
в країнах, де відбуваються жорстокі 
конфлікти або які відрізняються ви-
соким рівнем політичного терору. У 
країнах із високим рівнем економіч-
ного розвитку основними рушійними 
силами тероризму є прагнення окре-
мих опозиційно налаштованих соціа-
льних елементів і груп до зміни або 
примусової корекції алгоритму соціа-
льного управління та участь держав у 
зовнішніх конфліктах. 

У результаті технологічного про-
гресу змінюється характер розвитку 

таких конфліктів. У цьому трансфор-
маційному процесі важливу роль  
відіграють соціально-інформаційні  
технології, що активно використову-
ються для формування деструктив-
них впливів маніпулятивного харак-
теру, у результаті чого змінюється 
природа загроз як з боку державних, 
так і недержавних суб’єктів [2].  

Вступ людства в інформаційну 
епоху радикально вплинув на при-
роду основ і підходів у всіх сферах 
соціальних відносин, відповідним чи-
ном змінивши кінетику так званих 
кризових явищ соціального характе-
ру й пов’язаних із ними проявів екст-
ремізму та тероризму. 

Центр ризиків соціальних конф-
ліктів перемістився у площину соці-
ально-інформаційного, медійного прос-
тору, а головними генераторами за-
гроз терористичного характеру ста-
ють блогосфера та соціально орієнто-
вані інформаційні мережі. Діяльність 
із протидії таким викликам потребує 
нових, нестандартних підходів до її 
реалізації [3; 12–14]. 

Не викликає сумніву актуальність 
питання розроблення та реалізації інно-
ваційних технологій упередження  
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кризових явищ у соціальній сфері, що 
передбачають оперативне реагування 
на всі передумови соціальних конф-
ліктів із використанням управлінсь-
ких засобів коригування алгоритмів 
соціального управління з метою їх  
недопущення.  

Аналіз останніх досліджень і 
публікацій. Науково-теоретичній ро-
зробці проблеми боротьби з терориз-
мом присвячено немало праць вітчи-
зняних і закордонних науковців різ-
них спеціальностей. Деякі розробки 
мають високий науковий рівень, од-
нак слід зазначити їхню специфічну 
спрямованість на типологізацію теро-
ризму та кваліфікацію його в межах 
існуючого правового простору. Питан-
ня теорії та методики впровадження й 
використання інформаційно-психо-
логічних і соціально-інформаційних 
технологій взагалі та моніторингу як 
базового інструменту в різних сферах 
діяльності висвітлювали у своїх пра-
цях такі вчені, як: В. Артеменко, 
Л. Віліс, М. Гладій, М. Гольдштейн, 
А. Гоне, М. Губина, В. Крупіна, Р. Ла-
хей, К. Маккей, С. Маннілі, Л. Нозд-
ріна, Т. Олешко, В. Остроухов, М. Па-
ладій, Н. Реймерс, Т. Смовженко, 
А. Толстих, В. Шинкаренко й інші. 
Роль соціально-інформаційних техно-
логій у побудові діалогічних відно-
син влади та суспільства в умовах су-
часного інформаційного простору ви-
вчають представники різних сучас-
них наукових течій: М. Бахтін, В. Біб-
лер, М. Бубер, М. Каган, Ю. Лотман, 
О. Сладкова та інші. Автором особи-
сто проведено певний обсяг дослі-
джень моніторингу тероризму, його 
місця в соціальному управлінні, ме-
ханізмів і принципів його здійснення, 

із визначення завдань та з метою об-
ґрунтування концептуальних засад 
його впровадження в системи проти-
дії тероризму, а також інституційного 
механізму реалізації [4; 5]. 

Основною метою цієї статті є 
аналіз можливості використання со-
ціально-інформаційних технологій у 
державній системі боротьби з теро-
ризмом, а також у контексті перспек-
тивних завдань Служби безпеки Ук-
раїни із запобігання кризовим яви-
щам соціального характеру та про-
тидії тероризму. 

Виклад основного матеріалу. 
У сучасних умовах розвитку суспіль-
ства тероризм став одним із найнебе-
зпечніших явищ планетарного рівня, 
що охоплює всі сфери суспільних від-
носин та впливає на механізми геопо-
літичних трансформацій. Відповідно, 
боротьба з тероризмом має глобальне 
завдання – оберігати цілісність циві-
лізаційних процесів, і це завдання на-
багато складніше, ніж усі задекларо-
вані. Сутність такої місії значно ши-
рша, ніж примітивна нейтралізація та 
знешкодження терористів або їхніх 
угруповань, організацій і рухів теро-
ристичного спрямування. Саме тому 
питання протидії тероризму розгля-
дається як першочергове в забезпе-
ченні національної безпеки держави 
та належить до пріоритетних завдань 
Служби безпеки України, реформу-
вання якої передбачає впровадження 
інноваційних технологій, проактив-
ного та ризик-орієнтованого підходу 
(проєкт Закону 3196-Д) до вико-
нання основних функцій СБУ, зок-
рема й боротьби з тероризмом. Поді-
бна трансформація цільових функцій 
спеціальних служб антитерористичної  
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спрямованості – світова тенденція,  
своєрідна відповідь на вимоги часу, 
оскільки сучасна терористична діяль-
ність базується на новітніх гібридних 
соціально-інформаційних технологіях  
маніпулювання людською свідомістю,  
системними елементами яких уже да-
вно не є захоплення заручників, під-
пал, убивство, тортури, залякування 
населення та органів влади. Сьогодні 
тероризм у суспільстві опанував ін-
новаційні механізми вчинення інших 
злочинних посягань, і, що характер-
но, не стільки на життя чи здоров’я 
людей, скільки на їхні думки, мораль 
та духовність. Тому заходи упере-
дження та запобігання терористичній 
діяльності – не просто вимоги часу, 
це життєво необхідна умова подаль-
шого існування держави. 

За таких умов центр тяжіння у 
боротьбі з тероризмом зміщується в 
бік практик соціально-інформаційної 
протидії та соціальної профілактики, 
а менеджмент знань змінює всі тра-
диційні принципи, підходи й моделі 
розвитку конкурентоспроможного вій-
ськового та консцієнтального (гіб-
ридного) протистояння сил суперни-
ків за рахунок використання нових 
видів агресій, в яких значний відсо-
ток становлять нематеріальні активи 
(соціально-політичні, технологічні, ін-
формаційні, фінансові тощо), що є нас-
лідком ефективного використання ін-
телектуального капіталу держави (со-
ціальної системи). Відповідно, зростає 
роль ефективного управління інтелек-
туальними ресурсами, оскільки їхні 
наявність та ступінь розвитку визна-
чають здатність системи забезпечення 
національної безпеки до інновацій та  
прогресу у своєму розвиткові [6; 15]. 

Все це зумовлює необхідність 
інтелектуалізації системи боротьби з 
тероризмом, що виражається не тіль-
ки в тому, що основним продуктом 
антитерористичної діяльності висту-
пає інтелектуальний і високотехноло-
гічний продукт – соціально-інформа-
ційні технології антитерористичної 
безпеки, моделювання та прогнозу-
вання теророгенності на підставі якіс-
ного й достовірного моніторингу со-
ціальних систем і т. ін., але й у тому, 
що суспільство стає активним учас-
ником цих процесів, використовуючи 
свій інтелект і можливості віртуаль-
них спільнот та соціальних мереж.  

Прикладом оптимального поєд-
нання соціально-інформаційних мо-
ніторингових технологій з оператив-
ними можливостями розвідувальних 
та спеціальних служб вважається дос-
від роботи Управління із захисту 
Конституції Федеративної Республі-
ки Німеччини, основне завдання яко-
го полягає в тому, щоб проаналізу-
вати інформаційний зміст і значу-
щість отриманої інформації й об’єд-
нати її в продукти, які покликані дати 
можливість політикам та іншим ком-
петентним державним органам у Фе-
дерації і федеральних землях проти-
діяти антиконституційним силам [7]. 

Маючи величезні можливості  
отримання інформації через опера-
тивно-агентурні й оперативно-тех-
нічні механізми розвідувальних та  
спеціальних служб, ця організація  
більшу частину необхідної інформа-
ції отримує із загальнодоступних дже-
рел, за технологією вивчення відкри-
тих джерел (Open source intelligence, 
OSINT). Її робочим девізом є теза  
про те, що «надійна інформація – це  
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валюта, в якій оплачується безпека 
Федеративної Республіки Німеччини 
від тероризму, політичного і релігій-
ного екстремізму» [8]. 

Останнім часом, і це особливість  
сьогодення, терористи та войовничі  
екстремісти активно використовують 
віртуально-медійний простір (друко-
вані ЗМІ, мережі ефірних і кабельних 
масмедіа, інтернет, електронна пош-
та, cпам тощо) для провокації кризо-
вих явищ соціального характеру, ор-
ганізації, планування та здійснення  
терористичних акцій і суспільно не-
безпечних дій, що в результаті фор-
мує ідеологію, прийнятну для теро-
ристів. Саме тому моніторинг інфор-
маційної сфери – пріоритетна скла-
дова діяльності аналітиків Управлін-
ня із захисту Конституції, які мають 
відповідні можливості й для неглас-
ного збирання інформації в зонах з 
обмеженим доступом у мережі «Інтер-
нет», наприклад, у соціальних мере-
жах та на поштових серверах, але на  
законних підставах і за дуже жорст-
ких умов правової регламентації [9]. 

Із цією метою створено Коорди-
наційний центр інтернет-оцінки пра-
вого екстремізму під головуванням 
Федерального відомства з охорони 
Конституції, який займається дослі-
дженням та оцінюванням діяльності 
ультраправих угруповань в інтернеті, 
а в разі потреби порушує кримінальні 
справи [10]. 

Проактивний та ризик-орієнтова-
ний підходи передбачають наявність  
науково обґрунтованих теорій, побу-
дову на їхній базі теоретичних моде-
лей, визначення й аналіз реального 
стану ризиків і небезпек, побудову 

прогнозних моделей їхнього розвит-
ку в часі та просторі з метою опрацю-
вання рекомендацій керівництву дер-
жави щодо заходів із їх нейтралізації.  

Моніторинг як соціально-інфор-
маційна технологія відомий давно й 
опрацьований на рівні науково-прак-
тичних рекомендацій до застосуван-
ня в системі боротьби з тероризмом. 
Системність як основна властивість 
моніторингу вигідно відрізняє його 
від розвідки, оперативно-розшукової 
діяльності, інформаційно-статистич-
ної роботи й інших інформаційних 
технологій. Моніторинг тероризму – 
специфічна інформаційна технологія, 
реалізація якої передбачає розроб-
лення інноваційних прийомів і про-
цедур, переважно евристичних, оскі-
льки пошук оптимальних алгоритмів 
недопущення соціальних конфліктів 
або профілактики терористичної дія-
льності – абсолютно творче завдання, 
що потребує постійного пошуку но-
вих рішень та не має чітких правил і 
стандартних прийомів. Таке поєднан-
ня робить методику вирішення зав-
дань моніторингу тероризму досить 
повною, наукоємною й універсаль-
ною. Маючи на озброєнні подібні  
технології, аналітичні підрозділи  
суб’єктів боротьби з тероризмом мо-
гли б значно спростити процес стра-
тегічного планування антитерорис-
тичних заходів, насамперед профі-
лактичного характеру [11–13]. 

Моніторинг тероризму (теро-
рогенності соціальних систем) як  
базова соціально-інформаційна те-
хнологія спрямований на: 

– виявлення конфліктних ситуа-
цій, тобто наявності прихованих  
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суперечностей і соціальної напруже-
ності, заснованих на: обмеженні закон-
них інтересів, потреб і цінностей гро-
мадян та національних громадських 
об’єднань; спотвореній і неперевіре-
ній інформації; неадекватному сприй-
нятті подій, що відбуваються в суспі-
льстві, або змін у деяких соціальних 
групах, що проєктуються на націона-
льний, релігійний або інший ґрунт; 

– запобігання або ліквідацію  
зіткнень соціальних, політичних, еко-
номічних, культурних інтересів двох 
і більше соціальних спільнот, що  
приймають форму громадянського, 
політичного або збройного протисто-
яння, тобто соціального конфлікту, 
або мають теророгенно небезпечні  
наслідки; 

– недопущення порушень кон-
ституційних прав і свобод при фор-
муванні алгоритму соціального уп-
равління та контролю за дотриман-
ням законності й принципів соціаль-
ної справедливості при врегулюван-
ні соціальних конфліктів і пов’яза-
них із ними кризових станів соціаль-
ного характеру, які виникають при 
реалізації основних прав та свобод 
громадян; 

– здобуття оперативної, точної 
та об’єктивної інформації про ступінь 
теророгенності соціальної системи й 
результативність протидії тероризмові; 

– визначення реального стану й 
ефективності функціонування системи 
боротьби з тероризмом і можливості 
на цій основі коригувати генеральну  
стратегію протидії;  

– виявлення реального рівня 
кваліфікації кадрів, їхньої підготов-
леності до вирішення інноваційних  
завдань. 

У контексті виконання перспек-
тивних завдань Служби безпеки Ук-
раїни із захисту національної дер-
жавності та боротьби з тероризмом 
моніторинг може охоплювати: 

– суспільні відносини, що поро-
джують причини тероризму й умови, 
які сприяють їхньому утворенню або 
полегшують їхнє формування на те-
риторії України; 

– виявлення, реєстрацію та ре-
комендації з нейтралізації загроз і 
ризиків терористичного характеру; 

– політику органів державної вла-
ди, місцевого самоврядування та їх-
ніх посадових осіб, а також підпоряд-
кованих їм установ, організацій, служб, 
які в межах своєї компетенції при-
четні до вироблення алгоритму соці-
ального управління, а їхня діяльність 
або бездіяльність сприяє формуванню 
теророгенних факторів та умов фор-
мування радикально-екстремістських 
намірів і може спровокувати соціаль-
ні конфлікти й пов’язані з ними кри-
зові стани соціального характеру; 

– громадян та їхні об’єднання,  
фізичних та юридичних осіб, що від-
носять себе до певної соціальної  
системи, засоби масової інформації, 
діяльність яких порушує соціальні  
норми й дає підстави суб’єктам сис-
теми профілактики прогнозувати вчи-
нення ними та (або) їхнім найближ-
чим оточенням правопорушень, що 
можуть спровокувати антигромад-
ські дії з ознаками терористичної або 
іншої екстремістської діяльності,  
здатні викликати широкий суспіль-
ний резонанс на основі віртуального 
страху; 

– соціальні системи, осіб та  
об’єкти, що можуть стати жертвами  
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тероризму й інших форм екстреміз-
му через притаманні їм суб’єктивні 
якості або об’єктивні властивості. 

Застосовуючи цю технологію, 
Служба безпеки України матиме 
можливість приймати сигнали від  
суспільства, які є інформаційним дже-
релом контролю стану соціуму. У діа-
логовому конструкті відносин влади  
із суспільством Служба безпеки Ук-
раїни набуває нових функцій – зонду-
вання стану соціуму й оперативний 
контроль над ним. Таким чином дер-
жава отримує сучасний інструмент,  
що дає змогу своєчасно приймати  
управлінські рішення.  

Висновки. За таких умов ефек-
тивність роботи спеціальних служб із 
формування адекватної законодавчої 
відповіді на виникаючі загрози, по-
шуку нових підходів до розроблення 
і реалізації заходів із виявлення, роз-
криття, розслідування та запобігання 
злочинним проявам екстремізму й те-
роризму, забезпечення балансу між 
безпекою та дотриманням демокра-
тичних прав і свобод людини визна-
чається ступенем поєднання юридич-
них методів протидії із соціальними, 
переміщенням акцентів забезпечення 
національної безпеки з обмежува-
льно-каральних заходів на прогнозу-
вання та соціальну профілактику. Це 
можливо лише після набуття підроз-
ділами Служби безпеки України із  
захисту національної державності та 
боротьби з тероризмом таких повно-
важень і механізмів їх реалізації, як: 

– контроль та оперативне су-
проводження інформаційного прос-
тору суспільства, коригування соціа-
льно-інформаційних відносин у сфері  

соціально-управлінської діяльності  
задля недопущення не прогнозова-
ного розвитку соціальних конфліктів, 
сприяння розвитку комунікаційних  
відносин влади та суспільства, що бу-
дуються на діалоговій основі; 

– моделювання ризиків і загроз 
терористичного характеру, прогнозу-
вання соціальних конфліктів, кризо-
вих станів, визначення потенційно 
теророгенних об’єктів, їх нейтраліза-
ція за допомогою соціально-інформа-
ційних мережевих і моніторингових 
технологій, отримання та аналіз опе-
ративної інформації про об’єкти спо-
стереження, що дає можливість на  
основі зібраних фактів стежити за  
станом суспільних настроїв. 

У такій ситуації Служба без-
пеки України як системоутворюваль-
ний елемент системи захисту націо-
нальної державності має відігравати 
роль організатора зворотного зв’язку, 
роблячи основний упор у своїй роботі 
не тільки на виявленні та знищенні 
терористичних груп – це штатне зав-
дання спеціальних підрозділів, а й на 
проведенні моніторингу стану всієї  
системи національної безпеки, оці-
нювання її відповідності реальним 
загрозам, адекватності рівня само-
оцінки готовності країни до забезпе-
чення антитерористичної безпеки,  
передусім, шляхом реалізації попе-
реджувально-профілактичних захо-
дів захисту національної державності  
та боротьби з тероризмом, зокрема й  
шляхом прогнозування, виявлення та 
своєчасної нейтралізації нових типів  
загроз і агресій. 
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Аннотация. Проблема противодей-
ствия терроризму считается приоритет-
ной в обеспечении национальной безо-
пасности государства и является одной из 
приоритетных задач Службы безопас-
ности Украины, реформирование кото-
рой предполагает внедрение инновацион-
ных технологий. Упреждающий и риск-
ориентированный подход предполагает 
наличие научно обоснованных теорий, 
построение на их основе теоретических 
моделей, определение и анализ реального 
состояния рисков и угроз, построение 
прогнозных моделей их развития во вре-
мени и пространстве для разработки ре-
комендаций правительству по их нейтра-
лизации. 

Мониторинг терроризма – это специ-
фическая информационная технология, 
реализация которой предполагает разра-
ботку инновационных методов и проце-
дур, в основном эвристических, таких 
как поиск оптимальных алгоритмов 
предотвращения социальных конфлик-
тов или предотвращения террористи-
ческой деятельности. 

Служба безопасности Украины, как 
элемент системы защиты национальной 
государственности, должна выступать в 
роли организатора обратной связи, ори-
ентируясь в своей работе не только на вы-
явление и уничтожение террористиче-
ских группировок – это обычная задача 
спецподразделений, но и обеспечивать 
высокий уровень антитеррористической 
безопасности за счет реализации превен-
тивных мер путем прогнозирования, вы-
явления и своевременной нейтрализации 
новых видов угроз. 

Ключевые слова: терроризм, экстре-
мизм, фанатизм, специфика поведения 
террористов. 

Abstract. The issue of counter-terrorism 
is considered to be a priority in ensuring the 
national security of the state and is one of the 
priority tasks of the Security Service of 
Ukraine, the reform of which involves the in-
troduction of innovative technologies. Pro-
active and risk-oriented approach involves 
scientifically sound theories, generating the-
oretical models based on them, defining and 
analyzing the real state of risks and threats, 
generating predictive models of their de-
velopment in time and space to develop rec-
ommendations to the government how to 
neutralize them. 

Terrorism monitoring is a specific infor-
mation technology, its implementation in-
volves the development of innovative tech-
niques and procedures, mostly heuristic, 
such as the search for optimal algorithms to 
prevent social conflicts or prevent terrorist 
activities. 

The Security Service of Ukraine, as an 
element of the system for protecting national 
statehood, should act as a feedback provider, 
focusing in its work not only on identifying 
and destroying terrorist groups which is the 
usual task of special forces, but also ensure a 
high level of anti-terrorist security through 
the implementation of preventive measures 
by means of forecasting, identification and 
timely neutralization of new types of threats.  

Key words: terrorism, extremism, fanati-
cism, characteristics of terrorists’ behavior. 
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