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Постановка проблеми. У сучас-
них умовах наша держава постійно 
стикається з проявами гібридних за-
гроз, які поєднують традиційні та  
нетрадиційні, військові і невійськові 
дії, що координуються державними 
чи недержавними суб’єктами. Гібрид-
ні кампанії багатовимірні, вони поєд-
нують у собі примусові й провока-
ційні заходи, використовують тради-
ційні та нетрадиційні інструменти й 
тактики. Переважно такі загрози мають 
асиметричний характер і впливають 
на критично важливі слабкі місця, пе-
решкоджаючи прийняттю швидких 
та ефективних рішень і варіюючись 
від кібератак на критично важливу ін-
фраструктуру до підриву довіри гро-
мадськості до урядових установ або 
поглиблення соціальних суперечнос-
тей. Протидія гібридним загрозам по-
требує не лише спільних скоордино-
ваних зусиль сектору безпеки і обо-
рони, інших державних органів, але  
й належного інформаційно-аналітич-
ного підґрунтя. 

Слід констатувати, що в Україні 
відбувається перетворення інформа-
ційно-аналітичної діяльності на «ру-
димент» та інструмент узагальнення 
статистики. Зокрема такий «вимушено 
допоміжний» характер аналітико-

прогностичної складової забезпечен-
ня національної безпеки свого часу 
завадив розробці й затвердженню Ка-
бінетом Міністрів України переліку 
показників (індикаторів) стану націо-
нальної безпеки, критеріїв оцінюван-
ня загроз; механізмів оперативного 
реагування на ризики та загрози на-
ціональній безпеці; єдиних форм ін-
формування керівниками централь-
них і місцевих органів виконавчої 
влади про розвиток ситуації в різних 
сферах національної безпеки за ви-
значеними показниками стану націо-
нальної безпеки та прогнозів щодо 
показників стану національної без-
пеки тощо.  

Аналіз останніх досліджень і 
публікацій. В основу написання цієї 
статті покладено наукові розробки  
вітчизняних учених К. Войтовського, 
Ю. Гладуна, А. Лепіхова, В. Пристай-
ка, О. Резнікової, А. Семенченка та 
інших. 

На сьогодні в багатьох розвину-
тих країнах аналітична складова в ін-
ституційному забезпеченні оцінки ри-
зиків і загроз національній безпеці ре-
алізується ситуаційними центрами  
стратегічного рівня шляхом науково-
аналітичного та прогнозного супро-
водження процесу планування проти-
дії загрозам національній безпеці.  
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Спільною рисою подібних вітчизня-
них ситуаційних центрів є те, що  
вони створювалися і продовжують  
функціонувати переважно для опера-
тивного управління в «ручному» ре-
жимі. Тоді як вирішення завдань стра-
тегічного аналізу та прогнозування у 
сфері забезпечення національної без-
пеки потребує розвитку у згаданих 
структурах належного аналітичного 
наповнення стосовно оцінювання за-
гроз і виявлення вразливостей. 

Пріоритетною метою цієї статті 
є дослідження аналітичної складової 
в інституційному забезпеченні оцін-
ки ризиків і загроз національній без-
пеці України. На підставі цього перед-
бачається вирішення таких завдань: 
проаналізувати актуальний стан інсти-
туційного забезпечення оцінки ризи-
ків і загроз національній безпеці Ук-
раїни; окреслити основні проблеми та 
визначити перспективні напрями роз-
витку аналітичної складової в інсти-
туційному забезпеченні оцінки ризи-
ків і загроз у вітчизняному секторі 
безпеки і оборони. 

Виклад основного матеріалу. 
На сьогодні одним із найсучасніших 
та високотехнологічних методів оці-
нювання безпекової ситуації та вияв-
лення загроз є аналіз геопросторових 
даних. Він дає можливість поєдну-
вати наявні в державі бази даних (ме-
теорологічну, геологічну, інфраструк-
турну, медичну тощо) у єдину геогра-
фічну інформаційну систему, що діє в 
режимі реального часу, і робити про-
гнози на основі зібраних даних. Така 
система дає змогу здійснювати ана-
ліз багатьох ризиків і загроз у прос-
торі та часі, враховувати їхні взаємо-
впливи, порівнювати з наявними  

спроможностями [1, c. 38–39]. На-
повнення такої інформаційної сис-
теми даними часто покладається на 
державні ситуаційні центри (СЦ).  
Отже, по суті, СЦ формують інфор-
маційний простір для ефективного 
моніторингу, прогнозування, прий-
няття рішень і контролю їх виконан-
ня. В умовах жорсткого дефіциту 
часу та ресурсів це дає змогу оціню-
вати можливі стратегічні, політичні, 
економічні, соціальні, екологічні ри-
зики, що можуть виникати за різних 
сценаріїв управлінських ситуацій [2, 
с. 119]. Виділяють три основні режи-
ми роботи СЦ: проблемний моніто-
ринг; планове обговорення управлін-
ських ситуацій і впливів; надзвичай-
ний режим. Основним завданням СЦ 
є підтримка прийняття стратегічних 
рішень на основі візуалізації та пог-
либленої аналітичної обробки опера-
тивної інформації [3, с. 6]. 

Нині у світі існує близько 300 
ситуаційних центрів, що використо-
вуються урядами різних країн. Так, 
Президента США обслуговують чоти-
ри СЦ, зокрема Ситуаційний центр 
Білого дому. У Німеччині фахівці  
виділяють Загальний інформаційно-
ситуаційний центр федерального  
центру та земель. У структурі надна-
ціонального європейського управ-
ління функціонує Спільний СЦ ЄС. 
Ефективним є також досвід функціо-
нування Об’єднаного СЦ Сінгапуру 
[4, с. 141]. 

Створення вітчизняної мережі 
СЦ центральних органів виконавчої 
влади (стратегічних) в Україні актив-
но розпочалося у 2015 році в межах 
реалізації реформи системи націона-
льної безпеки і оборони. Зокрема у 
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Стратегії національної безпеки Ук-
раїни, затвердженій Указом Прези-
дента України від 26 травня 2015 ро-
ку № 287 [5], наголошувалося на не-
обхідності вдосконалення державної 
системи стратегічного планування, 
створення єдиної системи моніторин-
гу, аналізу, прогнозування та прий-
няття рішень у сфері національної  
безпеки і оборони, забезпечення ефек-
тивної координації та функціону-
вання єдиної системи СЦ профіль-
них органів державної влади сек-
тору безпеки і оборони. Ключовим 
елементом цієї єдиної системи став 
Головний ситуаційний центр Укра-
їни, створений відповідно до Указу 
Президента України від 28 лютого 
2015 року № 115/2015 [6].  

Водночас показовим є приклад 
створення Національного координа-
ційного центру кіберзахисту як робо-
чого органу Ради національної без-
пеки і оборони (РНБО) України [7], 
основним завданням якого є, зокре-
ма, здійснення координації та конт-
ролю за діяльністю суб’єктів сектору 
безпеки і оборони, які забезпечують 
кібербезпеку. Відповідним докумен-
том визначено низку завдань у сфері 
забезпечення кіберзахисту та стій-
кості критично важливих об’єктів ін-
фраструктури, а саме: здійснення ана-
лізу стану готовності суб’єктів забез-
печення кібербезпеки до виконання 
завдань із питань протидії кіберза-
грозам та превентивних заходів у бо-
ротьбі з кіберзлочинністю, розроб-
лення концептуальних засад і пропо-
зицій щодо підвищення ефективності 
заходів стосовно виявлення й усунення 
чинників, які формують потенційні та 
реальні загрози у сфері кібербезпеки, 

підготовка проєктів відповідних про-
грам і планів щодо попередження та 
нейтралізації таких загроз тощо. На-
ціональний координаційний центр кі-
бербезпеки при РНБО України також 
функціонує як один із трьох ситуа-
ційних центрів, що здійснюють моні-
торинг усіх процесів у сфері націона-
льної безпеки. Однак слід зауважити, 
що така ситуація суттєво ускладнює 
забезпечення комплексного підходу 
до реагування на всі види загроз,  
який потребує формування єдиної си-
стеми координації діяльності різних 
учасників на всіх етапах дії загрози 
або розгортання кризової ситуації. 

На сьогодні Головний ситуацій-
ний центр України функціонує як  
програмно-апаратний комплекс зі зби-
рання, накопичення та обробки інфор-
мації, необхідної для підготовки та 
прийняття рішень у сфері національ-
ної безпеки і оборони. Функціонуван-
ня цього центру забезпечується на ос-
нові систем зв’язку, візуалізації, мо-
ніторингу, зберігання великих обся-
гів даних тощо. Проте слушною є дум-
ка, що наразі Головний ситуаційний 
центр України не виконує важливі 
функції аналізу, інформування, про-
гнозування та моделювання кризових 
ситуацій, раннього попередження та 
інші, притаманні відповідним струк-
турам розвинених країн, і потребує 
комплексного реформування. Зокре-
ма йдеться про необхідність доповни-
ти раніше створені технічні спромож-
ності аналітичною складовою, що ви-
значатиме основні завдання для опра-
цювання в межах програмно-апарат-
ного комплексу, а також напрями 
його розвитку [1, c. 48–49].  
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Насамперед звертає на себе увагу 
надлишкове акцентування на розроб-
ленні програмно-апаратних, телеко-
мунікаційних засобів, інформаційних 
технологій, засобів відображення та 
управління інформаційними потока-
ми тощо. Водночас недостатньо ак-
тивно розвиваються розподілений  
інформаційний фонд, інформаційно-
аналітичні системи, що реалізують  
функції державного стратегічного пла-
нування, управління державними  
програмами та проєктами.  

Слід зауважити, що для модер-
нізації СЦ недостатньо забезпечити 
його інформаційно-аналітичною сис-
темою, системами проєктного управ-
ління та експертно-аналітичними си-
стемами з елементами штучного інте-
лекту. За допомогою розвитку техно-
логій, підвищення рівня проникнення 
ІТ змінилися методики та механізми 
управління. Реалії пандемії COVID-
2019, якої зазнав світ, уже неоднора-
зово довели ефективність проведення 
відеоконференцій із профільними  
спеціалістами, мережевих стратегіч-
них нарад, коли зібрати експертів в  
одному приміщенні, нехай навіть і в  
ситуаційному залі, неможливо. Крім  
того, необхідні для прийняття рішен-
ня дані представлені не лише в інфор-
маційних системах, а також в елект-
ронних засобах масової інформації, 
соціальних мережах. Як наслідок, біль-
шість керівників страждають сьогод-
ні вже не від браку вихідних даних, 
 як це було раніше, а від надлишку. 

Одним із викликів для сучас-
ного керівника є ефект «великих да-
них» (Big Data): їхній обсяг настільки 
великий, що виникають значні проб-
леми з їх обробкою. За статистикою, 

до 90 % даних, які зберігаються в су-
часних інформаційних системах, не 
використовуються. Недарма виник 
попит на так званих дослідників да-
них (Data Scientists), які встановлю-
ють взаємозв’язки та перетворюють 
дані в корисну інформацію. Велику 
роль відіграє здатність сучасної сис-
теми підтримки прийняття рішень об-
робляти як структуровані, так і слабо-
структуровані (текст, аудіо- та відео-
потоки) дані. Фундаментом інтелек-
туальної діяльності СЦ слугує гру-
пове колективне узгодження і прий-
няття рішень, урахування колектив-
ного несвідомого, проведення мозко-
вих штурмів і згаданих вище мереже-
вих стратегічних нарад. Отже, в умо-
вах, коли обсяг інформації про обста-
новку набагато перевищив можливо-
сті людини, виникає потреба в ситуа-
ційних центрах нового покоління, 
здатних забезпечувати швидку, прак-
тично миттєву, групову синергетику 
творчості та дій. 

Особа, яка приймає рішення, у 
будь-який момент повинна мати мож-
ливість запросити інформацію про 
поточний стан справ – інтерактивно 
або у відеозвіті. Ухваленню рішення 
в більшості випадків передує перетво-
рення даних, що надходять, в інформа-
цію, а потім у знання. Знання можуть 
бути визначені і як продукт викорис-
тання інформації, і як інструмент для 
її інтерпретації. Важливо, щоб подіб-
на робота виконувалася на постійній 
основі, а не тільки під час кризової 
або надзвичайної ситуації. Адже саме 
безперервність, як один з основних 
принципів планування протидії заг-
розам національній безпеці та ризи-
кам, що ними зумовлені, у секторі  
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національної безпеки і оборони забез-
печує своєчасність ухвалення страте-
гічних рішень.  

Звертає на себе увагу той факт, 
що акцентування уваги на підборі 
тільки IT-фахівців, які залучаються 
до створення і експлуатації СЦ, знач-
но обмежує розвиток соціогуманітар-
них технологій, когнітивного моде-
лювання, управління знаннями тощо 
як методологічної основи функціону-
вання ситуаційного центру. Слуш-
ною є думка, що слабка структурова-
ність, неструктурованість проблем  
аналітичного супроводження страте-
гічного планування та управління у 
сфері забезпечення національної без-
пеки зумовлюють необхідність засто-
сування суб’єктивних методів та якіс-
них моделей, у яких центральну роль 
відіграють саме експерти-аналітики, 
від досвіду, професіоналізму, політич-
ної незаангажованості яких значною 
мірою залежать результати їхньої ро-
боти, а також сприйняття та враху-
вання їх особами, які приймають рі-
шення [8, с. 113]. Логіка в прийнятті 
рішень допомагає не завжди, виріша-
льні чинники можуть бути зовсім не-
очевидними, а нові обставини мо-
жуть виникати абсолютно несподі-
вано. Можливість людини приймати 
нестандартні, некаузальні й водночас 
ефективні рішення – питання, що по-
стійно обговорюється в межах робіт 
із різних наукових дисциплін. У низці 
випадків рішення може з’явитися у 
вигляді несподіваного осяяння, ін-
сайту. Спектр робіт з інтуїтивних  
рішень широкий і давно формується. 
Із давніх часів загадкою є феномен ме-
дитації і просвітлення, інтригує сила 
миттєвих рішень, істотний інтерес  

становлять результати дослідження 
«еврика»-ефекту. Марність спроб 
вирішити багато людських проблем 
за допомогою тільки формальних схем 
і моделей показана, наприклад, у ро-
боті Г. Гігеренцера «Інтелект несві-
домого» [9]. У зв’язку з цим виникає 
необхідність аналізу соціальної без-
пеки рішень, прийнятих на підставі 
результатів аналізу певної інформа-
ції. Слід пам’ятати, що рішення ухва-
люють люди, і, як наслідок, багато що 
залежить від розуміння ситуації, не-
явного інтересу учасників команди, 
браку або надлишку інформації, сум-
нівів, емоцій тощо. Визначення стій-
кості та надійності відповідних про-
цедур, аналіз наслідків прийнятих рі-
шень тощо є важливими завданнями, 
які встановлюють високі вимоги до 
аналітичної складової інституційного 
забезпечення оцінки ризиків і загроз 
національній безпеці України. 

Висновки. Аналіз актуального 
стану інституційного забезпечення 
оцінки ризиків і загроз національній 
безпеці України свідчить про те, що 
попри значні досягнення у створенні 
окремих елементів СЦ стратегічного 
рівня, питання розвитку їхньої аналі-
тичної складової досі не вирішено до-
статньою мірою, відповідною нині-
шньому безпековому середовищу.  
Прогнози, які базуються на механіч-
ному співставленні статистичних ві-
домостей про правопорушення як 
наслідки реалізації загроз є малое-
фективними й не дають змоги готу-
вати обґрунтовані рішення щодо за-
побігання загрозам національній  
безпеці. Ефективність управлінських 
рішень у багатьох випадках залежить 
саме від дієвої аналітичної складової  
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в інституційному забезпеченні оцін-
ки ризиків і загроз національній без-
пеці України.  

Окреслені основні проблеми  
розвитку аналітичної складової в ін-
ституційному забезпеченні оцінки 
ризиків і загроз національній безпеці 
України дають можливість визначити 
низку перспективних напрямів її роз-
витку, зокрема: включення до проце-
су здійснення постійного стратегіч-
ного моніторингу й аналізу наявних 
загроз; прогнозування рівня загроз 
національній безпеці і ризиків, що 
ними зумовлені, у діяльності сектору 
безпеки і оборони України, їхньої  

динаміки й виявлення нових загроз; 
планування протидії загрозам націо-
нальній безпеці та ризикам, що ними 
зумовлені, у діяльності сектору без-
пеки і оборони України. 

Перспективними напрямами по-
дальших наукових розвідок є з’ясу-
вання правової природи інформа-
ційно-аналітичної діяльності у сфері 
забезпечення національної безпеки 
України, виявлення актуальних проб-
лем оцінювання загроз національній 
безпеці і ризиків, що ними зумовлені, 
та розроблення перспективної моделі 
його здійснення. 
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Аннотация. Сегодня во многих стра-

нах мира созданы действенные сети ситу-
ационных центров (СЦ), обеспечиваю-
щие научно-аналитическое и прогноз-
ное сопровождение процесса планиро-
вания в секторе национальной безопас-
ности и обороны. Однако общей чертой 
отечественных ситуационных центров 
является то, что они создавались преиму-
щественно для оперативного управления 
в «ручном» режиме. Тогда как решение 
задач государственного стратегического 
планирования требует обеспечения ситу-
ационного центра должным аналитиче-
ским наполнением относительно оценки 
угроз и выявления их уязвимости. 

Обозначенные основные проблемы 
развития аналитической составляющей в 
институциональном обеспечении оценки 
рисков и угроз национальной безопас-
ности Украины позволяют выделить ряд 
перспективных направлений ее развития, 
в частности: включение в процесс посто-
янного стратегического мониторинга и 
анализа существующих угроз; прогнози-
рование уровня угроз национальной без-
опасности и рисков, которые они вызы-
вают в деятельности сектора безопасно-
сти и обороны Украины, их динамики и 
выявление новых угроз; планирование 
противодействия угрозам национальной 
безопасности и связанным с ними рискам 
в деятельности сектора безопасности и 
обороны Украины. 

Ключевые слова: риски, угрозы, ана-
литическая составляющая, институцио-
нальное обеспечение, национальная безо-
пасность. 

Abstract. Today, in many developed 
countries, the analytical component in the in-
stitutional support of risk assessment and 
threats to national security is implemented 
by situational centers (SCs) at the strategic 
level through scientific-analytical and pre-
dictive support of the national security threat 
planning process. On the other hand, the 
common feature of such domestic situational 
centers is that they were created and continue 
to function mainly for operational manage-
ment in the «manual» mode. Whereas the so-
lution of the tasks of strategic analysis and 
forecasting in the field of national security 
requires the development of appropriate  
analytical content in the above-mentioned 
structures regarding threat assessment and 
identification of vulnerabilities. 

The article outlines the main problems 
of development of the analytical component 
in the institutional support Ukraine national 
security risks and threats assessment allow to 
identify a number of perspective areas of its 
development, in particular: inclusion in the 
process of continuous strategic monitoring 
and analysis of existing threats; forecasting 
the level of threats to national security and 
the risks they cause in the activities of the se-
curity and defense sector of Ukraine, their 
dynamics and the identification of new 
threats; planning to counter threats to na-
tional security and the risks caused by them 
in the activities of the security and defense 
sector of Ukraine. 

Key words: risks, threats, analytical 
component, institutional support, national 
security. 
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