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Постановка проблеми. Існу-
вання, самозбереження та прогресив-
ний розвиток України як суверенної 
держави залежать від здійснення ці-
леспрямованої політики щодо захис-
ту її національних інтересів і забезпе-
чення державної безпеки. 

Швидкий розвиток процесів ін-
форматизації на початку ХХІ століт-
тя спричинив виникнення нової гло-
бальної соціотехнологічної проблеми 
– проблеми інформаційної безпеки
людини, суспільства та держави.

Суть цієї проблеми полягає в 
тому, що найважливіші інтереси лю-
дини, суспільства, держави та й усієї 
світової цивілізації сьогодні визнача-
ються станом навколишньої інформа-
ційної сфери. Тому цілеспрямовані чи 
ненавмисні впливи на інформаційну 
сферу зовнішніх чи внутрішніх дже-
рел можуть завдати шкоди цим інте-
ресам і являють собою загрози інфор-
маційній безпеці людини, суспільст-
ва та держави. Однією з таких загроз 
є зовнішня інформаційна експансія. 

Застосування Російською Феде-
рацією технологій гібридної війни 
проти України перетворило інформа-
ційну сферу на ключову арену проти-

борства. Саме проти України Росія ви-
користовує найновіші інформаційні 
технології впливу на свідомість гро-
мадян із метою розпалювання націо-
нальної та релігійної ворожнечі, 
пропаганди агресивної війни, зміни 
конституційного ладу насильницьким 
шляхом, порушення суверенітету та 
територіальної цілісності України [1]. 

Проведення гібридної агресії 
Російською Федерацією проти Укра-
їни несе в собі постійні виклики дер-
жавній безпеці України. 

Багатовимірність гібридних заг-
роз державній безпеці потребує ство-
рення адаптивної системи протидії.  

Із цією метою важливим є дос-
лідження загроз державній безпеці в 
інформаційній сфері для розроблення 
адекватних ефективних заходів і за-
собів забезпечення захищеності дер-
жавного суверенітету, територіальної 
цілісності та демократичного консти-
туційного ладу в Україні. 

Аналіз останніх досліджень і 
публікацій. У сучасних умовах гео-
політичний авторитет держави на між-
народній арені, її можливості впли-
вати на світові події залежать не 
лише від економічної та військової 
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могутності. Зростає значення інфор-
маційного фактора на фоні силових. 

З’явилися нові форми проти-
борства. З поступальним розвитком 
людства відбувається й еволюція  
воєн та збройних конфліктів, зміню-
ються їхні зміст, характер та особли-
вості, з’являються нові форми й спо-
соби їх ведення. 

Останніми роками виникла нова 
форма воєнного конфлікту, який по-
чинається з «мирних» антиурядових 
акцій, що переростають у жорстке 
громадянське протистояння, і завер-
шується зовнішньою інтервенцією. 
Такі конфлікти можна назвати новим 
типом воєн сучасної епохи. 

Відомий американський війсь-
ковий теоретик Френк Хоффман один 
із перших зазначив: «... війни сучас-
ної епохи характеризує процес гібри-
дизації, у межах якого змішуються 
традиційні форми війни, кібервійни, 
організованої злочинності, іррегуляр-
них конфліктів, тероризму і т. п.» [2]. 

Він запропонував термін «гіб-
ридна війна», що найточніше відоб-
ражає важливі зміни в характері 
воєн при збереженні їхньої незмін-
ної природи. 

Однією з важливих складових 
гібридної агресії є інформаційна війна. 

Більшість держав розглядають 
інформаційну війну як ефективний 
інструмент реалізації зовнішньої по-
літики, що дає можливість здійсню-
вати інтенсивний вплив на процеси 
всіх рівнів державного і суспільного 
устрою в будь-якому регіоні світу. 

В умовах розвитку засобів ма-
сової інформації (далі – ЗМІ), інфор-
маційних технологій і техніки ін-
формаційне протиборство у світі стає  

масштабнішим і результативнішим. 
Поява технічних засобів нового поко-
ління, що здатні ефективно впливати 
не тільки на психіку та свідомість  
людей, але й на інформаційно-тех-
нічну інфраструктуру держав та їх-
ніх збройних сил, дає змогу розгля-
дати інформаційну зброю як засіб 
масового ураження. 

Стрімкий розвиток ЗМІ не міг не 
спричинити активізацію інтересу до 
можливостей масштабного психоло-
гічного впливу на політичних і бізне-
сових опонентів. Розвиток новітніх  
технологій зумовив перехід від так зва-
ної класичної війни до війни нового 
типу – інформаційно-психологічної. 

Інформаційна війна є узгодже-
ною діяльністю з використання ін-
формації як зброї для ведення не 
лише бойових дій, а й у періоди, коли 
немає відкритого воєнного протисто-
яння [3]. 

У наукових дослідженнях у сфері 
ведення інформаційної війни зверта-
ється увага на цілу низку аспектів 
цього явища. Серед них політичні, 
економічні, соціальні, психологічні 
тощо. Досліджували цю проблемати-
ку закордонні та вітчизняні науковці, 
а саме: Ю. Бабенко, Д. Догерті,  
В. Желіховський, М. Лібікі, В. Ліп-
кан, Ю. Максименко, Г. Почепцов,  
В. Сливка та ін.  

Водночас через складність,  
комплексність і багатоаспектність ця 
проблематика досі не вичерпана. Це 
також пов’язано зі стрімким розвит-
ком інформаційних технологій і, від-
повідно, розвитком та використан-
ням соціальних мереж для здійс-
нення інформаційно-психологічного 
впливу. 
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Метою статті є дослідження  
інформаційних загроз державній  
безпеці України в гібридній війні  
Російської Федерації на тимчасово 
окупованих територіях Донецької та  
Луганської областей і в Автономній 
Республіці Крим як реальних загроз 
невоєнного характеру.  

Завданнями статті є: 1) дослід-
ження напрямів інформаційно-психо-
логічного впливу, що здійснює Росій-
ська Федерація на тимчасово окупо-
ваних територіях Донецької та Луган-
ської областей і в АР Крим; 2) визна-
чення основних загроз державній без-
пеці в інформаційній сфері, спрямо-
ваних на дискредитацію вищого во-
єнно-політичного керівництва дер-
жави, провокування антидержавних 
настроїв в Україні та проведення 
пропагандистських заходів із метою 
формування культурної ідентичнос-
ті населення окупованої території 
АР Крим із населенням Росії; 3) ана-
ліз деструктивного інформаційно-
психологічного впливу як складової 
загроз державній безпеці України в 
інформаційній сфері, спрямованих 
на ослаблення та розкол країни  
зсередини.  

Виклад основного матеріалу. 
У сучасному світовому політичному 
процесі гібридну війну розглядають 
як цілеспрямований процес установ-
лення тотального контролю над сфе-
рою державного управління, де одну з 
вирішальних ролей відіграють інфор-
маційні засоби, що і призводить до ка-
пітуляції збройних сил противника.  

Такі війни виходять за межі тра-
диційних понять, вони набувають ком-
бінованого характеру, перетворюю-

чись на клубок політичних інтриг, за-
пеклої боротьби за політико-еконо-
мічне домінування над країною, за 
території, ресурси й фінансові по-
токи. Причому сторони вдаються до 
всіх можливих засобів і будь-яких, 
навіть найнебезпечніших, прийомів 
та дій – як силових, так і несилових. 

В інформаційну епоху, коли  
роль і значення інформаційних кому-
нікацій кардинально змінюються,  
розпочато ретельне вивчення впливу  
інформації на суспільство саме тому, 
що інформація стала основним про-
дуктом виробництва й основним за-
собом впливу на масову свідомість. 

Інформаційний вплив є части-
ною гібридної війни, а інформація – 
це реальна зброя, в якій ключове зна-
чення мають засоби масової інформа-
ції, інтернет-ресурси. Інформаційна 
зброя здатна знищити найважливіше, 
що є в людини, – її свідомість. 

У сучасних умовах інформа-
ційна безпека розглядається як пріо-
ритет у системі національної безпеки. 
Тому слід зазначити, що без сучасної 
інформаційної політики в держави 
немає майбутнього.  

Закон України «Про національ-
ну безпеку України» від 21.06.2018 
№ 2469-VIII визначає основні сфери 
національної безпеки України, а саме: 
державну, зовнішньополітичну, воєн-
ну, економічну, екологічну, інфор-
маційну та кіберсферу. При чому ін-
формаційна сфера (сфера інформа-
ційної безпеки) є невід’ємною скла-
довою кожної із сфер національної 
безпеки й водночас важливою само-
стійною сферою забезпечення націо-
нальної безпеки України [4]. 
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Безпека держави має стійку за-
лежність від інформаційної безпеки, 
значення якої постійно зростає із роз-
витком інформаційних технологій. 

У Законі України «Про націо-
нальну безпеку України» дається таке 
визначення: «державна безпека –  
захищеність державного сувереніте-
ту, територіальної цілісності і демок-
ратичного конституційного ладу та 
інших життєво важливих національ-
них інтересів від реальних і потенцій-
них загроз невоєнного характеру» 
[4]. Вона є важливою складовою на-
ціональної безпеки України, її сис-
темних загальних та спеціальних за-
ходів, які забезпечують стабільне існу-
вання держави як політичної органі-
зації всього суспільства. 

Державна політика у сферах на-
ціональної безпеки і оборони спрямо-
вана на захист: людини і громадянина 
– їхніх життя та гідності, конститу-
ційних прав і свобод, безпечних умов 
життєдіяльності; суспільства – його 
демократичних цінностей, добробуту 
та умов для сталого розвитку; дер-
жави – її конституційного ладу, суве-
ренітету, територіальної цілісності та 
недоторканності; території, навколи-
шнього природного середовища – від 
надзвичайних ситуацій; воєнної, зов-
нішньополітичної, державної, еконо-
мічної, інформаційної, екологічної 
безпеки, кібербезпеки України тощо. 

Інформаційна безпека України 
– складова державної безпеки Укра-
їни, стан захищеності життєво важли-
вих інтересів людини, суспільства та 
держави, при якому встановлюється 
ефективна система захисту і протидії 
завданню шкоди через поширення 
негативних інформаційних впливів, 

зокрема через координоване поши-
рення недостовірної інформації, не-
гативні наслідки застосування інфор-
маційних технологій, несанкціоно-
ване розповсюдження, використання 
й порушення цілісності, конфіденцій-
ності та доступності інформації. 

Інформаційна безпека суспільс-
тва та держави характеризується сту-
пенем їхньої захищеності, тобто уста-
леністю основних сфер життєдіяль-
ності (економіки, науки, техносфери, 
сфери управління, воєнної справи, 
суспільної свідомості тощо) стосовно 
небезпечних інформаційних впливів 
(дестабілізуючих, деструктивних, які 
ущемляють інтереси країни), причо-
му як щодо впровадження, так і отри-
мання інформації. Інформаційна без-
пека визначається спроможністю ней-
тралізувати ці впливи. 

Загрози національній безпеці  
України – явища, тенденції і чинни-
ки, що унеможливлюють чи усклад-
нюють або можуть унеможливити чи 
ускладнити реалізацію національних 
інтересів та збереження національ-
них цінностей України [4].  

Продовжуючи гібридну війну 
проти України, Російська Федерація 
системно застосовує політичні, еко-
номічні, інформаційно-психологічні, 
кібернетичні та воєнні засоби впливу. 
Посилюється наступальний потен-
ціал угруповань збройних сил Росій-
ської Федерації, регулярно проводя-
ться масштабні військові навчання 
поблизу державного кордону Украї-
ни, що свідчить про ймовірність заг-
рози воєнного вторгнення. Зростає 
мілітаризація територій тимчасово 
окупованої Автономної Республіки 
Крим та міста Севастополя. Є загроза 
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з боку Російської Федерації вільному 
судноплавству у Чорному та Азовсь-
кому морях, Керченській протоці. 

Росія постійно здійснює де-
структивний інформаційно-психоло-
гічний вплив як ззовні, так і всере-
дині України; використовуючи суспі-
льні суперечності, розпалює ворож-
нечу, провокує конфлікти, підриває 
суспільну єдність. Відсутність ціліс-
ної інформаційної політики держави, 
слабкість системи стратегічних кому-
нікацій ускладнюють нейтралізацію 
цих загроз. 

Наступ на національну ідентич-
ність українців є одним із проявів ро-
сійської гібридної агресії. У науко-
вих, політичних і громадських колах 
Російської Федерації цілком серйоз-
но обговорюються ідеї штучності ук-
раїнської мови, фальшивості україн-
ської історії, фіктивності самої укра-
їнської нації.  

Найрадикальнішою формою не-
сприйняття української ідентичності 
є заперечення онтологічного статусу 
українства як такого. 

Для ілюстрації можна навести 
лише деякі заголовки публікацій у 
російських ЗМІ та окремих видань: 
«Украинство как болезнь», «Украина 
– это не государство, это болезнь рус-
ского мира», «“Украйна” – это бо-
лезнь», «“Украинская” болезнь рус-
ской нации» тощо. 

Однією з небезпечних форм за-
перечення української ідентичності є 
просування ідеології «русского мира» 
як транснаціонального поширення 
російської мови та культури. Особли-
вість її застосування в Україні поля-
гає в ототожненні людей російської 
культури або «російськомовних» із 

«російськими співвітчизниками» не-
залежно від їхньої національності. 

За цих умов актуальними за-
грозами національним інтересам та 
національній безпеці України в ін-
формаційній сфері є:  

– здійснення спеціальних ін-
формаційних операцій, спрямованих 
на підрив обороноздатності, демора-
лізацію особового складу Збройних 
сил України та інших військових фор-
мувань, провокування екстремістсь-
ких проявів, підживлення панічних 
настроїв, загострення і дестабіліза-
цію суспільно-політичної та соціаль-
но-економічної ситуації, розпалюван-
ня міжетнічних і міжконфесійних 
конфліктів в Україні;  

– проведення державою-агресо-
ром спеціальних інформаційних опе-
рацій в інших державах із метою  
створення негативного іміджу Укра-
їни у світі;  

– інформаційна експансія держа-
ви-агресора та контрольованих нею 
структур, зокрема шляхом розширен-
ня власної інформаційної інфраструк-
тури на території України та в інших 
державах;  

– інформаційне домінування  
держави-агресора на тимчасово оку-
пованих територіях;  

– недостатня розвиненість націо-
нальної інформаційної інфраструк-
тури, що обмежує можливості Укра-
їни ефективно протидіяти інформа-
ційній агресії та проактивно діяти в 
інформаційній сфері для реалізації 
національних інтересів України;  

– неефективність державної ін-
формаційної політики, недосконалість 
законодавства стосовно регулювання 
суспільних відносин в інформаційній 



Theoretical and methodological basis for ensuring  
information security of person, society, state 

 

Information Security of the Person, Society and State. 2021. № 1–3 (31–33) 33 

сфері, невизначеність стратегічного 
наративу, недостатній рівень медіа-
культури суспільства;  

– поширення закликів до ради-
кальних дій, пропаганда ізоляціоніст-
ських та автономістських концепцій 
співіснування регіонів в Україні [5]. 

Сприймаючи інформацію в  
будь-який спосіб, особа дає їй оцінку 
на основі лише їй відомих та часто 
неусвідомлених критеріїв. Аналітич-
на оцінка інформації передбачає пев-
ний рівень професійних знань. Аналіз 
інформації з метою виявлення ознак 
інформаційних (психологічних) впли-
вів, які можуть бути складовою спе-
ціальної інформаційної операції, пе-
редбачає потребу охоплення величез-
них масивів інформації та, найчас-
тіше, оброблення не їхнього тематич-
ного змістового навантаження (еко-
номіка, культура, освіта), а контекс-
тів, відтінків та прихованого і непо-
мітного неозброєним оком змісту. 

Аналіз напрямів інформаційно-
психологічного деструктивного впли-
ву, який здійснювала протягом 2021 
року Російська Федерація на насе-
лення (громадян) України, що прожи-
ває на тимчасово окупованих терито-
ріях Донецької та Луганської облас-
тей, Автономної Республіки Крим, 
дає змогу так класифікувати загрози 
державній безпеці в інформаційній 
сфері: 

1) дискредитація вищого вій-
ськово-політичного керівництва 
України: 

– звинувачення української 
влади в дестабілізації ситуації на 
тимчасово окупованій території До-
нецької та Луганської областей (далі 
– ТОТ ДЛО); 

– звинувачення уряду України в 
продовженні «громадянської війни»; 

– звинувачення української вла-
ди в підготовці повномасштабного 
наступу;  

– звинувачення керівництва дер-
жави в підготовці диверсій на ТОТ 
ДЛО; 

– звинувачення української вла-
ди в гальмуванні процесу виконання 
Мінських домовленостей;  

– звинувачення уряду України в 
непрофесіоналізмі;  

– звинувачення української вла-
ди у збитті малайзійського Boeing 
MH-17; 

– звинувачення української вла-
ди в розправі над опозиційними до 
влади ЗМІ; 

– дискредитація Збройних сил  
України;  

– звинувачення Збройних сил  
України у нарощуванні військового 
потенціалу в зоні проведення опера-
ції Об’єднаних сил (далі – ООС) по-
близу лінії розмежування з ТОТ ДЛО; 

– звинувачення підрозділів, за-
діяних в операції ООС, у порушенні 
Мінських домовленостей; 

– звинувачення військовослуж-
бовців підрозділів Збройних сил Ук-
раїни, задіяних в ООС, у непрофесіо-
налізмі та порушенні військової дис-
ципліни; 

– звинувачення підрозділів Зброй-
них сил України в підготовці фей-
кових (постановочних) матеріалів у  
вигідному для керівництва України 
світлі та розхитуванні обстановки в 
ТОТ ДЛО та РФ; 

– звинувачення в поширенні ко-
ронавірусної інфекції в підрозділах 
ЗС України; 
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2) провокування антидержав-
них настроїв серед населення Укра-
їни, популяризація серед населення 
проросійської ідеології через діяль-
ність представників регіональних про-
російських політичних сил; 

3) нівелювання зусиль українсь-
кої влади щодо реалізації заходів, 
спрямованих на повернення тимча-
сово окупованої Автономної Респуб-
ліки Крим до складу України: 

– дискредитація діяльності ук-
раїнської влади щодо створення фор-
мату «Кримська платформа», метою 
якої є деокупація захопленої терито-
рії Автономної Республіки Крим; 

– створення перешкод у налаго-
дженні міжнародної співпраці між 
Україною та Турецькою Республікою, 
спрямованої на формування переду-
мов для деокупації захопленої тери-
торії Автономної Республіки Крим 
дипломатичним шляхом;  

4) проведення пропагандистсь-
ких заходів, спрямованих на форму-
вання та підтримання культурної іден-
тичності населення окупованої тери-
торії Автономної Республіки Крим із 
населенням Російської Федерації: 

– включення курортних міст 
окупованої території Автономної  
Республіки Крим до федеральної про-
грами Російської Федерації «Форму-
вання курортного міського середо-
вища», в межах якої передбачено  
фінансування розвитку туристичної 
інфраструктури курортних міст; 

– поширення відомостей про  
обсяги іноземних інвестицій у регіо-
нальний розвиток окупованої терито-
рії Автономної Республіки Крим; 

– підготовка до проведення оку-
паційною владою незаконних виборів 

до місцевих органів влади на окупо-
ваній території Автономної Респуб-
ліки Крим у так званий «Єдиний день 
голосування» у Російській Федерації; 

– популяризація фактів виділен-
ня серед інших російської вакцини 
«Спутник V» для боротьби з поши-
ренням коронавірусної інфекції на 
окупованій території Автономної  
Республіки Крим; 

– проведення комплексу інфор-
маційних і фінансових заходів, спря-
мованих на підготовку до відзначен-
ня «Дня перемоги»; 

5) популяризація діяльності  
окупаційної влади на окупованій те-
риторії Автономної Республіки Крим: 

– популяризація діяльності, спря-
мованої на нарощування військової 
присутності на окупованій території 
Автономної Республіки Крим; 

– формування упередженого  
ставлення населення окупованої те-
риторії Автономної Республіки Крим 
до української влади, населення ма-
терикової частини України та крим-
ськотатарської національної менши-
ни шляхом створення видимості існу-
вання проблем на фоні міжнаціональ-
них та міжрелігійних відносин і так 
званої профілактики терористичних 
та екстремістських проявів;  

– формування у свідомості на-
селення образу ефективної роботи 
окупаційної влади щодо вирішення 
проблеми забезпечення місцевого 
населення питною водою; 

– популяризація заходів, спря-
мованих на розвиток альтернативних 
джерел забезпечення населення оку-
пованої території Автономної Рес-
публіки Крим питною водою. 
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Узагальнювальним напрямом є 
деструктивний психологічний вплив 
на місцеве населення окупованих те-
риторій із метою: підтримання по-
чуття ненависті, сформованого з ви-
користанням гучних інформаційних 
приводів (щодо обстрілів, поранень 
чи смертей, соціальних негараздів), 
підтримання політичних і воєнних рі-
шень керівництва Російської Федера-
ції на міжнародному рівні з боку на-
селення Росії та підконтрольних ро-
сійській владі територій; нівелюван-
ня та викривлення рішень воєнно-
політичного керівництва України,  
порушення діяльності органів війсь-
кового управління; зниження мораль-
но-психологічного стану особового 
складу Збройних сил та інших сило-
вих структур України; деморалізації 
населення України, формування у гро-
мадян Росії та України викривленого 
«медіабачення» подій, що відбува-
ються, а не їхніх дійсних причин і  
наслідків. При цьому місцеве насе-
лення окупованих територій отримує 
виключно дозовану, неповну та ви-
кривлену інформацію через інформа-
ційні канали російського інформацій-
но-психологічного впливу.  

Зазначені напрями інформа-
ційно-психологічного впливу, який 
здійснює Російська Федерація на 
ТОТ ДЛО, окупованій території Ав-
тономної Республіки Крим, реалізу-
ються через майже повний спектр  
каналів комунікацій, до яких переду-
сім належать: друковані ЗМІ (газети, 
журнали тощо), електронні ЗМІ (теле-
бачення, радіомовлення), інтернет-
ЗМІ та соціальні мережі. 

Проти України ведеться ін-
формаційна війна з боку Росії, що  

негативно відбивається на форму-
ванні її міжнародного іміджу. 

Однією з найактивніших зон 
«бойових дій» є інформаційні ре-
сурси та соціально орієнтовані ме-
режі, які використовуються Російсь-
кою Федерацією й підконтрольними 
їй самопроголошеними анклавами 
«ЛНР-ДНР» для здійснення масш-
табних кампаній інформаційно-
психологічного впливу як на меш-
канців тимчасово окупованих тери-
торій Сходу України, так і на жите-
лів інших регіонів держави. 

Можна визначити такі внут-
рішні загрози інформаційній безпеці 
України: 

– використання загальнодосту-
пних і соціально орієнтованих ресур-
сів мережі «Інтернет» для здійснення 
протиправної діяльності, прихованої 
під виглядом сепаратизму, екстре-
мізму, фінансування тероризму, що 
ніби не пов’язана з діяльністю кра-
їни-агресора; 

– залучення мешканців тимча-
сово окупованих територій до лав не-
законних збройних формувань само-
проголошених «ДНР/ЛНР» задля влас-
ного збагачення у зв’язку з низьким 
рівнем матеріально-технічного, гро-
шового й фінансового забезпечення 
та їхня співпраця з представниками 
спецслужб РФ із поширення деструк-
тивного контенту у мережі «Інтер-
нет», спрямованого на дестабілізацію 
ситуації в країні та за її межами;  

– посягання на інформаційну без-
пеку країни та за її межами у зв’язку 
із зосередженням сил і засобів елект-
ронного інформаційного простору на 
території країни-агресора. 
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До основних зовнішніх загроз 
належать: 

– використання спецслужбами 
РФ найпопулярніших серед користу-
вачів мережі «Інтернет» звільнених і 
тимчасово окупованих територій Ук-
раїни соціальних мереж «Вконтакте» 
та «Одноклассники» для проведення 
деструктивної діяльності на шкоду 
інформаційній безпеці держави, залу-
чення громадян України до незакон-
них збройних формувань так званих 
«ДНР/ЛНР», пропагування ідей «рус-
ского мира», історичного повернення 
РФ до моделі СРСР; 

– використання спецслужбами 
РФ соціальних ресурсів мережі «Інтер-
нет» із метою поширення закликів до 
повалення конституційного ладу си-
ловим шляхом, зміни меж території 
України, фінансової та матеріальної 
допомоги самопроголошеним респуб-
лікам, здійснення антиконституцій-
них дій, спрямованих на дестабіліза-
цію ситуації в Україні; 

– проведення спецслужбами РФ 
масштабних зовнішніх інформацій-
них впливів на шкоду національним 
інтересам України шляхом розповсю-
дження дезінформації стосовно дія-
льності військовослужбовців ЗС Ук-
раїни в зоні ООС у проросійських 
ЗМІ та підконтрольних ресурсах; 

– використання спецслужбами 
РФ соціальних мереж із метою зби-
рання та аналізу інформації стосовно 
громадян України у зв’язку з відсут-
ністю вітчизняних аналогів соціаль-
них мереж. 

Аналіз інформаційних загроз 
дає змогу виділити головні напрями 
дій російських пропагандистів в  

інформаційній війні проти України,  
а саме: 

– сіяння страху та паніки серед 
широких верств населення; 

– формування громадської дум-
ки щодо конкретних тактичних дій 
РФ і її стратегії в цілому; 

– спонукання населення та полі-
тичних лідерів України до саморуй-
нівних дій; 

– поширення дезінформації; 
– заклики до саботування розпо-

ряджень української влади; 
– підрив бойового духу україн-

ських бійців і населення; 
– дискредитація політичного та 

військового керівництва України; 
– провокування конфліктів в  

Україні та у середовищі її політичних 
сил; 

– провокування користувачів со-
ціальних мереж із метою збирання  
інформації; 

– апелювання до світової спіль-
ноти для виправдання російської аг-
ресії проти України та дискредитації 
України;  

– вербування «живої сили» для 
участі в конфлікті на Донбасі на боці 
сепаратистів; 

– використання постів у соці-
альних мережах як джерела для по-
дальшої легалізації дезінформації у 
ЗМІ. 

Очевидно, що чітке розуміння 
технологій ведення гібридної війни є 
необхідною складовою воєнної майс-
терності будь-якої держави, яка праг-
не перемоги в майбутніх протисто-
яннях, котрі мають дедалі більше  
виражену інформаційно-психоло-
гічну домінанту. Саме тому аналіз дій  
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російських пропагандистів в інформа-
ційній сфері та розроблення ефектив-
них контрзаходів на майбутнє є жит-
тєво важливими кроками для захисту 
безпеки української державності. 

Серед негативних чинників, які 
ускладнюють протидію веденню ін-
формаційної війни проти України,  
можна виділити такі: 

– відсутність чітко сформованих 
політико-правових механізмів дер-
жавного управління інформаційно-
психологічною безпекою України; 

– відсутність концепції щодо 
ролі України у світовій інформацій-
ній війні та нормативно-правових  
документів, що визначають засади 
участі України в інформаційній війні;  

– відсутність комплексної про-
грами захисту населення країни від 
деструктивних впливів інформаційної 
війни, масової просвіти населення, 
включно з дітьми шкільного віку, сту-
дентською молоддю, пенсіонерами. 

Висновки. У сучасних умовах 
суттєво змінився характер збройної 
боротьби, яка набула ознак гібридної 
війни. Акценти збройної боротьби 
зміщуються в бік практичної реаліза-
ції інформаційних технологій. Дедалі 
більшого значення в досягненні полі-
тичних і воєнних цілей набувають  
інформаційно-психологічні операції, 
акції та дії.  

Недооцінювання можливостей 
інформаційно-психологічного впливу, 
заходів протидії впливам та невраху-
вання особливостей конкретної тери-
торії можуть стати фатальними під 
час подальшого загострення воєнно-
політичної обстановки навколо Укра-
їни. В інформаційній агресії проти 
Української держави тепер основним 

є спрямування на те, щоб будь-яким 
шляхом ослабити та розколоти її зсе-
редини, штучно створюючи та загос-
трюючи вже існуючі політичні, соці-
ально-економічні, регіональні, етніч-
ні й інші суперечності. Зокрема,  
посилюються інформаційні кампанії, 
спрямовані на дискредитацію чинної 
української влади, інституцій Прези-
дента України, уряду, силових струк-
тур, що забезпечують державну без-
пеку держави. 

Результати аналізу інформаційно-
психологічного впливу, що здійснює 
Російська Федерація на населення 
України, свідчать про використання 
таких його форм і способів, як: мані-
пулювання суспільною свідомістю та 
політичною орієнтацією соціальних 
груп населення країни з метою ство-
рення політичної напруженості та  
контрольованого хаосу; створення  
атмосфери негативного ставлення до 
культурної спадщини, втрати націо-
нальної свідомості; дестабілізація  
політичних відносин між партіями, 
об’єднаннями та рухами з метою про-
вокації конфліктів, розпалювання  
недовіри, підозрілості, загострення  
політичної боротьби; зниження рівня 
інформаційного забезпечення органів 
влади й управління, інспірація по-
милкових управлінських рішень; дез-
інформування населення стосовно  
роботи державних органів, підрив їх-
нього авторитету, дискредитація ор-
ганів управління; провокування соці-
альних, політичних, національних і 
релігійних сутичок; ініціювання страй-
ків, масового безладу й інших акцій 
економічного протесту; утруднення  
прийняття органами управління  
важливих рішень, тиск під час їх  
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прийняття; підрив міжнародного ав-
торитету держави, її співробітництва 
з іншими країнами. Застосування та-
ких форм і способів впливу спричи-
няє загрози інформаційній сфері, що 
загалом впливає на державну безпе-
ку. Тому важливим завданням усіх 
державних, громадських, наукових, 
експертних, журналістських інсти-
туцій має стати розроблення ефекти-
вних заходів щодо нейтралізації ін-
формаційної агресивної діяльності 
Російської Федерації проти України 
та протидія її подальшому розгор-
танню. Ураховуючи виклики, що по-
стали перед Україною, потрібне та-
кож вжиття ефективних організа-

ційно-правових заходів із метою мо-
дернізації всієї системи інформацій-
ної та державної безпеки країни. 

Отже, у процесі дотримання  
курсу стратегії національної безпеки 
України з урахуванням основних тен-
денцій розвитку інформаційного сус-
пільства набуває особливого значен-
ня розроблення актуальних напрямів 
організації забезпечення інформацій-
ної безпеки держави, прискорення 
розроблення та впровадження націо-
нальних стандартів і технічних регла-
ментів застосування інформаційно-
комунікаційних технологій, гармоні-
зованих із відповідними європейсь-
кими стандартами.

 
 

Список використаних джерел 
 
1. Остроухов В. В., Присяжнюк М. М., 

Фармагей О. І., Чеховська М. М. та ін. Ін-
формаційна безпека : підручник / під ред. 
В. В. Остроухова. Київ : Ліра-К, 2021. 412 с. 

2. Hoffman Frank G. Hybrid Warfare 
and Challenges. Joint Force Quarterly (JFQ). 
2009. Issue 52, Forth Quarter. P. 34–39. 

3. Libicki M. C. What Information Ar-
chitecture for Defence / New Challenges, 

New Tools for Decissiommaking. RAND 
Corporation. 2003. 317 p. 

4. Про національну безпеку України : 
Закон України від 21.06.2018 № 2469-VIII. 

5. Про рішення Ради національної без-
пеки і оборони України» від 29 грудня 
2016 року «Про Доктрину інформаційної 
безпеки України» : Указ Президента Укра-
їни від 25.02.2017 № 47/2017. 

 
 
 

 
 

Аннотация. В статье исследованы 
направления информационно-психоло-
гического воздействия, которое Россий-
ская Федерация оказывает на временно 
оккупированных территориях Донецкой 
и Луганской областей и в АР Крым, как  
реальные угрозы невоенного характера 
государственной безопасности Укра-
ины. Проводится анализ основных угроз 
в информационной сфере, направленных 
на дискредитацию высшего военно-
политического руководства государства, 
провоцирование антигосударственных 

Abstract. The article examines the ways 
of applying methods of information and psy-
chological influence by the Russian Federa-
tion (RF) on the temporarily occupied terri-
tories of Donetsk and Luhansk regions and 
in the Autonomous Republic of Crimea 
which pose real non-military threats to the 
state security of Ukraine. There analyzed 
major threats in the information sphere 
aimed at discrediting the top military and po-
litical leadership of the state, provoking anti-
state sentiment in Ukraine and conducting 
information operations to mold the cultural 
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настроений в Украине и проведение 
пропагандистских мероприятий по фор-
мированию культурной идентичности 
населения оккупированной территории 
АР Крым с населением России. Раскрыты 
намерения РФ относительно деструктив-
ного информационно-психологического 
воздействия как извне, так и внутри Укра-
ины, направленные на то, чтобы, искус-
ственно создавая и обостряя существую-
щие политические, социально-экономи-
ческие, этнические и другие противоре-
чия, любым путем ослабить и расколоть 
страну изнутри. 

Ключевые слова: государственная 
безопасность, информационные угрозы, 
гибридная война, информационная 
война, информационно-психологическое 
воздействие. 

oneness of the population on the occupied 
territory of Crimea and the population of 
Russia. There revealed Russia's intentions 
regarding destructive methods of infor-
mation and psychological influence both 
from outside and inside Ukraine, aimed at 
weakening and splitting the country from 
within through engineering and exacerbating 
existing political, socio-economic, ethnic 
and other contradictions. 

Key words: state security, information 
threats, hybrid war, information war, infor-
mation-psychological influence. 
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Постановка проблеми. Інфор-
маційна кампанія, яку розгорнула Ро-
сійська Федерація (далі – РФ) остан-
німи роками, має всі ознаки чітко  
спланованої багаторівневої агресії  
проти основ міжнародного порядку. 
Через своє геополітичне положення 
Україна опинилася в епіцентрі зони 
ворожого впливу й стала для країни-
агресора «полігоном» для відпрацьо-
вування нових технологій інформа-

ційного впливу, переважно деструк-
тивного, на українських громадян, 
суспільство, органи влади й управ-
ління. Від початку гібридної агресії у 
2014 році вітчизняний інформацій-
ний простір щоденно зазнавав втру-
чань різного характеру з російського 
боку: від тенденційного висвітлення 
російськими ЗМІ подій в Україні й 
до відвертої неправди, яка виходила 
з вуст представників влади РФ, на-
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