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МІЖНАРОДНО-ПРАВОВІ ПІДХОДИ  
ТА НАЦІОНАЛЬНО-ПРАВОВЕ РЕГУЛЮВАННЯ 
ПРОТИДІЇ ДЕЗІНФОРМАЦІЇ 

Постановка проблеми. Право-
ві механізми протидії дезінформації 
розбудовуються і в Україні, і в інших 
державах світу. Складність міжна-
родного та національного права щодо 
кампаній (операцій) із дезінформації 
зумовлена їхнім зв’язком як із кібер-
операціями, так і з правовими вимо-
гами щодо гарантування свободи 
слова. 

На рівні міжнародно-правового 
регулювання положення щодо проти-
дії дезінформації, як і загалом кібер-
операціям, фактично не визначені. Ос-
танні можуть сприйматися як частина 
шпигунської діяльності, яка по суті 
не заборонена міжнародним правом. 

На рівні національного законо-
давства держави використовують різ-
ні підходи щодо протидії дезінформа-
ції: від застосування положень чин-
них цивільних, адміністративних, а 
подекуди й кримінальних норм, що 
регулюють діяльність засобів масової 
інформації (далі – ЗМІ) та протидію 
дифамації, інформування громадян 
про небезпеку фейкових новин, до 
розроблення та прийняття цілеспря-
мованого законодавства з протидії 
поширенню неправдивих новин із 
штрафними санкціями імперативного 
видалення неправдивої інформації. 

Створення в Україні Центру 
протидії дезінформації [1] і регламен-
тування його діяльності в умовах за-
гроз інформаційній безпеці держави 
потребує аналізу теоретико-правових 
основ протидії дезінформації з ураху-
ванням фундаментальних принципів 
свободи думки і слова. 

Аналіз останніх досліджень і 
публікацій свідчить про те, що питан-
ня інформаційної безпеки були пред-
метом досліджень багатьох україн-
ських учених, а саме: В. Остроухова, 
В. Панченко, В. Петрова, В. Пилип-
чука, В. Польового, О. Розвадовсь-
кого, Є. Скулиша, Т. Ткачука, О. Юр-
ченка й ін. 

Ще у 1934 році Л. Преус указу-
вав на «інтенсивні кампанії ворожої 
та підривної пропаганди проти тери-
торіальної цілісності та політичного 
порядку іноземних держав» [2]. Ос-
танніми роками проблеми протидії 
онлайн дезінформації досліджували 
К. Лангвардт [3], Б. Бреннен [4], 
Н. Янкович [5] та інші зарубіжні дос-
лідники. 

Однак у цілому питання міжна-
родно-правового та національно-пра-
вового регулювання протидії дезін-
формації було предметом наукових 
досліджень лише фрагментарно. 
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Метою статті є розкриття між-
народно-правових підходів і націо-
нально-правового регулювання про-
тидії дезінформації. 

Виклад основного матеріалу. 
Наукова думка та погляди юристів-
практиків на проблему кібероперацій 
загалом і протидії дезінформації зок-
рема на сьогодні неодностайні. На-
приклад, існують різні думки щодо 
російського втручання у вибори в 
США у 2016 році. Деякі зарубіжні ав-
тори визначають це як порушення 
міжнародного права [6]; інші не зна-
ходять правових підстав для визнан-
ня таких дій порушенням [7]. Відпо-
відь на питання кваліфікації дезін-
формаційних операцій як порушення 
норм міжнародного права має суттє-
ве практичне значення. Адже визна-
чення того, що дезінформаційні кам-
панії як різновид кібероперацій є по-
рушенням міжнародного права, може 
стати передумовою для законного 
застосування державою сили на під-
ставі норм міжнародного права. У 
цьому контексті зазначимо, що Гарі 
П. Корн припускає, що «незалежно 
від того, наскільки ймовірними та  
передбачуваними наслідками поши-
рення Росією дезінформації про  
COVID-19 є смерть та хвороба, мало-
ймовірно, що держави підуть так да-
леко, щоб засуджувати дії Росії як 
перевищення порогу застосування  
сили ...» [8]. 

Статут Організації Об’єднаних 
Націй передбачає, що «всі члени у 
своїх міжнародних відносинах утри-
муються від погрози силою або її за-
стосування проти територіальної ці-
лісності чи політичної незалежності 
будь-якої держави або будь-яким  

іншим чином, що не відповідає цілям 
Організації Об’єднаних Націй» [9]. 

На рівні ООН із 2004 року функ-
ціонує п’ять груп урядових експертів  
із вивчення питань, пов’язаних із кі-
беропераціями. У грудні 2018 року  
Генеральна Асамблея встановила два 
процеси для обговорення питання без-
пеки при використанні інформаційно-
комунікаційних технологій (далі –  
ІКТ) у період 2019–2021 років [10]. 
Заключний основний звіт OEWG у 
березні 2021 року визначає «доброві-
льні, необов’язкові норми відповіда-
льної поведінки держав … Держави 
підкреслили, що такі норми … дозво-
ляють міжнародній спільноті оціню-
вати діяльність держав. Відповідно 
до резолюції 70/237 Генеральної Аса-
мблеї та визнаючи резолюцію Гене-
ральної Асамблеї 73/27, державами 
рекомендовано уникати та утримува-
тися від використання ІКТ, що супе-
речить нормам відповідальної пове-
дінки держав» [11]. Такий висновок, 
цілком очевидно, не переконає такі 
агресивно налаштовані держави, як 
Росія, припинити кібероперації, зок-
рема дезінформацію. 

Міжнародне право, застосовне 
до кібероперацій, значною мірою за-
лежить від висновків незалежних ек-
спертів із міжнародного права, зафік-
сованих у Талліннському посібнику 
2.0 [12]. 

У цьому документі робиться ви-
сновок, що «кібероперації, пов’язані 
з державами, які порушують сувере-
нітет іншої держави, суперечать між-
народному праву» [12]. Відповідно 
до Талліннського посібника 2.0 між-
народне право, що застосовується до 
кібероперацій, масштаби та наслідки 
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певної кібероперації [12] можуть  
спровокувати поріг застосування сили  
в кіберопераціях. 

Втручання у вибори, охорону 
здоров’я й інші сфери державного су-
веренітету за допомогою операцій з 
дезінформації можна тлумачити як 
такі, що суперечать міжнародному 
праву. Але, як зазначає Майкл Шмітт, 
міжнародне право в застосуванні до 
кібероперацій знаходиться «… в за-
родковому стані; багатьом питанням 
бракує ясності або вони є предметом 
важливих розбіжностей, що важливо 
брати до уваги, розкладаючи операції 
на їхні юридичні компоненти» [13]. 

Нарешті, можна припустити, 
що за аналогією з Додатковим прото-
колом до Конвенції про кіберзлочин-
ність щодо криміналізації дій расист-
ського та ксенофобського характеру, 
вчинених через комп’ютерні системи 
[14], найближчим часом може бути 
розроблено додатковий протокол до 
Конвенції про кіберзлочинність для 
боротьби з дезінформацією. Такий роз-
виток міжнародно-правового регулю-
вання буде ймовірнішим, якщо тенден-
ція криміналізації дезінформації (про 
яку йдеться нижче) пошириться на  
більшість країн світу. 

Міжнародне право містить нор-
му, що стосується свободи виражен-
ня поглядів, яка є життєво важливою 
для формування законодавчої бази  
із протидії дезінформації. Загальний 
коментар до статті 19 Міжнародного 
пакту про громадянські і політичні 
права передбачає: «Коли держава-
учасниця посилається на законні під-
стави для обмеження свободи вира-
ження поглядів, вона повинна проде-

монструвати конкретним і індивідуа-
лізованим способом точний характер 
загрози, а також необхідність і про-
порційність конкретних вжитих за-
ходів, зокрема шляхом встановлення 
прямого та безпосереднього зв’язку 
між висловлюванням і загрозою»  
[15]. Можна зробити висновок, що 
для легітимізації діяльності з проти-
дії дезінформації держава має проде-
монструвати: 1) точний характер за-
грози; 2) необхідність і пропорцій-
ність конкретної дії; 3) прямий і без-
посередній зв’язок між певним ви-
словлюванням і загрозою. Запропо-
нована структура, що враховує прин-
ципи свободи думки і слова, має бути 
імплементована у вітчизняне зако-
нодавство з метою унормування дер-
жавно-владної діяльності з протидії  
дезінформації. 

Цифрова епоха характеризується 
наявністю різних підходів до регулю-
вання нових видів інформаційних  
відносин. Як зазначив Орін Керр,  
«закон, створений для одного світу,  
може мати зовсім інший вплив, якщо 
його застосувати до фактів іншої  
епохи» [16]. У процесі розроблення 
законодавчої бази для протидії дезін-
формації корисним буде проведення 
аналізу законодавства та практики,  
які застосовуються при вирішенні  
цього питання в інших країнах. 

Насамперед слід розглянути Ко-
декс практики щодо дезінформації у 
ЄС (далі – Кодекс). У Кодексі підпи-
санти визнали «основне право на сво-
боду вираження поглядів і відкритий 
інтернет, а також тонкий баланс, яко-
го повинні дотримуватися при впро-
вадженні будь-яких заходів щодо об-
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меження поширення та впливу пові-
домлень (контенту)» [17]. Особлива 
увага в Кодексі приділяється «преце-
дентному праву Суду Європейського 
Союзу та Європейського Суду з прав 
людини щодо пропорційності захо-
дів, спрямованих на обмеження дос-
тупу до шкідливого змісту та його 
розповсюдження» [17]. Кодекс прак-
тики підписали онлайн-платформи  
Facebook, Google, а також Twitter,  
Mozilla, Microsoft і TikTok, рекламо-
давці та суб’єкти рекламної індуст-
рії [17]. Цікаво, що згаданих вище  
підписантів «уряди не повинні зму-
шувати, а також вони не зобов’язані 
приймати добровільну політику ви-
даляти чи забороняти доступ до за-
конного вмісту чи повідомлень ви-
ключно на підставі того, що вони 
вважаються “неправдивимиˮ» [17]. 
Цей принцип передбачає врахуван-
ня при розробленні правової бази 
для протидії дезінформації таких 
двох умов: 

1) відсутність в урядів повнова-
жень примушувати модерувати кон-
тент; 

2) модерація вмісту не може 
бути виконана лише на підставі того, 
що повідомлення вважаються «не-
правдивими». 

Також законодавство щодо про-
тидії дезінформації у виборчій сфері 
в ЄС містить норму, відповідно до 
якої «виборці повинні мати можли-
вість формувати свою думку неза-
лежно, без насильства чи загрози  
насильства, примусу, спонукання  
чи маніпулятивного втручання будь-
якого виду» [18]. 

У деяких державах уже запрова-
джено або триває процес розроблення  

законів про «фейкові новини» та ін-
ших ініціатив, таких як медіаграмот-
ність. У Франції, наприклад, закон 
про боротьбу з поширенням дезін-
формації під час виборів був прийня-
тий у 2018 році. Законодавство надає 
владі повноваження видаляти фейко-
вий контент, який розповсюджується 
через соціальні мережі, і блокувати 
сайти, які його публікують, а також 
забезпечувати більшу фінансову про-
зорість для спонсорованого контенту 
за три місяці до виборчого періоду. 
Закон містить три основні положен-
ня: 1) суддя має право діяти «пропор-
ційно», але «будь-якими засобами», 
щоб зупинити поширення дезінфор-
мації перед виборами; 2) такі платфор-
ми, як Facebook, Twitter і YouTube, 
зобов’язані публікувати, хто і за яку 
ціну придбав спонсорований кон-
тент або рекламу кампанії; 3) закон 
надає Вищій аудіовізуальній раді – 
телерадіомовному регулятору – нові 
адміністративні права щодо нагляду 
за діяльністю платформ соціальних 
медіа [19]. 

У Сінгапурі закон 2019 року за-
провадив кримінальну відповідаль-
ність за поширення неправдивої ін-
формації в інтернеті, що робить неза-
конним поширення в Сінгапурі «не-
правдивих заяв про факти», які став-
лять під загрозу безпеку, «громад-
ський спокій», громадську безпеку та 
відносини країни з іншими країнами; 
Закон карає людей, які публікують не-
правдиву інформацію, великими штра-
фами та навіть позбавленням волі:  
якщо «зловмисник» поширить неправ-
диву інформацію, загрожує штраф до  
37 000 доларів США або п’ять років  
ув’язнення. Покарання збільшується  
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до 74 000 доларів і потенційного  
10-річного тюремного терміну, якщо 
неправда була розповсюджена за до-
помогою «несправжнього облікового 
запису в інтернеті або бота»; таким 
платформам, як Facebook, загрожу-
ють штрафи в розмірі до 740 000 до-
ларів за їхню роль у поширенні дезін-
формації [20]. 

Подібна ініціатива, спрямована 
на посилення кримінального покаран-
ня за кіберзлочини, зокрема й ство-
рення підроблених даних, розгля-
далася і в Грузії [21]. 

Загалом, як підсумував Пітер 
Рудік, існує чотири шляхи, якими  
країни вирішують проблему фейко-
вих новин: 

1) за відсутності законодавства, 
яке б чітко стосувалося об’єктивно-
сті новин, розміщених у соціальних 
мережах, країни застосовують відпо-
відні положення чинних цивільних, 
кримінальних, адміністративних та 
інших законів, що регулюють засоби 
масової інформації, вибори та боро-
тьбу з дифамацією (Велика Британія, 
Канада, Нікарагуа, Швеція та Японія); 

2) прийняття нового та цілесп-
рямованішого законодавства, що на-
кладає санкції на соціальні мережі, 
які поширюють неправдиві новини, 
зазвичай накладаючи штрафи та на-
казуючи видаляти інформацію, виз-
нану неправдивою (Єгипет, Ізраїль, 
Китай, Малайзія, Німеччина, Росія та 
Франція; у Єгипті та Малайзії ці по-
ложення застосовуються екстерито-
ріально); 

3) залучення виборчих органів 
та цифрових платформ для забезпе-
чення поінформованості електорату 
шляхом виявлення та блокування  

фейкових новин, надання ресурсів 
для перевірки фактів для широкої  
громадськості або шляхом масової 
публікації «справжніх» новин під час 
виборчого періоду та за його межами 
(Аргентина, Велика Британія, Китай 
та Малайзія); 

4) інформування громадян про 
небезпеку фейкових новин (Кенія та 
Швеція) [22]. 

Прийняття законів про «фейкові  
новини» загрожує цензурою та може  
призвести до припинення критичних 
виступів, насамперед журналістів.  
Наприклад, у Росії, де незалежні ЗМІ 
фактично не функціонують, такий за-
кон дає можливість уряду придушу-
вати демократичні висловлювання. В 
автократичних країнах такі закони  
дозволяють прокурорам висувати зви-
нувачення або штрафувати журналіс-
тів за публікацію інформації, яку  
влада визнала неправдивою або за-
грозливою [23]. Наприклад, Мохамед 
Монір, єгипетський журналіст, помер 
у лікарняному ізоляторі. Його заареш-
тували за написання статті, яка кри-
тикує реакцію єгипетського уряду на 
пандемію, і звинуватили в поширенні 
неправдивих новин, зловживанні со-
ціальними мережами та приєднанні 
до терористичної групи [24]. 

У Китаї найсуворіші закони у 
світі, оскільки уряд криміналізує ство-
рення чи поширення чуток, які «під-
ривають економічний і соціальний 
порядок». Закон 2017 року зобов’язує 
платформи соціальних медіа лише ци-
тувати та посилатися на статті новин 
із зареєстрованих ЗМІ. Наприкінці 
серпня 2018 року влада Китаю запус-
тила додаток, який дає можливість 
людям повідомляти про потенційно 
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неправдиву інформацію, він також  
використовує штучний інтелект для 
автоматичного виявлення чуток [19]. 

Недемократичні підходи до  
протидії дезінформації, як у Росії та 
інших автократичних урядах, обме-
жують свободу слова та демокра-
тію. Ці альтернативи не можуть бути 
використані в Україні. 

З погляду сучасних подій в Ук-
раїні прийняття та застосування за-
кону проти дезінформації може бути 
виправдане як надзвичайний захід 
проти міжнародно визнаної російсь-
кої воєнної агресії в поєднанні з гіб-
ридною війною. Проте цей закон має 
відповідати міжнародному праву та 
визнаним принципам свободи думки 
і слова. 

Висновки. Підсумовуючи викла-
дене, зазначимо, що в системі ООН із 
2004 року функціонувало декілька 
груп урядових експертів із вивчення 
питань, пов’язаних із кіберопераці-
ями. Однак напрацьовані рекоменда-
ції утримуватися від використання 
інформаційно-комунікаційних техно-
логій, що суперечить нормам відпові-
дальної поведінки держав, не є пере-
шкодою для здійснення кіберопера-
цій, зокрема дезінформаційних кам-
паній. Натомість Талліннський посіб-
ник 2.0 обґрунтовує можливість за-
стосування сили у відповідь на кібер-
операції на підставі норм міжнарод-
ного права. Тому робимо висновок, 
що втручання у вибори, охорону здо-
ров’я та інші сфери державного суве-
ренітету за допомогою операцій із 
дезінформації можна тлумачити як 

такі, що суперечать міжнародному  
праву. 

У міжнародно-правових доку-
ментах передбачено, що для легітимі-
зації діяльності з протидії дезінфор-
мації держава має продемонструвати: 
точний характер загрози; необхід-
ність і пропорційність конкретної дії; 
прямий і безпосередній зв’язок між 
певним висловлюванням і загрозою. 

За результатами аналізу Кодек-
су практики щодо дезінформації у ЄС 
рекомендується враховувати при роз-
робленні правової бази для протидії 
дезінформації: відсутність в урядів 
повноважень примушувати платфор-
ми соціальних медіа модерувати кон-
тент; неможливість модерації змісту 
лише на підставі того, що повідом-
лення вважаються «неправдивими». 

Аналіз тенденцій щодо запрова-
дження в деяких країнах законів про 
«фейкові новини» засвідчує, що прий-
няття та застосування закону проти 
дезінформації в Україні може бути  
виправдане як надзвичайний захід  
проти міжнародно визнаної російсь-
кої воєнної агресії, проте він (закон) 
має відповідати міжнародному праву, 
зокрема принципам свободи думки і 
слова. 

Перспективами подальших нау-
кових пошуків є вивчення питання 
взаємодії Центру протидії дезінфор-
мації з інститутами громадянського 
суспільства задля забезпечення інфор-
маційної безпеки особи, суспільства і 
держави та розроблення рекоменда-
цій щодо її організації. 
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Аннотация. В статье проанализи-
рованы международно-правовые под-
ходы и национально-правовое регули-
рование противодействия дезинформа-
ции, основные законодательные акты, 
регламентирующие решение вопроса та-
кого противодействия в зарубежных 
странах. Определены условия легити-
мизации в государстве деятельности по 
противодействию дезинформации. 

Обосновано, что законодательство 
по противодействию дезинформации в 
Украине должно соответствовать меж-
дународному праву, в частности прин-
ципам свободы мысли и слова.  

Ключевые слова: дезинформация, 
кибероперации, международное право, 
национальное право, свобода слова. 

 
 

Abstract. The article analyzes interna-
tional-legal approaches and national-legal 
regulation of counteraction to misinfor-
mation as well as key legislative acts regu-
lating the solution of corresponding issues in 
foreign countries. The authors determined 
conditions aimed at the legitimization of ac-
tivities related to countering misinformation.  

The article substantiates the fact that the 
legislation on combating misinformation in 
Ukraine must comply with the international 
law, in particular the principles of freedom 
of thought and speech.  

Key words: misinformation, cyber ope-
rations, international law, national law, free-
dom of speech. 
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