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КНЯЗЄВ Сергій Олександрович 

ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ  
В КОНТЕКСТІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

Постановка проблеми. Агре-
сивна політика Російської Федерації, 
спрямована на порушення територіа-
льної цілісності, дестабілізацію ситу-
ації в Україні, реалізується з вико-
ристанням різноманітного арсеналу 
заходів. Серед них сьогодні слід звер-
нути особливу увагу на деструктив-
ний інформаційний вплив, що пов’яза-
ний із маніпулюванням свідомістю, 
зокрема й свого населення.  

Так, у Стратегії національної 
безпеки Російської Федерації 2015 ро-
ку, прийнятій одразу після здійснен-
ня РФ анексії Криму та провокування 
й підтримання воєнної агресії на 
сході України, міститься спроба ви-
правдання своїх агресивних дій зви-
нуваченням США та ЄС у підтримці 
«антиконституційного державного пе-
ревороту в Україні», що, на думку ро-
сійських владних кіл, і призвів до 
глибокого розколу в українському су-
спільстві та виникнення збройного 
конфлікту. Право вибору українсь-
ким народом європейського вектору 
розвитку навіть не розглядається [13].  

Пізніше відбувається зміна те-
матики деструктивного інформацій-
ного впливу з боку Російської Феде-
рації і робиться спроба руйнації істо-
ричної ідентичності українського 
народу, заперечення української дер-
жавності тощо.  

У новій редакції Стратегії націо-
нальної безпеки Російської Федерації 
наголошується на необхідності зміц-
нення «братніх зв’язків» між росій-
ським та українським народами, ви-
користовуються ідеологічні кліше 
«руський мир», «один народ» при 
визначенні відносин між Росією та 
Україною, а також поділу на «хоро-
ший народ» та «погане керівництво» 
України [13].  

На зростаючий деструктивний 
інформаційний вплив із боку Російсь-
кої Федерації та проблеми інформацій-
ної безпеки держави було спрямовано 
увагу й у вітчизняній Стратегії націо-
нальної безпеки України 2020 року.  

Зокрема зазначається, що РФ, ви-
користовуючи інформаційну «зброю», 
намагається впливати на внутрішньо-
політичну ситуацію, підживлює сепа-
ратистські настрої. Крім того, засто-
сування деструктивної пропаганди як 
ззовні, так і всередині України спря-
мовано на поглиблення суспільних 
суперечностей, розпалювання ворож-
нечі, провокування конфліктів, під-
рив суспільної єдності. Разом із тим, 
відсутність в Україні цілісної інфор-
маційної політики, слабкість системи 
стратегічних комунікацій ускладню-
ють нейтралізацію цих загроз [2]. 

Саме тому для України, як суве-
ренної і незалежної держави, серед 
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можливих заходів протидії зовнішній 
агресії, особливо з боку Російської 
Федерації, одним із найважливіших є 
забезпечення інформаційної безпеки 
держави в контексті національної 
безпеки. 

Аналіз останніх досліджень і 
публікацій. Розглядало різні аспе-
кти, пов’язані з дослідженням інфор-
маційної безпеки держави, багато на-
уковців, серед яких варто виділити: 
М. Дзюбу, О. Довганя, Я. Жаркова, 
І. Замаруєва, В. Лагодіну, Я. Малика, 
М. Онищука, М. Присяжнюка, Н. Та-
расенко, І. Тацишина, Т. Ткачука,  
В. Шемчука, В. Ярмоленко та інших. 

В. Шемчук інформаційну без-
пеку визначав як правовідносини, що 
виникають під час здійснення пре-
вентивних і захисних заходів в ін-
формаційному середовищі людини, 
суспільства та держави [12]. 

На думку Я. Малика, до пріори-
тетних напрямів забезпечення інфор-
маційної безпеки України належать: 
створення законодавчої та норматив-
ної бази; удосконалення та розвиток 
державної інформаційної інфраструк-
тури щодо вимог інформаційної без-
пеки України; удосконалення систе-
ми освіти, навчання та виховання з 
урахуванням вимог інформаційної без-
пеки України та Закону України «Про 
державну мову»; розробка міжрегіо-
нальних, державних та міждержав-
них програм розвитку системи інфор-
маційної безпеки України [9]. 

В. Лагодіна, розглядаючи націо-
нальну безпеку як зміст і мету дер-
жавної політики України, зазначала, 
що оптимізація державотворення і 
трансформаційних процесів у суспі-
льстві неможлива без чіткої стратегії 

забезпечення національної безпеки 
на перспективу [8]. 

Автори спільної праці «Інфор-
маційна безпека особистості, суспі-
льства, держави» (2008 р.) констату-
вали, що в сучасному суспільстві  
одним з основних джерел загроз на-
ціональній безпеці держави стали  
«нетрадиційні», зокрема інформа-
ційні війни, які деякі країни розгля-
дають як найефективніший засіб за-
безпечення своїх національних інте-
ресів [7]. 

Ураховуючи динаміку загроз в 
інформаційній сфері, необхідним є 
проведення досліджень із метою з’ясу-
вання особливостей становлення та  
правового врегулювання інформацій-
ної безпеки в Україні в контексті  
національної безпеки.  

Метою статті є дослідження ін-
формаційної безпеки України в кон-
тексті національної безпеки. 

Виклад основного матеріалу. 
Невід’ємною функцією кожної дер-
жави є формування виправданої, ви-
важеної, реально здійснимої, ефек-
тивно консолідуючої політики націо-
нальної безпеки, яка спрямована на 
гарантування на всіх її рівнях спри-
ятливих умов для життя і продуктив-
ної діяльності своїх громадян, дер-
жавних інституцій, захист життєво 
важливих інтересів людини, суспіль-
ства й держави від зовнішніх та внут-
рішніх загроз. 

Без вироблення цілісної дер-
жавної політики у сфері національ-
ної безпеки України та забезпе-
чення її реалізації неможливе вирі-
шення проблем державотворення,  
створення ефективного механізму  
соціального захисту населення,  
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стабілізації політичних процесів  
тощо [9]. 

Важливим кроком щодо форму-
вання політики національної безпеки 
в Україні можна вважати прийняття у 
2003 році Закону України «Про ос-
нови національної безпеки України». 
У цьому законі визначались основні 
напрямки державної політики з пи-
тань національної безпеки, зокрема  
в інформаційній сфері, наголошува-
лось на необхідності забезпечення ін-
формаційного суверенітету України. 
Серед загроз національним інтересам 
і національній безпеці України в ін-
формаційній сфері вказувалися:  

– розголошення інформації, яка 
становить державну та іншу, перед-
бачену законом, таємницю;  

– намагання маніпулювати сус-
пільною свідомістю, зокрема, шля-
хом поширення недостовірної, непов-
ної або упередженої інформації [4].  

З метою впорядкування систе-
ми центральних органів виконавчої 
влади у сфері забезпечення інформа-
ційного суверенітету у 2015 році утво-
рюється Міністерство інформаційної 
політики України (згодом – Міністер-
ство культури та інформаційної полі-
тики України). Ця структура стає го-
ловним органом в Україні, зокрема, з 
питань поширення суспільно важли-
вої інформації в Україні та за її ме-
жами, а також забезпечення функціо-
нування державних інформаційних 
ресурсів [5].  

Пріоритетними напрямами дія-
льності визначаються: 

– розробка стратегії інформа-
ційної політики України та концепції 
інформаційної безпеки держави; 

– координація діяльності орга-
нів влади в питаннях комунікації та 
поширення інформації; 

– протидія інформаційній агре-
сії з боку Росії [5]. 

З урахуванням положень Зако-
ну України «Про основи національ-
ної безпеки» у 2017 році затверджу-
ється Доктрина інформаційної без-
пеки України (далі – Доктрина). Ме-
тою Доктрини стало уточнення засад 
формування та реалізації державної 
інформаційної політики, насамперед 
щодо протидії руйнівному інформа-
ційному впливу Російської Федерації 
в умовах розв’язаної нею гібридної 
війни [3]. 

Доктрина достатньо змістовно 
визначає: 

– національні інтереси України 
в інформаційній сфері; 

– актуальні загрози національ-
ним інтересам і національній безпеці 
України в інформаційній сфері; 

– пріоритети державної полі-
тики в інформаційній сфері; 

– механізм реалізації Доктри-
ни [3]. 

Положення Доктрини спрямо-
вані на забезпечення захисту україн-
ського суспільства від «агресивного 
інформаційного впливу Російської 
Федерації», а також на розвиток пуб-
лічної дипломатії, зокрема культур-
ної та цифрової; необхідність вида-
лення руйнівної інформації з україн-
ського сегменту інтернету, квоту-
вання національного аудіовізуаль-
ного контенту; захист права на віль-
ний доступ до інформації, створення 
механізмів захисту від пропаганди 
тощо. 
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Прийняття цієї Доктрини стало 
цілком логічним кроком протидії де-
структивному інформаційному впли-
вові з боку РФ. 

Антиукраїнська пропаганда, від-
верті фейки, постановочні новинні 
сюжети, поширювані російськими  
медіа та соцмережами, особливо в пе-
ріод 2014–2017 років, істотно впли-
нули не лише на прихильників схід-
ного сусіда жителів Донбасу, а й на 
багатьох представників світового  
співтовариства. Інформаційні атаки 
набувають глобального характеру й 
отримують дедалі більше державне 
фінансування. Лише у 2016 році між-
народно трансльований телеканал  
Russia Today (RT), який поширює ін-
формацію англійською, іспанською та 
арабською мовами, отримав 19 млрд 
рублів (307 млн дол. США) фінансу-
вання, а для державних ЗМІ Росія 
виділила 80,2 млрд рублів, що на 
30 % більше порівняно з 2015 роком. 
Крім того, у Росії функціонує кілька 
науково-дослідних центрів, завдання 
яких полягає в інформаційній діяль-
ності на територіях колишніх рес-
публік Радянського Союзу, зокрема 
України [11]. 

Разом із тим, варто погодитись 
із думкою багатьох вітчизняних екс-
пертів, що поява Доктрини інформа-
ційної безпеки України і вступ її в 
дію ще не означає, що інформаційний 
простір України радикально та пози-
тивно швидко зміниться. Проте оче-
видним позитивом є те, що в Україні 
деструктивний інформаційний вплив 
було визнано реальною загрозою.  
Прийняття Доктрини значно поси-
лило позиції України в інформацій-
ному протистоянні й створило умови 

для подальшої розбудови відповід-
ного законодавства як необхідної  
основи для ефективного подолання 
інформаційних загроз у контексті на-
ціональної безпеки. 

У 2018 році в нашій державі 
набув чинності Закон України «Про  
національну безпеку України», який 
замінив Закон «Про основи націона-
льної безпеки України» 2003 року.  

Новий закон визначає основи 
та принципи національної безпеки і 
оборони, цілі й основні засади дер-
жавної політики, що гарантувати-
муть суспільству та кожному грома-
дянинові захист від загроз [1]. 

Безпосередньо в цьому законі 
визначаються та розмежовуються по-
вноваження державних органів у сфе-
рах національної безпеки і оборони, 
створюється основа для інтеграції по-
літики та процедур органів державної 
влади, інших державних органів,  
функції яких стосуються національ-
ної безпеки й оборони, сил безпеки та 
сил оборони. Запроваджується все-
осяжний підхід до планування у сфе-
рах національної безпеки і оборони, 
забезпечуючи в такий спосіб демо-
кратичний цивільний контроль над 
органами та формуваннями сектору 
безпеки і оборони. 

Відповідно до Закону України 
«Про національну безпеку України» 
повинні розроблятися і затверджува-
тися різні стратегії, доктрини, кон-
цепції та програми, якими визнача-
ються цільові настанови й керівні 
принципи безпечної розбудови дер-
жави, а також напрями діяльності ор-
ганів державної влади в конкретній 
обстановці з метою своєчасного ви-
явлення, відвернення та нейтралізації 
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реальних і потенційних загроз націо-
нальним інтересам України [1]. 

На важливості прийняття Стра-
тегії національної безпеки України 
тривалий час наголошували вітчиз-
няні політики та науковці.  

Зокрема, ще у 2007 році В. Лаго-
діна констатувала, що, на жаль, Укра-
їна ніколи не мала стратегії націона-
льної безпеки, як і чіткої геополі-
тичної стратегії. Про такі стратегії 
можна говорити переважно у перс-
пективі. Розроблення таких стратегій 
різного рівня є життєво необхідним 
для України, якщо вона хоче перетво-
ритися з об’єкта геополітичних ігор 
великих держав у суб’єкт геополі-
тики, ураховуючи складну систему 
інтересів різних країн і сучасний роз-
клад сил – економічних, політичних, 
військових, духовних [8]. 

Прийнята у 2020 році Стратегія 
національної безпеки України (далі – 
Стратегія) є документом, що визна-
чає актуальні загрози національній 
безпеці України й відповідні цілі, 
завдання, механізми захисту націо-
нальних інтересів України та є осно-
вою для планування і реалізації дер-
жавної політики у сфері національної 
безпеки [2]. 

Ключовою тезою Стратегії стало: 
«Безпека людини – безпека країни». 
Людина, її життя і здоров’я, честь і  
гідність, недоторканність і безпека – 
найвища соціальна цінність в Укра-
їні. Реалізація цієї норми Конституції 
України – головна мета державної по-
літики національної безпеки [2]. 

Пріоритетами національних ін-
тересів України та забезпечення на-
ціональної безпеки визначено: 

– відстоювання незалежності та 
державного суверенітету; 

– відновлення територіальної  
цілісності в межах міжнародно визна-
ного державного кордону України; 

– суспільний розвиток, насам-
перед розвиток людського капіталу; 

– захист прав, свобод і законних 
інтересів громадян України; 

– європейська і євроатлантична 
інтеграція [2]. 

Слід брати до уваги те, що без-
пека будь-якої країни комплексно  
уособлює в собі всі важливі сфери 
життєдіяльності й розвитку людини, 
суспільства та держави. Її складови-
ми виступають інформаційні, інте-
лектуальні, політичні, воєнні, еконо-
мічні, екологічні й інші чинники. Міс-
це та роль, а також пріоритет кож-
ного з них визначаються обставина-
ми, які реально складаються в пев-
ний проміжок часу всередині дер-
жави та навколо неї. 

Тому цілком слушно, що Стра-
тегія національної безпеки стала важ-
ливою основою для розроблення до-
кументів стосовно планування в різ-
них сферах національної безпеки і 
оборони, що визначатимуть шляхи й 
інструменти її реалізації, зокрема та-
ких, як: 

– Стратегія людського розвитку; 
– Стратегія воєнної безпеки Ук-

раїни; 
– Стратегія громадської безпеки 

та цивільного захисту України; 
– Стратегія розвитку оборонно-

промислового комплексу України; 
– Стратегія економічної безпеки; 
– Стратегія енергетичної безпеки; 
– Стратегія екологічної безпеки 

та адаптації до зміни клімату; 
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– Стратегія біобезпеки та біоло-
гічного захисту; 

– Стратегія інформаційної без-
пеки; 

– Стратегія кібербезпеки України; 
– Стратегія зовнішньополітич-

ної діяльності; 
– Стратегія забезпечення дер-

жавної безпеки; 
– Стратегія інтегрованого уп-

равління кордонами; 
– Стратегія продовольчої без-

пеки; 
– Національна розвідувальна 

програма. 
Як видно з переліку, Стратегії 

інформаційної безпеки також відве-
дено важливе місце серед інших сфер 
національної безпеки. 

З березня 2021 року для громад-
ського обговорення на офіційному 
сайті Міністерства культури та інфор-
маційної політики було розміщено 
проєкт рішення Ради національної  
безпеки і оборони України «Про Стра-
тегію інформаційної безпеки» [5].  

Проєкт цієї Стратегії, як і зга-
дана вище Доктрина, не передбачає 
норм прямої дії. Тобто, на підставі 
Стратегії не можна притягувати до 
кримінальної чи адміністративної  
відповідальності.  

Запровадження реальних пра-
вових наслідків можливе на підставі  
подальшого прийняття спеціальних  
нормативно-правових актів: нових за-
конів, постанов КМУ, рішень інших 
органів влади. У проєкті Стратегії, як і 
Доктрині, визначено основні засади й 
принципи, на яких мають базуватись 
унормовані рішення органів влади.  

До таких органів влади проєкт 
Стратегії відносить: Раду національної 

безпеки і оборони України, Кабінет 
Міністрів України, Службу безпеки 
України, розвідувальні органи Укра-
їни, Національну раду України з пи-
тань телебачення і радіомовлення. 

Серед ключових загроз інфор-
маційній безпеці в проєкті Стратегії 
визначено такі: збільшення кількості 
дезінформаційних кампаній, інфор-
маційна політика Російської Федера-
ції, низький рівень медіаграмотності 
громадян у поєднанні зі стрімким по-
ширенням цифрових технологій тощо. 

Вперше пропонується ввести в 
офіційний обіг термін «інформаційна 
безпека України», що визначається 
як складова частина національної  
безпеки України, стан захищеності 
життєво важливих інтересів людини, 
суспільства і держави, при якому  
встановлюється ефективна система  
захисту і протидії нанесенню шкоди 
через поширення негативних інфор-
маційних впливів, зокрема через ко-
ординоване поширення недостовір-
ної інформації, негативні наслідки 
застосування інформаційних тех-
нологій, несанкціоноване розповсю-
дження, використання й порушення 
цілісності, конфіденційності та дос-
тупності інформації. 

Вже у вересні 2021 року Кабінет 
Міністрів України схвалив Стратегію 
інформаційної безпеки України. Стра-
тегія набере чинності після ухвалення 
Радою національної безпеки і оборо-
ни та затвердження відповідного рі-
шення Указом Президента України. 

Висновки. Вітчизняна політика 
інформаційної безпеки держави ви-
значається пріоритетністю націона-
льних інтересів, системою небезпек  
і загроз та повинна здійснюватися  
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через реалізацію відповідних докт-
рин, стратегій, концепцій і програм в 
інформаційній сфері згідно з чинним 
законодавством. 

Аналіз вітчизняної законодав-
чої бази, сучасних наукових праць 
дає змогу дійти висновку, що реаліза-
ція політики інформаційної безпеки 
держави здійснюється в контексті на-
ціональної безпеки. Вдосконалення 
правових та організаційних механіз-
мів управління інформаційною без-
пекою держави можливе шляхом: 

– подальшого розвитку законо-
давства з питань національної без-
пеки; 

– розроблення та впровадження 
національних стандартів і технічних 

регламентів застосування інфор-
маційно-комунікаційних техноло-
гій, гармонізованих із відповідними 
європейськими стандартами; 

– впровадження загальнодер-
жавної системи визначення та моні-
торингу рівня захищеності націона-
льних інтересів у різних сферах жит-
тєдіяльності та врахування реальних  
і потенційних загроз інформаційній 
безпеці держави; 

– інтелектуально-кадрового та  
ресурсного забезпечення;  

– приведення законодавства з  
питань захисту різних видів інформа-
ції з обмеженим доступом до євро-
пейських стандартів тощо. 
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Аннотация. В статье рассматрива-
ются вопросы, связанные с исследова-
нием современных взглядов на сущность 
информационной безопасности Украины 
в контексте национальной безопасности. 

Проведен анализ особенностей оте-
чественного нормативного урегулиро-
вания составляющих информационной 
безопасности Украины, выделены сов-
ременные тенденции и угрозы.  

По результатам исследования пред-
ложен ряд мероприятий, направленных 
на противостояние угрозам информаци-
онной безопасности Украины, а также 
дальнейшее нормативно-правовое уре-
гулирование в контексте национальной 
безопасности. 

Ключевые слова: национальная 
безопасность, информационная безопас-
ность. 

 Abstract. The article discusses issues 
related to the study of contemporary views 
on the essence of Ukraine’s information se-
curity in the context of national security. 

The analysis of the peculiarities of the 
domestic normative regulation of the com-
ponents of information security of Ukraine 
has been carried out, the current trends and 
threats have been highlighted. 

Based on the results of the study, a 
number of measures have been proposed to 
counteract threats to information security 
in Ukraine, as well as further legal regula-
tion in the context of national security. 

Key words: national security, infor-
mation security. 
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