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ВИКОРИСТАННЯ  
СПЕЦІАЛЬНИХ ЗНАНЬ У ГАЛУЗІ СУДОВОЇ 
КОМП’ЮТЕРНО-ТЕХНІЧНОЇ ЕКСПЕРТИЗИ  
В ДОСУДОВОМУ РОЗСЛІДУВАННІ ЗЛОЧИНІВ  
ПРОТИ ОСНОВ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ 

Постановка проблеми. Протя-
гом останніх 20 років інформаційні 
технології внесли суттєві зміни у всі 
сфери людського життя. Сьогодні мо-
жна говорити не лише загалом про 
розповсюдження інформаційних тех-
нологій, а конкретно про їх безпосе-
реднє впровадження в бізнес, юри-
дичні й соціальні процеси тощо. Вод-
ночас необхідно брати до уваги наяв-
ність соціальних проблем у сучас-
ному технократичному суспільстві, 
одною з яких є поява комп’ютерної 
злочинності, що завдає колосальної 
шкоди суспільним відносинам в ін-
формаційній сфері.  

Переваги сучасного цифрового 
світу та розвиток інформаційних тех-
нологій зумовили виникнення нових 
загроз національній і міжнародній без-
пеці. Разом з інцидентами природного 
(ненавмисного) походження зростають 
кількість і потужність кібератак, вмо-
тивованих інтересами окремих дер-
жав, груп та осіб. Кібератаки дедалі 
частіше стають інструментом швид-
кого досягнення необхідних резуль-
татів як в економічній, так і політич-
ній сферах. Кібератаки здійснюються 

зокрема з метою викрадання конфі-
денційної інформації, персональних 
даних або їх знищення, блокування 
роботи інфраструктури тощо. Основ-
ними об’єктами протиправних спря-
мувань є інформаційно-комунікацій-
ні системи органів державної влади, 
державні реєстри та бази даних, а 
також автоматизовані системи уп-
равління технологічними процесами 
об’єктів критичної інфраструктури 
енергетичного, транспортного та фі-
нансового секторів [1, с. 105]. Враз-
ливість усіх елементів суспільства, 
ураховуючи характер можливих кі-
берзагроз, досить висока. 

Оскільки на сучасному етапі 
розвитку суспільства комп’ютерний 
елемент може бути практично в будь-
якого злочину проти основ націо-
нальної безпеки, обізнаність про мож-
ливості судової комп’ютерно-техніч-
ної експертизи є обов’язковою не 
лише для слідчого, а й оперативних 
співробітників контррозвідувальних 
та оперативно-розшукових підроз-
ділів СБ України. Злочинці часто 
намагаються приховати докази, які 
їх викривають. Тому для виявлення 
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необхідної інформації й відтворення 
ходу подій, що мають значення для 
кримінального провадження, необхід-
ним є застосування методів судово-
комп’ютерної експертизи. Експертні 
висновки фахівців-комп’ютерщиків  
мають високу орієнтовну та доказову 
значущість. Вони дають змогу: роз-
шифрувати закодовану інформацію; 
виявити інформацію, яка вважалася 
відсутньою, втраченою, знищеною; 
відтворити механізм злочинної події 
за інформаційними слідами; встано-
вити modus operandi злочинця; вста-
новити загальне джерело походження 
даних і документів (у складі комп-
лексного дослідження) тощо. Якщо 
виникають такі проблеми, правоза-
стосовувачі можуть використовувати 
цифрові докази та покладатися на них, 
діючи в межах надійного судово-
експертного дослідження при автен-
тифікації, реконструкції, оцінюван-
ні. Сьогодні судові експерти в галузі 
комп’ютерно-технічної експертизи  
отримують усе більше запитів на про-
ведення таких досліджень. Можна 
передбачити, що одним із наслідків 
поглиблення й прискорення цифрові-
зації стане різке зростання комп’юте-
рної злочинності, а тому необхідні 
будуть експертні дослідження в ме-
жах судової комп’ютерно-технічної 
експертизи. 

Аналіз останніх досліджень і 
публікацій. Судова комп’ютерно-
технічна експертиза є самостійним 
родом судових експертиз, належить 
до класу інженерно-технічних, що  
проводяться з метою всебічного дос-
лідження інформації, яка отриму-
ється з електронних носіїв. У 1979 році 
Інтерпол визнав проблему вчинення  

комп’ютерних злочинів глобальною. 
При розкритті таких видів злочинів 
стали широко використовуватися циф-
рові докази. Вперше правоохоронцям 
у різних країнах світу довелося вирі-
шувати низку складних питань, пов’я-
заних із суттєвою особливістю нових 
об’єктів. Окрім речових доказів у ви-
гляді матеріальних предметів (комп’ю-
терів, дискет, флешкарт та ін.), об’єк-
тами дослідження стали й нематеріа-
льні об’єкти – програмні продукти та 
власне інформація в різноманітних 
проявах, а не лише її носії. 

Спеціальні знання у сфері сучас-
них інформаційних технологій мо-
жуть використовуватися у процесу-
альній формі (судова експертиза,  
участь спеціалістів у галузі комп’ютер-
но-технічних досліджень у проведен-
ні слідчих і негласних слідчих (роз-
шукових) дій) та в непроцесуальній 
формі (довідково-консультативна ді-
яльність спеціаліста, експертні дослі-
дження за матеріалами оперативно-
розшукових і контррозвідувальних  
справ). До того ж, ці форми викорис-
тання спеціальних знань тісно взає-
мопов’язані. Залежно від того, як пов-
но й глибоко при проведенні проце-
суальних дій та оперативних заходів 
виявлені, зафіксовані й вилучені  
сліди злочинної діяльності в зазна-
ченій сфері, як зібрані зразки для по-
рівняльного дослідження, залежить  
успіх експертного дослідження су-
часних комп’ютерних об’єктів. Особ-
ливе значення в проведенні нових  
видів комп’ютерно-технічної експер-
тизи має їхнє методичне забезпечення.  
Сьогодні багато хто із вітчизняних і  
зарубіжних науковців у своїх працях 
розглядає науково-методичні, науково-
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технічні й організаційні питання при-
значення та проведення комп’ютер-
но-технічних експертиз (далі – СКТЕ), 
проблеми використання спеціальних 
методів у дослідженні нових об’єктів 
цього виду експертиз. Зокрема, це  
наукові праці В. Вєхова, В. Гавла, 
О. Довженка, Д. Зав’ялова, Н. Зозулі, 
В. Зубахи, О. Мотляха, Ю. Нізовцева, 
Д. Пашнєва, В. Полякова, Р. Саба-
даша, О. Усова, П. Харківського й ін. 
Наукові праці згаданих дослідників є 
вагомим внеском у розвиток теоре-
тичних засад використання спеціаль-
них знань у галузі комп’ютерно-тех-
нічної експертизи в кримінальному 
провадженні. Водночас питання щодо 
застосування спеціальних знань у  
формі проведення СКТЕ при дослі-
дженні нових видів комп’ютерних 
об’єктів під час розслідування злочи-
нів проти основ національної безпеки 
досліджені недостатньо. 

Метою статті є розгляд сучас-
ного стану й можливостей одного з 
найвитребуваніших на цей час родів 
із класу інженерно-технічних експер-
тиз – комп’ютерно-технічної. Специ-
фіка об’єктів комп’ютерно-технічної 
експертизи зумовлює окремий поря-
док їх підбору, підготовки, зберіган-
ня, направлення на дослідження та са-
мого проведення експертних дослі-
джень і застосування з цією метою ме-
тодик. Адже об’єкт експертизи є не-
від’ємною і визначальною ознакою ви-
дової належності судово-експертного 
дослідження. У зв’язку із зростанням 
кіберзлочинності в сучасних умовах 
розвитку українського суспільства  
ставляться нові завдання перед екс-
пертними службами МВС та СБ Ук-

раїни. Поява нових об’єктів, які вико-
ристовують для вчинення злочину, і 
розширення кола експертних завдань 
потребують удосконалення експерт-
них технологій, упровадження в екс-
пертну діяльність сучасних апарат-
них приладів, які застосовують у між-
народній практиці, постійного підви-
щення професійного рівня експертів-
комп’ютерщиків. 

Виклад основного матеріалу. 
Метою проведення комп’ютерно-тех-
нічної експертизи є: визначення ста-
тусу об’єкта як комп’ютерного за-
собу, встановлення й вивчення його 
ролі в розслідуваному злочині, а та-
кож отримання доступу до інформа-
ції, що міститься на електронних но-
сіях, із подальшим всебічним її дослі-
дженням. Необхідно зазначити, що 
судова експертиза призначається ли-
ше в разі дійсної потреби у спеціаль-
них знаннях для встановлення фак-
тичних даних, що входять до пред-
мета доказування, тобто в разі, якщо 
висновок експерта не можуть замі-
нити інші засоби доказування. Вис-
новок експерта являє собою важливе 
джерело доказів і, як будь-який ін-
ший доказ, підлягає відповідному  
оцінюванню. Призначаючи таку екс-
пертизу, слідчий має враховувати  
специфіку методів дослідження та  
наданих об’єктів. Крім того, кожний 
етап призначення такої експертизи 
має свої особливості, зумовлені сфе-
рою спеціальних знань та організа-
цією експертних досліджень у судово-
експертних установах України. Оби-
раючи експертну установу, слідчий 
має враховувати такі обставини:  
наявність установ, які проводять дос-
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лідження в галузі комп’ютерно-тех-
нічної експертизи, та їхні можли-
вості; реальну можливість провести  
експертизу в певні терміни; територі-
альне розташування експертного під-
розділу; можливість проведення су-
дової комп’ютерної експертизи за  
місцем знаходження електронних но-
сіїв та інших об’єктів експертизи; на-
явність в експертів допуску до прове-
дення цього роду експертиз; компе-
тентність експертів. На цей час із ме-
тою вдосконалення таких, що є у су-
дових експертів, методичних матері-
алів для дослідження різних комп’-
ютерних об’єктів, а також у зв’язку з 
постійно зростаючими потребами ор-
ганів досудового розслідування й  
оперативних підрозділів СБ України 
та МВС України в проведенні судо-
вих експертиз і експертних дослі-
джень у цих судово-експертних уста-
новах та експертних установах Міні-
стерства юстиції України активно  
формується судова комп’ютерно-тех-
нічна експертиза та її підвиди.  

Зазвичай нова експертна спеціа-
льність з’являється як результат ди-
ференціації або інтеграції знання, 
проте стихійний розвиток інформа-
ційних технологій призвів до того, що 
практика випередила теорію, її вимо-
ги змусили діяти на випередження, 
без проведення наукових пошуків, 
що стало тенденцією в усьому світі. 
Тривалий час точилися дискусії щодо 
назви експертиз із дослідження комп’-
ютерів і комп’ютерних технологій, 
програмного забезпечення, обсягу спе-
ціальних знань, якими мали б воло-
діти експерти з цього роду експертиз. 
У наукових публікаціях указуються 
різні назви цієї експертизи – судова 

комп’ютерно-технічна, комп’ютерна 
експертиза, інформаційно-аналітич-
на технічна експертиза, експертиза 
електронно-обчислювальної техніки 
та її комплектуючих тощо.   

Об’єктом судової комп’ютерно-
технічної експертизи є комп’ютерні 
засоби, апаратні, програмні й інфор-
маційні об’єкти. Родовим предметом 
судової комп’ютерно-технічної екс-
пертизи є факти й обставини, що  
встановлюються на підставі дослід-
ження закономірностей розробки та 
експлуатації комп’ютерних засобів, 
котрі забезпечують реалізацію інфор-
маційних процесів і зафіксовані в ма-
теріалах кримінального провадження.  

У теорії судової експертизи ви-
окремлюють такі самостійні експертні 
підвиди експертизи комп’ютерної  
техніки і програмних продуктів:  
комп’ютерно-мережеву; програмно-
комп’ютерну; апаратно-комп’ютерну; 
інформаційно-комп’ютерну [2, с. 41]. 
Ці види комп’ютерно-технічної екс-
пертизи доволі часто взаємопов’яза-
ні, проводяться послідовно й викори-
стовуються комплексно, тому при при-
значенні експертизи інколи доцільно 
вказувати її родову назву – комп’ютер-
но-технічна експертиза. Вітчизняні  
експертні установи ДНДЕКЦ МВС, 
ІСТЕ СБ України й НДІСЕ Мініс-
терства юстиції виконують роль го-
ловних судово-експертних установ 
(СЕУ) із науково-методичного забез-
печення проведення судової експер-
тизи й активно впроваджують у су-
дово-експертну діяльність інновацій-
ні механізми її вдосконалення, зок-
рема й сертифікацію, валідацію та 
верифікацію судово-експертних ме-
тодик, міжлабораторне професійне 
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тестування. Проте необхідно зазна-
чити, що немає жодної лабораторії з 
проведення судової комп’ютерно-тех-
нічної експертизи ані в державній, ані 
в недержавній судово-експертній 
установі, котра могла б забезпечити 
комп’ютерно-технічні дослідження 
всього спектру комп’ютерних об’єк-
тів. Тому слідчий, обираючи судово-
експертну установу для проведення  
певного виду комп’ютерно-технічної 
експертизи, має пересвідчитися, чи 
виконується той або інший вид цієї 
експертизи в СЕУ, звідки слідчий має 
намір залучити відповідного фахівця. 

У відповідному процесуально-
му документі, який передбачає залу-
чення експерта для проведення судо-
вої комп’ютерно-технічної експерти-
зи, мають обов’язково бути зазначені 
об’єкти, що надаються експерту на 
дослідження. Всі об’єкти СКТЕ мож-
на умовно поділити на три класи: 
клас апаратних об’єктів, клас прог-
рамних і клас інформаційних об’єктів.  
До класу апаратних об’єктів нале-
жать: персональні комп’ютери; пери-
ферійні пристрої (принтери, модеми, 
сканери тощо); мережеві апаратні за-
соби (сервери, робочі станції, активне 
обладнання, мережеві кабелі тощо); 
інтегровані системи (органайзери, пей-
джери, мобільні телефони тощо); вбу-
довані системи на основі мікропроце-
сорних контролерів (імобілайзери, 
транспондери, круїз-контролери тощо); 
будь-які комплектуючі всіх перелі-
чених компонентів (апаратні блоки, 
плати розширення, мікросхеми тощо). 
До класу програмних об’єктів нале-
жать: системне програмне забезпе-
чення та прикладне програмне забез-
печення. Інформаційні об’єкти – це 

текстові і графічні документи, що ви-
готовлені з використанням комп’ютер-
них засобів; дані у форматах мульти-
медіа; інформація у форматах баз да-
них та інших додатків, що мають при-
кладний характер, та інше [3, с. 14].  

Типовими завданнями апаратно-
комп’ютерної експертизи як виду  
СКТЕ є: визначення виду, типу, мар-
ки, властивостей апаратного засобу, а 
також його технічних і функціональ-
них характеристик; визначення фак-
тичного стану і справності апарат-
ного засобу, наявності в ньому фізич-
них дефектів; визначення структури, 
механізму, обставин події за її ре-
зультатами за рахунок використання 
виявлених апаратних засобів; визна-
чення умов застосування апаратних 
засобів; встановлення причинового 
зв’язку між користувачем конкрет-
них можливостей апаратних засобів і 
результатами їх застосування. Типо-
вими завданнями програмно-комп’ю-
терної експертизи можуть бути: виз-
начення основних характеристик опе-
раційної системи; виявлення та дослі-
дження функціональних властивос-
тей і настроювання програмного за-
безпечення, визначення часу його ін-
сталяції; визначення фактичного стану 
програмного об’єкта; виявлення оз-
нак належності програмного забезпе-
чення до системного або прикладно-
го; встановлення первинного стану 
програми; діагностування алгоритму 
програмного продукту, видів інстру-
ментальних засобів, що використані 
для його розробки, а також типів  
апаратно-програмних платформ, які 
підтримуються програмою; визна-
чення мети й умов змін властивостей 
і станів програмного забезпечення.  
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Типовими завданнями інформаційно-
комп’ютерної експертизи є такі: вста-
новлення властивостей і виду наданої 
інформації в комп’ютерній системі 
при її безпосередньому використан-
ні; визначення фактичного стану ін-
формації, з’ясування наявності або 
відсутності в ній відхилень від типо-
вого об’єкта СКТЕ; встановлення пер-
вісного стану інформації на носії да-
них; визначення часу, хронологічної 
послідовності впливу на інформацію; 
визначення умов зміни властивостей 
досліджуваної інформації тощо. 

Окремо ми виділяємо комп’ю-
терно-мережеву експертизу, об’єкти 
якої можуть бути найрізноманітні-
шими – від персональних комп’юте-
рів користувачів, що підключені до 
мережі «Інтернет», до різних ресурсів 
постачальників мережевих послуг  
(провайдерів) і наданих інформацій-
них послуг (електронна пошта, служ-
ба електронних оголошень, телекон-
ференції, різні сервіси тощо). Також 
об’єктами експертних досліджень мо-
жуть бути сервери, робочі станції, ак-
тивне мережеве обладнання. Типови-
ми завданнями цієї експертизи є: ви-
значення властивостей і характерис-
тик апаратного та програмного засо-
бу; виявлення властивостей і характе-
ристик обчислювальної мережі, вста-
новлення її архітектури, конфігура-
ції; визначення причин зміни власти-
востей обчислювальної мережі; дос-
лідження, що пов’язані з інтернет-
технологіями. 

Серед об’єктів судової комп’ю-
терно-технічної експертизи значне 
місце займають мобільні телефони, 
ноутбуки та їхні жорсткі диски, флеш-
карти й планшети, а також окремі  

жорсткі диски, сервери, системні  
блоки, відеореєстратори й інші при-
строї та носії інформації. Із розвит-
ком інформаційних технологій пев-
ний інтерес викликають і об’єкти IoT 
– інтернету речей (різноманітна «ро-
зумна» техніка промислового й побу-
тового призначення, хмарні сервіси 
збереження інформації, 3D-принтери 
та деякі інші технології виробництва 
й обробки інформації (штучний інте-
лект, машинне навчання, Big Data)). 
Розвиток нанотехнологій і техноло-
гій географічних інформаційних сис-
тем, зростання нейротехнологій із  
мікроелектронікою, активне впрова-
дження нових технологій свідчать  
про важливість удосконалення вже 
існуючих та формування нових нап-
рямів судової комп’ютерно-технічної  
експертизи. 

Важливим аспектом призначен-
ня судової комп’ютерно-технічної ек-
спертизи є перелік питань, які став-
ляться експерту на вирішення. У по-
сібнику «Експертизи у судочинстві 
України» нами пропонувався перелік 
типових запитань, які вирішуються 
експертами при проведенні цього  
роду експертиз [4, с. 315–316]. Також 
типовий перелік завдань для прове-
дення різних видів комп’ютерно-тех-
нічної експертизи запропоновано в 
різних довідниках і наукових посіб-
никах. Зазвичай питання, що став-
ляться на вирішення експертам у га-
лузі комп’ютерно-технічної експер-
тизи, залежать від обставин, які під-
лягають доказуванню, переліку дос-
ліджуваних об’єктів, наявності зраз-
ків для порівняльного дослідження 
тощо. У деяких, особливо нетипових, 
випадках слідчому бажано попередньо  
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отримати консультативну допомогу 
від експерта для визначення правиль-
них і чітких формулювань запитань, 
визначення такої, що підлягає вста-
новленню, інформації.  

За кримінальними проваджен-
нями про шпигунство, державну зра-
ду, за злочинами на об’єктах критич-
ної інфраструктури судова комп’ю-
терно-технічна експертиза признача-
ється здебільшого з метою пошуку й 
дослідження на комп’ютерних об’єк-
тах інформації користувачів. У такому  
разі на вирішення судовому експерту  
ставлять питання щодо: наявності на 
комп’ютерному об’єкті користувача 
файлів (графічних, текстових, відео, 
аудіо), зокрема й знищених; можли-
вості їх відтворення, з’ясування пи-
тання щодо їх зміни; встановлення на 
об’єкті файлів, які містять певні клю-
чові слова; виконання запитів щодо 
виходу пристрою в інтернет чи робо-
ти в мережі, з’ясування питання щодо 
визначення сайтів, на які здійснюва-
вся вихід із конкретного пристрою, 
звідки здійснювався вихід (включа-
ючи запити про ІР-адреси), щодо іс-
торії браузера, щодо вирішення пи-
тання про скачування чи передачу 
файлів. Також слідчих можуть ціка-
вити питання: щодо працездатності 
об’єкта, наданого на експертизу; чи є 
на об’єкті певне програмне забезпе-
чення, наприклад, програми віддале-
ного доступу; чи можна використову-
вати об’єкт із певною метою (для ви-
ходу в інтернет, користування пев-
ними інформаційними системами чи 
базами даних); які дані користувача 
містяться на об’єкті (облікові записи, 
логіни, паролі й ін.). 

При вирішенні питання щодо 
обрання певної експертної установи, 
яка буде проводити судову комп’ю-
терно-технічну експертизу певного 
виду, слідчому бажано з’ясувати й 
наявність в експертів необхідних  
спеціалізованих технічних засобів і 
програмних комплексів. Так, у деяких  
експертних підрозділах можуть ви-
користовуватися апаратно-програмні  
комплекси для досліджень, які дають 
можливість вилучати, декодувати й 
аналізувати доказові дані, що отри-
мані з різних модулів мобільних при-
строїв. Наприклад, для вилучення  
важливих криміналістично значущих 
даних (книг, фотографій, відеозапи-
сів, текстових повідомлень, журналів 
викликів, даних ІМЕІ), а також для 
оформлення їх у звіти для проведення 
досліджень і збирання доказів може 
застосовуватися універсальний при-
лад Universal forensic extraction device 
(UFED). Цей прилад дає можливість 
виконати вилучення даних на фізич-
ному, логічному рівнях і на рівні  
файлової системи, а також відтво-
рення паролів (уже видалених) із  
найрізноманітніших пристроїв, вклю-
чаючи застарілі мобільні телефони, 
смартфони, портативні пристрої GPS 
та планшетні комп’ютери. Завдяки 
власному апаратному обладнанню, 
вбудованому акумулятору, інтуїтив-
но зрозумілому графічному інтер-
фейсу й сенсорному екрану UFED  
прискорює процес розслідування.  
Комплексне рішення UFED стандарт-
ної чи підвищеної міцності містить 
повний набір периферійних пристро-
їв і додаткового обладнання для ро-
боти фахівців не лише в лаборатор-
них, а й польових умовах. До складу 
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комплекту входить набір легких теле-
фонних з’єднувачів, вбудований аку-
мулятор, вбудована робоча поличка, 
а також жорсткий диск, вбудований у 
корпус підвищеної міцності, завдяки 
чому забезпечується швидка й ефек-
тивна дослідницька робота фахівця. 
До комплекту цього пристрою вхо-
дять UFED Physical Analyzer – найпо-
тужніше програмне забезпечення для 
поглибленого декодування й аналізу 
даних, а також створення детальних 
звітів і UFED Phone Detective – прог-
рамне забезпечення для миттєвої іден-
тифікації мобільного телефону [5]. 
Прилад UFED дає змогу проводити 
вилучення даних на логічному рівні, 
має можливість отримувати дані до-
датків, паролі, дані щодо переписки 
в месенджерах та електронній пошті, 
інформацію мультимедіа, список  
контактів, службову інформацію те-
лефону, інформацію про переміщен-
ня та робити клонування sim-карт 
для ізоляції телефону від мережевої 
активності під час аналізу. UFED  
Camera – засіб, який дає можливість 
вручну збирати докази, знімаючи зоб-
раження даних або роблячи скріншоти 
безпосередньо з пристрою. 

Швецькі розробники запропо-
нували програмно-апаратний комп-
лекс для проведення комп’ютерно-
технічної експертизи мобільних теле-
фонів і пристроїв MSAB Office, який 
поєднує в собі можливості як логіч-
ного, так і фізичного вилучення да-
них із мобільних пристроїв в одному 
наборі, ця система дозволяє експер-
там повний доступ до різних способів 
отримання необхідних даних. Ще  
одним програмним забезпеченням, 

яке розроблене спеціально для прове-
дення комп’ютерно-технічних експер-
тиз за завданнями правоохоронних 
органів і яке використовує кіберполі-
ція багатьох країн світу, є Belkasoft 
Evidence Center. Воно значно полег-
шує отримання, пошук, аналіз, збере-
ження й передачу цифрової інформа-
ції, що знаходиться всередині ком-
п’ютерів і мобільних пристроїв. Ця 
програма швидко вилучає цифрові  
дані з різних джерел шляхом аналізу 
жорстких дисків, зразків, хмарних 
додатків, вмісту робочої пам’яті, ре-
зервних копій iOS, Blackberry і  
Android, UFED, JTAG і chip-off дам-
пів. Використання в експертній прак-
тиці такого комплексу надає можли-
вість виявити понад 1 000 типів ін-
формації, включаючи понад 200 мо-
більних додатків, усі основні фор-
мати документів, браузери, поштових 
клієнтів, десятки графічних та відео-
матеріалів, програми обміну миттє-
вими повідомленнями, соціальні ме-
режі, системні файли, файли реєстра-
тора, додатки для обміну файлами 
тощо. Ці й інші подібні програмні та 
технічні комплекси можуть ефективно 
використовуватися в експертній прак-
тиці ІСТЕ СБ України й інших судово-
експертних підрозділах України. 

Також важливим напрямом нау-
ково-методичного забезпечення дія-
льності з проведення судових ком-
п’ютерно-технічних експертиз є роз-
робка й впровадження в експертну 
практику сучасних науково обґрун-
тованих експертних методик дослі-
дження різноманітних комп’ютер-
них об’єктів. Проте експерту інколи 
важко обрати необхідну методику.  
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Методики проведення судових екс-
пертиз (окрім судово-медичних та су-
дово-психіатричних) підлягають атес-
тації та державній реєстрації в дер-
жавному Реєстрі методик проведення 
судових експертиз (далі – Реєстр). Ре-
єстрацію методик проводить Мініс-
терство юстиції, котре є утримувачем 
Реєстру та визначає організаційні й 
методологічні принципи його веден-
ня. На цей час у державному Реєстрі 
методик проведення судових експер-
тиз за відповідними кодами зареєст-
ровано: методики з дослідження ін-
формації на жорстких дисках; дослі-
дження поштових програм і програм 
обміну електронними повідомлення-
ми; методику пошуку та дослідження 
графічної інформації на комп’ютері; 
методику дослідження комп’ютерної 
інформації; криміналістичний аналіз 
файлових систем; проведення ком-
п’ютерно-технічних досліджень носі-
їв цифрової інформації; методику до-
слідження інформації на цифрових 
носіях; дослідження роботи користу-
вача персонального комп’ютера в ме-
режі «Інтернет»; методичні рекомен-
дації з дослідження реляційних баз 
даних при проведенні судових ком-
п’ютерно-технічних експертиз; мето-
дику комп’ютерно-технічного дослі-
дження інформації в пам’яті SIM-
карток; методику комплексних дослі-
джень комп’ютерних та телекомуні-
каційних систем у справах, пов’яза-
них із виявленням фактів спотво-
рення процесу обробки інформації 
та порушення правил маршрутизації 
в мережах електрозв’язку з використан-
ням технології VoIP; методику ком-
п’ютерно-технічних досліджень у спра-
вах, пов’язаних із встановленням  

фактів втручання в роботу автомати-
зованих систем; методику досліджен-
ня носіїв інформації, створених із за-
стосуванням напівпровідникової тех-
нології; методику дослідження у вір-
туальному середовищі налаштувань 
програмного забезпечення, встанов-
леного на персональному комп’юте-
рі; методику з використання спеці-
альних знань експертів у галузі ком-
п’ютерно-технічних досліджень при 
проведенні комплексних досліджень 
цифрової інформації; методику ком-
п’ютерно-технічного дослідження  
інформації в пам’яті SIM (USIM) та  
R-UIM карток; методику досліджен-
ня інформації у пам’яті портативних 
комп’ютерних засобів, керованих опе-
раційною системою ANDROID; ме-
тодику дослідження файлових систем 
і службової інформації оптичних дис-
ків однократного та багатократного 
запису; методику визначення фактів 
знищення інформації на цифрових  
носіях [6].  

У деяких випадках експерт, яко-
го залучено для проведення комп’ю-
терно-технічної експертизи, не визна-
чившись із необхідною методикою 
чи не знайшовши її в державному  
Реєстрі, може використовувати нау-
кові посібники з цієї галузі й адапту-
вати вже розроблені методичні реко-
мендації під конкретну ситуацію чи 
об’єкти, представлені на експертизу 
слідчим. Основне, що треба врахову-
вати в разі розроблення певних або 
інших експертних методик із дослі-
дження комп’ютерних об’єктів, а в 
особливості електронної інформації  
та її носіїв, – це максимальне збере-
ження цілісності та незмінності таких 
речових доказів. Під незмінністю  
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речових доказів слід розуміти не  
тільки незмінність стану машинозчи-
туваного носія інформації, але й забез-
печення повного збереження інформа-
ції, що зафіксована на такому носієві. 
Завдання-максимум полягає в тому, 
щоб забезпечити збереженість і не-
змінність як досліджуваної, так і усієї 
інформації, що зафіксована на магніт-
ному носієві, навіть якщо вона прямо 
не стосується фактів, які цікавлять 
орган, що призначив експертизу, і не 
стає предметом експертного дослід-
ження. Звідси й специфічні вимоги до 
будь-якої методики з проведення цієї 
експертизи: експерт повинен дослі-
джувати не власне наданий речовий 
доказ (магнітний носій або інформа-
цію на машинному носієві), а точну 
копію цієї інформації, що перенесе-
на на спеціально підібраний експер-
том магнітний носій. Крім того, важ-
ливо, щоб створювані методики міс-
тили й методи та засоби, доступні для 
відтворення іншим експертом і такі, 
що дають можливість повторити за 
необхідності всі етапи експертного 
дослідження. У такому разі можна буде 
вести мову про виключення суб’єкти-
візму при провадженні нового виду 
експертиз та зменшення залежності 
результатів дослідження від особис-
того досвіду й інтуїції експерта. Отже, 
необхідно розробляти типові мето-
дики, призначені для вирішення ти-
пових експертних завдань у судовій 
комп’ютерно-технічній експертизі. 

Неабияке значення в розроб-
ленні науково-методичного забезпе-
чення проведення судово-комп’ютер-
них експертиз має експертна практика  
різних країн світу. Так, наприклад,  
експертні підрозділи таких провідних  

країн Європи як Велика Британія,  
Нідерланди, Франція, Німеччина про-
водять експертні дослідження таких 
об’єктів СКТЕ як інтегровані та вбу-
довані системи, відкриті системи, сис-
теми зв’язку, а також мультимедійні 
об’єкти. Здебільшого метою дослід-
ження цих об’єктів є вирішення діаг-
ностичних та ідентифікаційних зав-
дань при дослідженні інформаційної 
системи, отриманні доступу до елект-
ронного обладнання та інформації. 
Особлива увага при дослідженні мо-
більних терміналів приділяється теле-
комунікаційним сервісам SMS, EMS, 
MMS, оскільки вони можуть нада-
вати відомості про осіб, причетних до 
вчинення кримінальних дій, зокрема 
й у мережі мобільного зв’язку [7,  
с. 203–217]. 

Значний обсяг роботи судових 
експертів у Нідерландах, Чехії, Італії 
та інших країнах ЄС пов’язаний із до-
слідженням відкритих систем. Від-
криті системи охоплюють різні опе-
раційні системи, їхні архітектуру,  
апаратно-програмні комплекси. Апа-
ратними об’єктами експертизи в цих 
випадках є різні комп’ютерні сис-
теми: від мініатюрних персональних 
комп’ютерів до суперкомп’ютерів.  
Для цих систем характерною є наяв-
ність різних електронних накопи-
чувачів даних: від жорстких та флоп-
підисків, стрічок, СD-ROM, DVD,  
магнітооптичних накопичувачів до  
RAID-масивів. Загалом криміналісти 
ЄС успішно застосовують при роз-
слідуванні злочинів та отриманні до-
казової інформації з електронних но-
сіїв за допомогою апаратно-програм-
ного інструментарію такі операції як  
злам захисту паролів, моделювання  
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пам’яті вилучених електронних апа-
ратів у пам’яті комп’ютера: елект-
ронних записних книжок (органайзе-
рів), стільникових телефонів, сім-кар-
ток і модулів, смартфонів та інших 
носіїв інформації. Експерти Празь-
кого інституту криміналістики займа-
ються розробленням експертних ме-
тодів та інструментальних засобів 
для вилучення інформації з більшості 
моделей електронних органайзерів  
Casio та Sharp. Вони створили спе-
ціалізоване програмне забезпечення 
CasioTool, котре здатне моделювати 
на персональному комп’ютері експер-
та органайзер такого самого типу. 
Модель функціонує в інтерактивному 
режимі й дає можливість читати вміст 
всієї пам’яті досліджуваного пристрою, 
зокрема і його протоколи, а також 
проводити аналіз даних і відображати 
знайдений пароль [8, с. 190–192].  

Географічні інформаційні сис-
теми та комунікаційні інформаційні 
системи є також перспективним по-
лем діяльності судових експертів, які 
спеціалізуються на мережевій та між-
мережевій взаємодії у відкритих сис-
темах. Найцікавішими розробками в 
цій галузі є дослідження експертів 
Франції та Німеччини. Основними  
завданнями є дослідження різних ін-
формаційних потоків із метою їх ви-
явлення, інтерпретації повідомлень, 
відтворення інформації, розкодуван-
ня даних, виявлення використаних  
різноманітних алгоритмів. Головним 
в експертному дослідженні є вивчен-
ня протоколів передачі даних, зокре-
ма й повного стеку протоколів за рів-
нями OSI. Така модель включає в себе 
маршрутизовані та транспортні про-
токоли. Окремим видом є проведення 

досліджень телекомунікаційних ме-
реж забезпечення стільникового зв’яз-
ку GSM, GPS, GPRS-комунікацій. 
Проте дії фахівців із перехоплення 
сигналів зв’язку, їх аналізу, ідентифі-
кації системи окремого та глобаль-
ного зв’язку, географічної області,  
локалізації користувача й адресата 
часто пов’язані з проведенням контр-
розвідувальної та оперативно-розшу-
кової діяльності і застосовуються ек-
спертами в галузі комп’ютерно-тех-
нічної експертизи лише з приклад-
ною метою для вирішення певних  
завдань. Така ситуація спостерігається 
і в дослідженнях, пов’язаних із роз-
слідуванням різних злочинів у глоба-
льних мережах. Ця галузь спеціаль-
них знань дає можливість вирішувати 
завдання ідентифікації та діагности-
ки користувачів мережі, їхніх ресур-
сів, аналізувати роботу провайдерів, 
характеристики досліджуваних тра-
фіків та інформаційних систем Internet 
(електронна пошта, телеконференції, 
архіви на серверах, багатоканальна 
розмова за допомогою служби IRQ, 
служба WWW), активне застосуван-
ня різноманітних програм-браузерів. 
Сучасні інтернет-технології, техно-
логії розробки програмного забезпе-
чення (OLE, ActiveX), різні plug-ins, 
Java-апплети та ін. значно розширю-
ють список імовірних форматів даних 
та об’єктів програмного забезпечен-
ня, що надходять до експертів [7, 
с. 203–204; 2, с. 228–229]. 

У процесі проведення експерт-
ного дослідження фахівці в галузі 
комп’ютерно-технічної експертизи 
здійснюють різні за складністю дії: 
від діагностики й аналізу апаратного 
середовища, встановлення його  
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характеристик до аналізу сигналів та 
електронного аналізу на рівні дослі-
дження мікросхем, аналізу спеціа-
лізованого мікропроцесорного об-
ладнання. У разі аналізу пошкодже-
ного пристрою чи його частини іноді 
виникає потреба розроблення моделі 
цілісної системи в апаратному або 
електронному вигляді. У подальшо-
му в процесі моделювання функціо-
нування досліджуваного об’єкта ви-
рішуються питання експертизи. У 
Нідерландах та Німеччині розробля-
ються методики апаратної експер-
тизи інтегрованих систем та вбудова-
них комп’ютерних пристроїв. Така ро-
бота часто спрямована на апаратно-
програмне вирішення завдання по-
долання захисних функцій комп’ю-
терних пристроїв, що надані на ек-
спертне дослідження. У професійно-
му середовищі судових експертів ці 
дії інколи називають «експертний  
злам» [9, с. 286–287]. 

Судова комп’ютерно-технічна 
(цифрова) експертиза повністю зале-
жить від програмного забезпечення 
додатків та інструментів, які розроб-
лені й використовуються для зби-
рання, відображення та розшифровки 
цифрових даних. Результати будь-
якого дослідження, у процесі якого 
використовувалися ці засоби, мають 
бути вірогідними, відтворюваними й 
одночасно такими, що сприяють вста-
новленню факту, котрий можна буде 
використати для встановлення вини 
чи невинуватості конкретної особи. 
Не дивлячись на велике значення циф-

рових засобів дослідження, на сьо-
годні в цій галузі недостатньо стан-
дартів і процедур тестування, які б 
давали змогу ефективно обґрунтову-
вати їхнє застосування в ході досудо-
вого розслідування. Проте проведен-
ня судово-комп’ютерної експертизи 
надає слідчому додаткову можли-
вість правильно зрозуміти наявні на 
досліджуваних пристроях цифрові слі-
ди, що сприяє прийняттю правильних 
та обґрунтованих рішень. 

Висновки. На сучасному етапі 
у зв’язку із специфікою комп’ютер-
них об’єктів, появою їхніх нових ви-
дів і необхідністю залучення осіб, які 
володіють спеціальними знаннями 
в галузі інформаційно-обчислюваль-
них технологій та інформаційно-
обчислювальної техніки, подальший 
розвиток окремого роду судових ек-
спертиз – комп’ютерно-технічної – є 
вкрай витребуваним. Встановлені при 
її проведенні відомості можуть бути 
використані як доказова або як орієн-
товна інформація, що має значення 
для досудового розслідування бага-
тьох злочинів, зокрема й проти основ 
національної безпеки. Розвиток сис-
теми судово-експертних установ, які 
можуть проводити комп’ютерно-тех-
нічні експертизи, надає можливість 
використовувати високі технології в 
протидії злочинам. Удосконалення  
методів і форм проведення таких екс-
пертиз розширить можливості вияв-
лення, доказування та припинення 
багатьох злочинів проти основ націо-
нальної безпеки. 
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Аннотация. В современном судопро-

изводстве важное значение имеют различ-
ные формы использования судебно-экс-
пертных знаний. В статье анализируется 
современное состояние проведения судеб-
ных компьютерно-технических экспертиз 
и действующая судебно-экспертная прак-
тика в этой сфере, рассматривается вопрос 
о необходимости специальных знаний для 
проведения такого вида экспертиз. Обосно-
вывается, что судебная компьютерно-тех-
ническая экспертиза является самостоя-
тельным родом судебных экспертиз и отно-
сится к классу инженерно-технических. 
Представлены определения объекта, пред-
мета компьютерно-технической эксперти-
зы, сформулированы типовые задачи. Рас-
смотрены вопросы, которые ставятся перед 
экспертами при назначении судебных ком-
пьютерно-технических экспертиз по иссле-
дованию новых компьютерных объектов. 

Abstract. In modern legal proceedings, 
the use of various forms of forensic expert 
examination is important. The article ana-
lyzes the current state of forensic computer-
technical expert examination and the current 
forensic expert practice in this area, con-
siders the issue of the need for special 
knowledge to conduct this type of examina-
tions. It is substantiated that forensic com-
puter-technical expert examination is an in-
dependent type of forensic expert examina-
tion and belongs to the class of engineering 
and technical examination. The definitions 
of the object, the subject of computer-tech-
nical examination are presented, typical 
tasks are formulated. The issues, faced by the 
experts when assigning forensic computer-
technical examinations for the study of new 
computer objects are considered. Determina-
tion of the expert’s assignment and the for-
mulation of questions are considered as an 
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important stage in the planning of an exami-
nation, on which the correct choice of re-
search methodology depends. With the de-
velopment of information technologies, in-
vestigators are interested in new objects for 
which it is necessary to prepare individual 
methodological recommendations, manuals 
for determining the sequence of conducting 
various types of examinations. It has been 
substantiated that the conclusions of forensic 
experts on computer-technical examination 
are of great evidentiary value. They make it 
possible to: decipher the encoded infor-
mation; find information that was considered 
missing, lost or destroyed; restore the mecha-
nism of a criminal event based on infor-
mation traces. 

Key words: forensic activity, forensic 
research, information and telecommunica-
tion system; computer crimes; forensic 
computer-technical examination; electronic 
media. 

Определение задания эксперту и формули-
ровка вопросов рассматриваются как важ-
ный этап назначения экспертизы, от кото-
рого зависит правильный выбор методики 
исследования. С развитием информацион-
ных технологий для следователей пред-
ставляют интерес новые объекты, по кото-
рым необходима подготовка отдельных ме-
тодических разработок, рекомендаций по 
определению последовательности проведе-
ния различных видов исследований. Обос-
новано, что выводы судебных экспертов 
по компьютерно-технической экспертизе 
имеют большое доказательственное значе-
ние. Они дают возможность: расшифровать 
закодированную информацию; обнаружить 
информацию, считавшуюся отсутствую-
щей, утерянной или уничтоженной; восста-
новить механизм преступного события по 
информационным следам. 

Ключевые слова: cудебно-экспертная 
деятельность, криминалистические ис-
следования, информационно-телекомму-
никационная система; компьютерные 
преступления; судебная компьютерно-
техническая экспертиза; электронные 
носители информации. 
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КРИМІНАЛІСТИЧНИЙ АНАЛІЗ ЗЛОЧИНІВ 
У СФЕРІ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

Постановка проблеми. З кінця 
ХХ і протягом останніх десятиліть 
ХХІ століття у зв’язку з розвитком 
інформаційних технологій, комп’ю-
теризацією державно-управлінських, 
промислових і соціальних процесів 
відбулися значні зміни в усіх сферах 

суспільного життя не лише в Україні, 
а й в інших країнах світу. Сьогодні не 
сприймається як перебільшення те 
твердження, що виникнення та розви-
ток всесвітньої пандемії Covid-19 і 
поширення планетою швидко зміню-
ваних модифікацій небезпечного й 


	УДК 343.983.25
	DOI 00000000000000
	УДК 343.98.
	DOI

