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Постановка проблеми. На сучас-
ному етапі перед Службою безпеки  
України постають численні виклики у 
сфері захисту інформації, що оброб-
ляється в її інформаційно-телекому-
нікаційних системах (далі – ІТС). Масо-
ве створення, впровадження й експлу-
атація цих систем разом із велики-
ми перевагами та зручностями поро-
джують і значні небезпеки. Виток ін-
формації технічними каналами, а та-
кож несанкціоноване проникнення у 
відомчі інформаційні системи можуть 
спричинити важкі наслідки для без-
пеки країни, протидія яким є особливо 
актуальною в умовах російської агре-
сії проти нашої держави.   

Ця проблематика відображена 
зокрема у переліку ризиків в «Анти-
корупційній програмі СБУ на 2021–
2024 роки», де зазначено, що існують 
такі чинники, як: недосконалість нор-
мативно-правової бази з порушеного 
питання, недостатнє матеріально-тех-
нічне забезпечення, відсутній елект-
ронний документообіг, недостатня 
обізнаність співробітників СБУ з ви-
могами законодавства у сфері доку-
ментообігу та захисту інформації з  
обмеженим доступом, недостатній  

рівень контролю за організацією мо-
дернізації ІТС та побудови їхніх комп-
лексних систем захисту інформації 
(далі – КСЗІ) [1]. 

На сьогодні визначено низку при-
чин, що викликають ці проблеми: 

– ігнорування системного під-
ходу до методології аналізу системи 
захисту інформації; 

– недосконалість механізмів пов-
ного й достовірного підтвердження 
якості системи захисту інформації; 

– недоліки нормативно-правово-
го та методичного забезпечення сис-
теми захисту інформації; 

– недоліки організаційного забез-
печення системи захисту інформації; 

– недоліки матеріально-техніч-
ного забезпечення системи захисту 
інформації; 

– недоліки фінансового забезпе-
чення системи захисту інформації; 

– недоліки кадрового забезпе-
чення системи захисту інформації [2]. 

Аналіз останніх досліджень і 
публікацій. Захист критично важли-
вих масивів даних повинен відпо-
відати міжнародним і національним 
нормативно-методичним документам 
і стандартам. На теперішній час засто-
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совуються високовартісні технічні  
засоби та впроваджуються суворо  
регламентовані організаційні заходи. 
Однак досі немає відповіді на най-
важливіше питання – наскільки рішен-
ня, що пропонується або реалізується, 
дійсно якісне та достатнє, яка його 
запланована й реальна ефективність, 
наскільки воно відповідає вимогам  
сучасності. Актуальність вирішення 
вказаної проблеми спонукала до роз-
витку теоретичних досліджень у цій 
сфері. Зокрема слід зазначити ваго-
мий внесок таких учених-дослідників, 
як М. Вертузаєв, Д. Мялковський,  
Л. Скрипник, В. Хорошко. У Націо-
нальній академії СБ України значних 
наукових результатів у галузі захисту 
інформації, що обробляється в інфор-
маційно-телекомунікаційних та авто-
матизованих системах, досягли Г. Гу-
лак, І. Касперський, В. Настрадін,  
О. Хмельницький. 

Мета статті – на основі прове-
деного аналізу недоліків, розгляду та 
систематизації теоретико-практичних 
рекомендацій щодо вдосконалення ме-
ханізмів забезпечення системи захис-
ту інформації в інформаційно-телеко-
мунікаційних системах СБ України 
обґрунтувати теоретико-методологіч-
ні засади оптимізації їхньої побудови. 

Виклад основного матеріалу. 
Основу системи українського законо-
давства у сфері захисту інформації 
становлять: закони України «Про ін-
формацію», «Про захист інформації в 
інформаційно-телекомунікаційних сис-
темах», «Про державну таємницю»,  
Указ Президента «Про Положення про 
 технічний захист інформації в Украї-
ні», інші нормативно-правові акти та 
нормативні документи системи ТЗІ.  

Вони визначають базову терміноло-
гію й положення про те, що захист 
інформації є одним із основних видів 
інформаційної діяльності у сфері дер-
жавної політики і регулювання [3–9]. 

Слід також зазначити, що вибу-
дована на основі Закону України «Про 
основні засади забезпечення кібербез-
пеки України» національна система 
кібербезпеки не забезпечує належним 
чином виконання завдань із забезпе-
чення не тільки внутрішньої, а й між-
народної співпраці у сфері кібербез-
пеки. Цей закон на хвилі популярності 
тематики впроваджений на противагу 
законодавству у сфері захисту інфор-
мації, а не як його доповнення та роз-
виток. Його положення не поширю-
ються на: 

– відносини та послуги, пов’я-
зані із змістом інформації, що оброб-
ляється (передається, зберігається) у 
комунікаційних та/або технологічних 
системах; 

– діяльність, пов’язану із захис-
том інформації, що становить держав-
ну таємницю, комунікаційні та тех-
нологічні системи, призначені для її 
оброблення; 

– комунікаційні системи, які не 
взаємодіють із публічними мережами 
електронних комунікацій (електрон-
ними мережами загального користу-
вання), не підключені до мережі Ін-
тернет та/або інших глобальних ме-
реж передачі даних (крім технологіч-
них систем) [10]. 

Як зазначає Д. Мялковський,  
вітчизняна модель законодавства у 
сфері захисту інформації не застосо-
вує сучасного ризик-орієнтованого під-
ходу, є нединамічною щодо реагуван-
ня на появу нових загроз та потребує 
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зміни своєї парадигми: від контролю 
за процесами захисту інформації до 
оцінки безпеки інформації, що пов-
ністю відповідає моделі ЄС. Це перед-
бачатиме ревізію та осучаснення за-
конів України про захист інформації  
в інформаційно-телекомунікаційних  
системах, державну таємницю, елект-
ронні довірчі послуги, а також тих, що 
визначають основні засади забезпе-
чення кібербезпеки, ліцензування гос-
подарської діяльності в цій сфері. 

Крім того, необхідним є внесен-
ня змін до низки указів Президента 
України та постанов Кабінету Мініст-
рів України з урахуванням положень 
законодавства ЄС та НАТО, розвитку 
інформаційно-комп’ютерних техноло-
гій (далі – ІКТ) і постійного збільшен-
ня попиту на безпечні й надійні про-
дукти забезпечення захисту інформа-
ції та довіри до електронних послуг. 

Реалізація таких підходів надасть  
можливість провести ребрендинг та 
осучаснити сутність поняття «комп-
лексна система захисту інформації», 
запровадивши ризик-орієнтований під-
хід до безпеки інформації, «акреди-
тацію з безпеки» як механізм під-
твердження за результатами комплек-
сної оцінки заходів із запровадження 
як механізмів безпеки, так і обов’яз-
кових для виконання в установах пра-
вил безпеки всіма співробітниками, 
які мають відношення до застосуван-
ня ІКТ, надаючи можливість для ши-
рокого застосування міжнародних і 
галузевих стандартів (вимог) із захис-
ту та безпеки інформації [11]. 

Отже, у зв’язку з розвитком 
стандартизації у сфері інформаційної 
безпеки (безпеки інформації), систем 
управління безпекою інформації, які 

ґрунтуються на ризик-орієнтованому 
підході, особливої актуальності для 
України набувають: 

– розроблення системи безпеки 
інформації в автоматизованих систе-
мах (далі – АС), кібербезпеки на ос-
нові узагальнення та систематизації 
вітчизняного законодавства і його гар-
монізації з міжнародним; 

– подальший перегляд чинних 
норм із метою модернізації (транс-
формації) механізмів побудови сис-
тем захисту інформації та їхнього  
функціонування відповідно до стан-
дартів ІSО/ІЕС серії 27, оцінювання 
відповідності їм з урахуванням кра-
щих практик українського законо-
давства; 

– поступовий перехід від регу-
лювання створення комплексних сис-
тем захисту інформації систем із під-
твердженою відповідністю до держав-
ного регулювання забезпечення без-
пеки критичної / чутливої інформації 
з урахуванням міжнародних стандар-
тів ІSО/ІЕС серії 27 і галузевих стан-
дартів (правил) з організації та управ-
ління безпекою інформації (інфор-
маційною безпекою), передових сві-
тових практик, їх імплементації, зокре-
ма запровадження систем управління 
ризиками для інформаційних активів 
державних органів, підприємств, уста-
нов і організацій [12; 13]; 

– удосконалення законопроєкту 
«Про безпеку інформації та інформа-
ційно-комунікаційних систем», який  
би доповнив та осучаснив існуючу  
систему захисту інформації, урахував 
положення інших законів України як 
у сфері національної безпеки, так і  
регулювання суспільних відносин у  
сфері кібербезпеки [14]. 
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Для створення комплексної сис-
теми захисту державних інформацій-
них ресурсів або інформації з обме-
женим доступом, вимога щодо захис-
ту якої встановлена законом, викорис-
товуються засоби захисту інформації, 
які мають сертифікат відповідності 
або позитивний експертний висновок 
за результатами державної експертизи 
у сфері технічного та/або криптогра-
фічного захисту інформації. Підтвер-
дження відповідності та проведення 
державної експертизи цих засобів  
здійснюються в порядку, установле-
ному законодавством. 

Необхідно зазначити, що в дос-
лідників та експертів є певна недовіра 
до впроваджених або таких, що впро-
ваджуються в ІТС, КСЗІ з підтвер-
дженою відповідністю, вказується на 
їхню деяку неспроможність проти-
стояти сучасним загрозам безпеці  
інформації [2; 11–13]. 

Поясненням цього є часткова  
застарілість законодавства у сфері  
захисту інформації, зосередженість  
його норм на організаційно-технічних 
питаннях експлуатації відповідним  
чином оціненої та зафіксованої в атес-
таті відповідності КСЗІ, зайва кіль-
кість документів, велика тривалість 
розробки та погодження як технічних 
завдань на створення, так і документів 
із підтвердження відповідності КСЗІ, 
незадовільна робота служб захисту  
інформації, які повинні забезпечувати 
його модернізацію та розвиток, а та-
кож хронічна нестача коштів на вико-
нання цих завдань. 

Тож постає потреба осучаснити 
сутність поняття КСЗІ, запровадивши 
ризик-орієнтований підхід до безпеки 
інформації, спростивши процеси ство-

рення КСЗІ, та оптимізувати пакет  
документів, зменшивши їхню кіль-
кість до мінімально необхідної. 

На основі власного досвіду та 
галузевих досліджень визначено такі 
проблеми, що ускладнюють швидке, 
якісне та доступне створення КСЗІ: 

– надто формалізований підхід 
до документації (велика кількість  
документів, надлишковість і дублю-
вання інформації в них, «паперовий» 
захист). Як приклад, із метою конт-
ролю за правомірністю зареєстрова-
них подій у ІТС має вестися журнал 
реєстрації подій у паперовому вигля-
ді, що ніяк не відповідає викликам 
сучасності; 

– великі терміни проведення  
державної експертизи (протягом двох 
місяців (для АС класу «1») та протя-
гом шести місяців (для АС класу «2»), 
як передбачено нормативною базою) 
та інструментального контролю (один 
раз на 20 місяців, як передбачено  
календарними планами) [1]; 

– недостатня актуалізація вимог 
і рекомендацій, відсутність централі-
зованої та суворо типізованої системи 
конкретних моделей побудови АС 
відповідно до різних класів; 

– відсутність ефективної систе-
ми ринкового нагляду у сфері захисту 
інформації, як наслідок, монополі-
зація цієї сфери окремими підприєм-
ствами та відповідно висока вартість 
послуг; 

– застаріла матеріально-техніч-
на база в регіональних органах СБУ; 

– недостатнє фінансування на 
закупівлю апаратних засобів, ліцен-
зійного програмного забезпечення для 
повсякденної діяльності, спеціалізо-
ваного програмного забезпечення для 
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протидії несанкціонованому доступу 
та задля захисту даних для подальшо-
го створення КСЗІ в АС класу «1» та 
«2» для потреб регіональних органів; 

– обмеження кількості АС, при-
значених для обробки інформації, що 
становить державну таємницю, у ре-
гіональних органах, яке встановлене 
відомчими документами, не відпові-
дає викликам сучасності та не сприяє 
ефективній роботі підрозділів цих  
органів; 

– відсутність у регіональних ор-
ганах СБУ спеціалізованого обладнан-
ня для проведення робіт із ТЗІ в пов-
ному обсязі своїми силами. 

Ще одна серйозна проблема –  
питання кадрового забезпечення ство-
рення КСЗІ. 

Фахівці зазначають, що профіль-
на освіта з кібербезпеки, інформацій-
ної безпеки, технічного та криптогра-
фічного захисту інформації в Україні 
потребує вдосконалення, як і курси  
підвищення кваліфікації. Нестачу про-
фільних знань фахівці компенсують 
зазвичай підготовкою й отриманням 
міжнародних професійних сертифіка-
тів (наприклад, СІSSР, СІSМ, 0SСР, 
GSЕС 320 та інших), що дає хороший 
базовий рівень. Однак на державному 
рівні такі сертифікати визнання не 
отримали. Ситуацію варто було б змі-
нити [12; 13]. 

Для трансформації галузі захис-
ту інформації необхідне розроблення 
ефективної політики у сфері підготов-
ки кадрів, виокремлення причин низь-
кого фахового забезпечення впрова-
дження та експлуатації ІТС, нових  
систем надання електронних послуг. 
Стислий аналіз стану справ із підго-
товки фахівців у цій сфері вказує на 

наявність системних проблем, які по-
требують негайного вирішення. 

Слід зазначити, що спеціаль-
ності «Безпека інформаційно-телеко-
мунікаційних систем», «Криптологія»,  
«Технічний захист інформації» та «Уп-
равління інформаційною безпекою»  
самі по собі є базовими і не входять до 
спеціальності «Кібербезпека», оскіль-
ки остання згідно з міжнародним стан-
дартом ІSО/ІЕС 27032:2012 є лише  
окремим доменом безпеки та забез-
печує конфіденційність, цілісність і 
доступність інформації в кіберпросто-
рі, що проявляється лише у взаємодії 
людей та організацій в інтернеті [12; 
13; 15]. 

Системи технічного захисту ін-
формації (зокрема захисту від витоку 
технічними каналами), управління 
інформаційною безпекою, безпека  
інформаційно-комунікаційних систем 
(зокрема АС класу «1» та «2»), що є 
вкрай важливими для безпеки нашої 
держави саме сьогодні, коли відбува-
ється загострення протистояння в ін-
формаційній сфері у зв’язку з російсь-
кою агресією, не охоплюються лише 
напрямом підготовки «Кібербезпека». 

Крім того, через відсутність сис-
темного поповнення молодими спе-
ціалістами, брак ефективної системи 
заохочень для фахівців профілів під-
готовки у сфері безпеки інформації та 
безпеки телекомунікаційних систем  
(мереж), загалом гостру нестачу фахів-
ців захистом інформації часто опіку-
ються співробітники, які не мають  
відповідної компетенції, знань і нави-
чок. Це твердження стосується навіть 
особового складу підрозділів ТЗІ, до 
якого висуваються обов’язкові вимо-
ги щодо відповідної освіти. Водночас 
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комплектування служби захисту таки-
ми фахівцями здійснюється за залиш-
ковим принципом. 

Система служби захисту інфор-
мації не є ефективною та не відповідає 
реальним потребам забезпечення за-
хисту інформації через недостатню  
кваліфікацію співробітників підрозді-
лів, що входять до її складу, щодо  
експлуатації ІТС та впровадження  
КСЗІ з підтвердженою відповідністю, 
що становить серйозну загрозу та  
потребує перегляду функціонування 
системи. 

Також необхідні розширення та 
забезпечення комплектування штату 
підрозділів ТЗІ в повному обсязі через 
значне навантаження, що не сприяє 
якісному контролю над захистом ін-
формації, підвищення кваліфікації та 
забезпечення спеціалізованим облад-
нанням для проведення робіт із ТЗІ в 
повному обсязі своїми силами. 

Відповідно до Рекомендацій пар-
ламентських слухань на тему: «Зако-
нодавче забезпечення розвитку ін-
формаційного суспільства в Україні» 
було б доцільним: 

– організувати ефективну спів-
працю бізнес-структур, вищих нав-
чальних закладів, зокрема й Націо-
нальної академії СБУ, та студентів  
щодо укладення тристоронніх догово-
рів цільової підготовки фахівців у га-
лузі інформаційно-комп’ютерних тех-
нологій та захисту інформації; 

– забезпечити створення депо-
зитаріїв цифрових навчальних мате-
ріалів; 

– забезпечити оновлення матері-
альної бази вищих навчальних закладів  
і наукових установ, що проводять до-

слідження та готують фахівців у галу-
зі інформаційної безпеки [15]. 

Висновки. Проведений аналіз  
недоліків у сучасних підходах до по-
будови комплексних систем захисту 
інформації, огляд та систематизація 
теоретико-практичних рекомендацій 
щодо вдосконалення механізмів забез-
печення системи захисту інформації 
доводять, що процедура створення  
КСЗІ на сьогодні є доволі заплутаною. 
Немає єдиного нормативно-методич-
ного документа, у якому було б пов-
ною мірою, послідовно викладено  
описаний процес. Це створює певні  
обмеження та незручності для осіб,  
які не мають профільної освіти або  
відповідного досвіду роботи. 

Термінологічна та нормативно-
правова база у сфері захисту інфор-
мації (КСЗІ в АС класу «1» та «2» 
зокрема) потребує подальшого вдос-
коналення з урахуванням досвіду роз-
роблення національних стандартів, 
гармонізованих із стандартами ІSО/ 
ІЕС та ЕТSІ, приведення у відповід-
ність до регламентів і директив у 
сфері безпеки інформаційних систем, 
сертифікації з кібербезпеки. 

Вирішення зазначених проблем 
у системі СБ України можливе шля-
хом ужиття таких заходів: 

1. Запровадження оцінювання  
апаратно-програмних засобів на пред-
мет їхньої кібер- і технічної захи-
щеності з урахуванням міжнародних 
стандартів. 

2. Розвиток державно-приватно-
го партнерства у сфері безпеки інфор-
мації шляхом створення сприятливих 
умов для залучення бізнес-структур та 
широкого кола фахівців для діалогу й 
опрацювання найбільш значущих для 
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суспільства питань безпеки інформа-
ції, налагодження ділових стосунків із 
постачальниками апаратних засобів 
обробки й передачі даних та розроб-
никами спеціалізованого програмного 
забезпечення у сфері протидії НСД і 
захисту даних. 

3. Спрощення процедури запро-
вадження КСЗІ в державних органах, 
підвищення прозорості процедури  
отримання сертифікатів відповідності 
вимогам КСЗІ та зниження вартості її 
впровадження. 

4. Забезпечення розробки й обо-
в’язкового впровадження програмно-
го забезпечення власного виробницт-
ва з метою забезпечення кібербезпеки 

в Україні відповідно до міжнародних 
стандартів. 

5. Розгляд питання щодо оптимі-
зації кількості засобів електронно-
обчислювальної техніки, призначеної 
для обробки інформації, що становить 
державну таємницю, з урахуванням 
реальних обсягів завдань. 

6. Організація навчання з оволо-
діння основами ІКТ в обсягах, необ-
хідних для їх використання в майбут-
ній професійній діяльності випускни-
ками вищих навчальних закладів, за-
лучення фахівців інформаційної сфери 
до розроблення стандартів освіти, нав-
чальних планів і навчальних програм. 
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Анотація. У статті в межах обґрун-
тування теоретико-методологічних засад 
оптимізації побудови захищених інфор-
маційно-телекомунікаційних систем про-
ведено аналіз недоліків у сучасних під-
ходах до побудови комплексних систем 
захисту інформації, огляд і систематиза-
цію теоретико-практичних рекомендацій 
щодо вдосконалення механізмів забезпе-
чення системи захисту інформації. Про-
аналізовано механізми взаємодії складо-
вих системи захисту інформації. Запро-
поновано підходи щодо вдосконалення 
нормативно-правових та організаційних  
механізмів захисту інформації з обмеже-
ним доступом у відомчих інформаційно-
телекомунікаційних системах. 

Ключові слова: захист інформації, 
інформаційно-телекомунікаційні системи, 
автоматизовані системи, інформаційна  
безпека, комплексна система захисту  
інформації, інформаційно-комп’ютерні 
технології, кібербезпека, інформаційна 
діяльність. 

Abstract. An analysis of shortfalls in 
short-term approaches to the development of 
complex systems to protect information, 
overview and organization of theoretical and 
applied foundations to optimize mechanisms 
to insure the information security and tele-
communication systems are carried out in 
the research. Mechanisms of interaction bet-
ween information components of security 
systems are analyzed. Approaches concer-
ning the improvement of regulatory and 
organizational mechanisms for the protec-
tion of information with restricted access in 
the information and telecommunication sys-
tems of the Security Service of Ukraine are 
highlighted.  

Key words: information protection, 
information and telecommunication sys-
tems, automated systems, information secu-
rity, comprehensive system of information 
protection, information and computer techno-
logies, cyber security, information activity.  
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