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Постановка проблеми. Стрімке зростання інформатизації всіх сторін 
життя зумовлює появу нових форм і методів ведення війни – інформаційного 
протистояння як в економічних, так і політичних та військових аспектах 
світової політики й економіки. Це протиборство активно обговорювалося на 
Всесвітньому економічному форумі в Давосі у 2018 році [11], де зроблено вис-
новки, що прямо вказують на велику небезпеку ризиків інформаційної без-
пеки для сучасного суспільства. У зв’язку з цим критичною стає роль аналізу 
й управління ризиками інформаційної безпеки як інструменту виявлення 
інформаційних атак, а також проведення комплексу організаційної та техніч-
ної протидії цим загрозам. 

Останнім часом кількість кібернетичних атак на організації різного 
рівня подвоїлася. Атаки, що призводять до значних збитків, стають звичайним 
явищем. Фінансові збитки від атак зростають, і найбільші втрати пов’язані  
з атаками вірусів-вимагачів. Таким прикладом є атаки вірусів-здирників  
WannaCry і NotPetya [12] на понад 300 тис. комп’ютерів у 150 країнах світу, 
що призвели до фінансових втрат понад 300 млн дол. 

Ще однією тенденцією є збільшення кількості атак на об’єкти критичної 
інфраструктури та стратегічні промислові об’єкти, що може призвести до 
виведення з ладу зловмисниками систем, які підтримують життєзабезпечення 
людства, та виникнення глобальних техногенних катастроф. Особливо це ста-
ло масовим під час агресії рф проти України. 

Отже, ризики інформаційної безпеки входять до трійки найімовірніших 
ризиків, які суттєво загрожують національній безпеці України. Тому управ-
ління ризиками інформаційної безпеки є одним із пріоритетних напрямів роз-
витку організацій по всьому світу й абсолютно необхідне для їхнього подаль-
шого функціонування. 

Головною метою сучасних держав є створення комплексу організацій-
них і технічних установ із метою достовірного оцінювання, управління ризи-
ками інформаційної безпеки й підтримки їх на прийнятному для держави 
рівні.  
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Центральним завданням таких систем є оцінювання інформаційних 
ризиків. Тому розроблення методичного апарату оцінювання інформаційних 
ризиків із високим рівнем достовірності й адекватності є одним із важливих і 
сучасних завдань ведення інформаційного протистояння. 

Із-за своєї складності як із погляду політики, так і технологій кібербез-
пека є однією з головних проблем у сучасному світі та одною з найважливі-
ших складових успішного розвитку суспільства.  

Оцінювання ризиків являє собою процес систематичного контролю й 
оцінювання ефективності діяльності державних і комерційних установ. Слід 
зазначити, що без оцінювання інформаційних ризиків неможливо вирішити 
завдання запобігання їм. 

У класичному поданні ризик – це ймовірність реалізації загрози інфор-
маційній безпеці.  

З математичного погляду при аналізі ризиків такі фактори можна вва-
жати вхідними параметрами. При цьому потрібно враховувати безліч джерел 
інформації та невизначеність самої інформації. На етапі оцінювання ризиків 
найбільший інтерес становить безпосередньо методичний підхід до розрахун-
ку значення ризику. Аналіз сучасного методичного забезпечення оцінювання 
інформаційних ризиків [1; 2] показує, що більшість методів засновано на пра-
вилах математичного та логічного складання ризиків, без урахування взає-
мовпливу загроз при розрахунку інтегрального інформаційного ризику для 
об’єкта інформаційного захисту. Неврахування цього впливу може призвести 
до значного спотворення результатів. Метод групового урахування є досить 
сучасним підходом до побудови нелінійних функціональних залежностей із 
досить високою достовірністю результатів. У цій статті автори зробили спро-
бу застосування цього методу до оцінювання інформаційних ризиків. 

Аналіз останніх досліджень і публікацій. Застосування інформаційних 
технологій є одним із важливих чинників, що визначають ефективність робо-
ти як органів державної влади, так і комерційних установ. Унаслідок труд-
нощів формалізації більшості інформаційних загроз їхнє кількісне оцінюван-
ня є досить складним [13].  

Аналізу інформаційних ризиків та розробленню методології їх оціню-
вання присвячено низку робіт сучасних українських учених. Указаною проб-
лематикою зокрема займалися: А. Корченко [1], О. Архипов [2], О. Замула [13]. 
Результати цієї роботи зафіксовані в міжнародних стандартах [9; 10]. 

Аналіз джерельної бази дає змогу зробити такі висновки. 
По-перше, складно зібрати дані, необхідні для кількісного оцінювання 

інформаційних ризиків, оскільки потрібні точність реєстрації, її безперерв-
ність і досить тривалий період, щоб дані були придатні для побудови робочої 
моделі. 

По-друге, сучасне інформаційне середовище схильне до частих змін  
через постійне вдосконалення програмного й апаратного забезпечення. Отже, 
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необхідно побудувати максимально гнучку модель інформаційного середови-
ща державної установи, яку можна було б змінювати із зміною складових 
цього середовища. 

І, по-третє, витрати часу й людських ресурсів на аналіз уразливості до 
ризиків досить високі, що не дає змоги проводити його з необхідною періо-
дичністю. Для державних установ процес систематизованого збирання даних, 
їх відстеження та перевірки, періодичного аналізу і налагодження звітності – 
поки невирішене завдання. Для того, щоб реалізувати цей процес, необхідно 
спочатку провести ідентифікацію інформаційних ризиків. 

Метою статті є викладення основних методичних положень нелінійного 
підходу до оцінювання інформаційних ризиків на основі методу групового 
урахування аргументів (МГУА) академіка А. Г. Івахненка [6–8]. Він дає змогу 
усунути такий недолік як неврахування взаємного впливу інформаційних 
загроз на конфіденційність, цілісність і доступність інформації, що значною 
мірою підвищує достовірність та адекватність отриманих результатів оціню-
вання інформаційних ризиків. 

Предметом дослідження є розроблення методичних положень неліній-
ного методу оцінювання інформаційних ризиків, а метою – підвищення досто-
вірності й адекватності моделей розрахунку інформаційних ризиків. 

Виклад основного матеріалу. Оцінювання та управління ризиками є 
взаємопов’язаними процесами, які мають у цілому шість логічних кроків [1; 
2; 13], за допомогою яких відбувається оцінювання, управління ризиками, 
розроблення та виконання стратегії управління ризиками. 

Щоб отримати узагальнену оцінку ризику, на практиці використову-
ються такі правила [13]: 

1) правило поглинання ризиків: якщо ризики належать до однієї сфери 
діяльності та/або їхня міра збігається, але прояв негативних факторів відбу-
вається незалежно один від одного, ймовірність їхнього прояву оцінюється за 
максимальним значенням; 

2) правило математичного складання ризиків: якщо ризики належать до 
різних сфер діяльності та/або їхні заходи різняться, але прояв негативних 
факторів відбувається незалежно один від одного, ймовірність їхнього прояву 
оцінюється як сума ймовірностей незалежних подій, а міра ризику оцінюється 
як середнє арифметичне (для двох факторів): 

р о = р 1 + р 2 + р 1 • р 2  

М ро = 
р 1 • М р1 + р 2 • М р2 

; 
р 1 + р 2 

3) правило логічного складання ризиків: якщо ризики належать до різ-
них сфер діяльності та/або їхні заходи різняться, а негативні фактори проявля-
ються залежно один від одного, ймовірність їхнього прояву оцінюється на 

(1) 
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основі правила логічного складання – ступінь ризику в цьому випадку розра-
ховується за такою формулою: 

р о = 1 – ∏ qj.  (2) 

Методи оцінювання інформаційних ризиків використовуються в міжна-
родних стандартах [1; 2; 9; 10]. 

Так, відповідно до ISO/IEC 27001 «Інформаційні технології» обрана  
методологія оцінювання повинна гарантувати те, що оцінки ризику дають 
порівняні та відтворювані результати. Але в цьому стандарті не наводиться 
конкретна формула розрахунку [1]. 

У стандарті NIST 800-30 «Risk management guide for information technolo-
gy systems» [1; 2; 9; 10] наводиться така класична формула розрахунку ризику: 

R = P(t) • S, (3) 

де R – значення ризику; 
P(t) – ймовірність реалізації загрози інформаційній безпеці (застосову-

ється поєднання якісної та кількісної шкал); 
S – ступінь впливу загрози на актив (ціна активу в якісній та кількісній 

шкалах). 

У результаті обчислюється значення ризику у відносних одиницях, яке 
можливо ранжувати за ступенем значущості для процедури управління ризи-
ками інформаційної безпеки [2]. 

Відповідно до ИСО/МЭК ТО 13335-3-2007 «Інформаційні технології. 
Методи та засоби забезпечення безпеки. Частина 3. Методи менеджменту без-
пеки інформаційних технологій», на відміну від стандарту NIST 800-30 «Risk 
management guide for information technology systems. Recommendations of the 
National Institute of Standards and Technology» [1; 2; 9; 10], оцінювання ризиків 
відбувається за такою формулою: 

R = P(t) • P(v) • S, (4) 

де P(t) – ймовірність реалізації загрози інформаційній безпеці; 
P(v) – ймовірність наявності вразливості; 
S – цінність активу. 

Для розрахунку значень імовірностей P(t) і P(v) застосовується якісна 
шкала з трьома рівнями (низьким, середнім і високим). Для оцінювання  
значення цінності активу S застосовуються числові значення в інтервалі від 0 
до 4.  

Відповідно до стандарту BS 7799-2:2005 «Специфікація системи управ-
ління інформаційною безпекою» рівень ризику обчислюється з урахуванням 
таких показників: цінності ресурсу, рівня загрози та ступеня вразливості. Зі 
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збільшенням значень цих параметрів ризик зростає. Отже, формулу можна 
подати в такому вигляді: 

R = S L (t) L (v),  (5) 

де S – цінність активу (ресурсу); 
L(t) – рівень загрози; 
L(v) – рівень (ступінь уразливості). 

Для виконання якісного оцінювання ризиків інформаційної безпеки 
використовується таблиця відповідності ступеня тяжкості наслідків та ймо-
вірності реалізації загрози. Якщо необхідно провести кількісне оцінювання, 
то формулу можна подати в такому вигляді: 

R = P(v) • S,  (6) 

де S – цінність активу (ступінь тяжкості наслідків). 

Найповнішим є врахування факторів ризику інформаційної безпеки, що 
складається з імовірностей реалізації загроз і використання вразливостей кож-
ного компонента інформаційної інфраструктури з урахуванням рівня його 
конфіденційності, цілісності та доступності, вираховується за такими форму-
лами [13]: 

XRc = Xc • P(T) • P(V); 
XRi = Xi • P(T) • P(V); (7) 
XRa = Xa • P(T) • P(V), 

де XRc – значення оцінки ризику конфіденційності; 
Xc – оцінка конфіденційності інформаційного активу; 
P(T) – можливість реалізації небезпеки; 
P(V) – ймовірність використання вразливості; 
XRi – значення оцінки ризику цілісності; 
Ki – коефіцієнт цілісності інформаційного активу; 
XRa – значення ризику доступності; 
Xa – значення оцінки доступності інформаційного активу. 

Застосування такого алгоритму дає змогу провести детальніше оціню-
вання ризику, отримати в результаті безрозмірне значення ймовірності виник-
нення ризику компрометації кожного інформаційного активу окремо. 

Надалі можливе обчислення значення шкоди. Для цього використову-
ється усереднене значення ризику кожного інформаційного активу та розмір 
потенційних втрат. Значення збитків (L) розраховується за такою формулою: 

L = Rср • S, (8) 

де Rср – середнє значення ризику; 
S – втрати, ум. од. 
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Однак слід зазначити, що ці підходи не дають можливості врахувати 
взаємний вплив конфіденційності, цілісності та доступності, що значною 
мірою знижує їхню цінність і становить наукову суперечність цих підходів. 

Для вирішення цієї суперечності розрахуємо нелінійну функціональну 
залежність на основі методу групового урахування аргументів такого вигляду: 

YR= F(XRc, XRi, XRa), (9) 

де F(XRc, XRi, XRa) – нелінійний функціонал. 

Вибір МГУА для вирішення задачі нелінійного оцінювання (9) інфор-
маційних ризиків зумовлений тим, що побудова адекватного рівняння ліній-
ної регресії та його уточнення як класичного підходу до побудови нелінійних 
функціоналів потребує дедалі більшої ретроспективи (періоду розгляду ста-
тистичних даних), що зазвичай є неможливим. Збільшення кількості факторів 
супроводжується «прокляттям розмірності» [3; 5–8], сутність якого полягає в 
накопиченні сумарної помилки. Кількість структурних елементів моделі є 
обмеженою, що згідно з теоремою Геделя про неповноту [6] свідчить про існу-
вання такої заданої табличної залежності, яка не може бути апроксимована за 
допомогою композиції даного набору структурних елементів. 

У загальному вигляді постановка нелінійного оцінювання інформа-
ційних ризиків буде такою. Нехай є вибірка з А спостережень вхідних ХRi  
та вихідних YRI векторів. За результатами спостережень треба визначити  
YR= F(XRc, XRi, XRa), причому структура моделі F(*) невідома. Найповніша 
залежність між входами ХRi і виходами може бути представлена за допомогою 
узагальненого полінома Колмогорова – Габора [4–7]. 

Нехай є вибірка X = {хR1,..., хRN}, тоді такий поліном має вигляд, наве-
дений у формулі: 

𝑌𝑌𝑌𝑌𝑌𝑌 = 𝑓𝑓(Х𝑟𝑟𝑟𝑟) = 𝑎𝑎0 + ∑ 𝑎𝑎𝑗𝑗𝑥𝑥𝑗𝑗𝑘𝑘
𝑗𝑗=1 + ∑ 𝑎𝑎𝑗𝑗𝑗𝑗𝑥𝑥𝑗𝑗2𝑘𝑘

𝑗𝑗=1 + ∑ 𝑎𝑎𝑗𝑗𝑗𝑗𝑥𝑥𝑗𝑗𝑥𝑥𝛾𝛾𝑘𝑘
𝑗𝑗,𝛾𝛾=1 + ⋯+

+∑ 𝑎𝑎𝑗𝑗𝑗𝑗𝑗𝑗𝑥𝑥𝑗𝑗3𝑘𝑘
𝑗𝑗=1 + ⋯,  (10) 

де j<γ<k. 

У побудові моделі (визначенні значень коефіцієнтів) як критерій вико-
ристовується критерій регулярності (селекції) [6]. 

Однак, ураховуючи те, що плани експериментів для побудови неліній-
ного функціоналу, які використовуються, є ортогональними, а класичні алго-
ритми МГУА некоректно працюють із наборами ортогональних даних, про-
понується використовувати модифікований алгоритм, а саме – багатоетапний 
алгоритм з ортогоналізацією змінних [8]. Беручи до уваги те, що вхідні змінні 
вже є ортогональними, можна знехтувати першими двома етапами алгоритму, 
на яких здійснюється центрування вектор-стовпців матриці навчальної вибір-
ки (A) та їхня ортогоналізація. 
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Безпосередньо процес побудови нелінійних моделей такий. На кожному 
кроці в поточну модель 

𝑦𝑦�𝑠𝑠�𝑥𝑥1, … , 𝑥𝑥𝑠𝑠,𝜃𝜃�1, … ,𝜃𝜃�𝑠𝑠� = ∑ 𝑥𝑥𝑖𝑖𝜃𝜃�𝑖𝑖𝑠𝑠
𝑖𝑖=1  (11) 

додаються два параметри: аргумент 𝑥𝑥𝑠𝑠+1, який не міститься серед множини 
аргументів поточної моделі, та оцінка коефіцієнта 𝜃𝜃�𝑠𝑠+1 при 𝑥𝑥𝑠𝑠+1: 

𝑦𝑦�𝑠𝑠�𝑥𝑥1, … , 𝑥𝑥𝑠𝑠, 𝑥𝑥𝑠𝑠+1,𝜃𝜃�1, … ,𝜃𝜃�𝑠𝑠, 𝜃𝜃�𝑠𝑠+1� = ∑ 𝑥𝑥𝑖𝑖𝜃𝜃�𝑖𝑖𝑠𝑠+1
𝑖𝑖=1 , (12) 

де s – номер кроку. 

На першому етапі будується множина моделей, які залежать від одного 
аргументу, на другому – від двох і так далі до моделі, яка містить усі аргу-
менти. На кожному кроці здійснюється відбір F найкращих моделей за кри-
терієм селекції, які переходять на наступний етап. Критерій селекції розрахо-
вується за формулою: 

ARB,r+1=yB
TyB-2cB,r+1+aB,r+1,  (13) 

де В – перевірочна вибірка, 𝐴𝐴 ∩ 𝐵𝐵 = ∅; 
r – номер шагу ітерації; 
𝑐𝑐𝐵𝐵,𝑟𝑟+1 та 𝑎𝑎𝐵𝐵,𝑟𝑟+1 – оціночні коефіцієнти, які визначаються як: 

𝑐𝑐𝐵𝐵,𝑟𝑟+1 = 𝑐𝑐𝐵𝐵,𝑟𝑟𝜃𝜃�𝐵𝐵,𝑟𝑟+1 + 𝑥𝑥𝐵𝐵,𝑟𝑟+1
𝑇𝑇 𝑦𝑦𝐵𝐵𝜃𝜃�𝐵𝐵,𝑟𝑟+1

𝑟𝑟+1 , 

𝑎𝑎𝐵𝐵,𝑟𝑟+1 = 𝑎𝑎𝐵𝐵,𝑟𝑟�𝜃𝜃�𝐵𝐵,𝑟𝑟+1�
2

+ + 2𝜃𝜃�𝐵𝐵,𝑟𝑟+1𝜃𝜃�𝐵𝐵,𝑟𝑟+1
𝑟𝑟+1 𝑏𝑏𝐵𝐵,𝑟𝑟 + + �𝜃𝜃�𝐵𝐵,𝑟𝑟+1

𝑟𝑟+1 �
2
𝑥𝑥𝐵𝐵,𝑟𝑟+1
𝑇𝑇 𝑥𝑥𝐵𝐵,𝑟𝑟+1,         (14) 

𝑏𝑏𝐵𝐵,𝑟𝑟 = 𝑦𝑦�𝐵𝐵,𝑟𝑟
𝑇𝑇 𝑥𝑥𝐵𝐵,𝑟𝑟+1. 

Після побудови всіх моделей відбувається представлення моделі через 
вихідні ознаки та розрахунок вільного члена моделі як: 

𝜃𝜃�𝐴𝐴,0 = 𝑦𝑦�𝐴𝐴 − ∑ 𝜃𝜃�𝐴𝐴,𝑖𝑖𝑥̅𝑥𝐴𝐴,𝑖𝑖
𝑚𝑚
𝑖𝑖=1 . (15) 

За отриманою моделлю, яка описується таким функціоналом: 

𝑦𝑦 = 𝑓𝑓(𝑥𝑥1, 𝑥𝑥2, … , 𝑥𝑥𝑁𝑁),      (16) 

здійснюються розрахунки значень відповідних станів залежно від показників 
нижнього рівня. При цьому, як зазначалося вище, кожен із множини  
(𝑥𝑥1, 𝑥𝑥2, … , 𝑥𝑥𝑁𝑁) у свою чергу може бути функцією. 

Розглянемо практичні аспекти побудови функціоналу YR= F(XRc, XRi, 
XRa) за допомогою програми GMDH Shell 3_6_7 [4] за кроками. 

Крок 1. Завдання матриці планування експериментів вхідних даних  
такого вигляду (див. рис. 1). Для цього потрібне залучення спеціалістів з  
інформаційної безпеки, які здатні провести експертно-аналітичне оцінювання 
інформаційних загроз у багатовимірному просторі показників XRc, XRi, XRa. Як 
шкали оцінювання в таблиці застосована п’ятирангова рівномірна шкала, де 
перший ранг – це мінімальний рівень, а п’ятий ранг – максимальний. 



Форми, методи і засоби виявлення, оцінювання  
і прогнозування загроз інформаційній безпеці України 

 

Інформаційна безпека людини, суспільства, держави. 2022. № 1–3 (34–36) 128 

 
Рисунок 1 – Матриця вхідних даних А 

Крок 2. Вибір вихідної змінної (див. рис. 2). Як вихідна оцінка застосо-
вана змінна YR. 

 

Рисунок 2 – Вибір вихідної змінної 
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Крок 3. Вибір вхідних змінних (див. рис. 3). 

 

Рисунок 3 – Вибір вхідних змінних 

Крок 4. Обробка – побудова нелінійного функціоналу (див. рис. 4). Прог-
рама застосовує комплекс адаптивних методів розрахунку нелінійної моделі 
YR= F(XRc, XRi, XRa), результати оцінювання яких наведено на рис. 4. 

 

Рисунок 4 – Побудова нелінійного функціоналу YR= F(XRc, XRi, XRa) 

Крок 5. Кінцеве отримання результатів розрахунків. Графічне уявлення 
результатів розрахунків (див. рис. 5). 
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Рисунок 5 – Графічне уявлення результатів розрахунків 

Крок 6. Оцінювання вкладу вхідних змінних XRc, XRi, XRa у вихідну змін-
ну YR (див. рис. 6). 

 

Рисунок 6 – Вклад вхідних змінних XRc, XRi, XR у вихідну змінну YR 

Крок 7. Розрахунок аналітичної моделі YR= F(XRc, XRi, XRa) (див. рис. 7).  

 

Рисунок 7 – Результат розрахунку аналітичної моделі YR= F(XRc, XRi, XRa) 
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Для оцінювання адекватності побудови аналітичної моделі YR= F(XRc, 
XRi, XRa) були застосовані статистичні показники. Результати їхнього оціню-
вання наведено на рис. 8. 
 

 
Рисунок 8 – Результати оцінювання адекватності нелінійної моделі  

YR= F(XRc, XRi, XRa) 

У процесі практичного застосування нелінійної моделі YR= F(XRc, XRi, 
XRa) виникають значні труднощі. Більше розповсюдженим є середовище EXEL.  
Тому для практичного використання доцільно конвертувати нелінійну модель 
YR= F(XRc, XRi, XRa) у програмне середовище EXCEL.  

Крок 8. Конвертування нелінійного функціоналу в середовище EXEL із 
метою отримання практичного результату у найпоширенішому програмному 
середовищі (див. рис. 9).  

 

Рисунок 9 – Результат конвертування аналітичного функціоналу  
YR= F(XRc, XRi, XRa) у середовище EXEL 

Отже, застосування МГУА для вирішення задачі нелінійного оціню-
вання інформаційних ризиків є досить доцільним як із прагматичного, так і 
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теоретичного погляду. Застосування нелінійного підходу до розрахунку  
аналітичних функціоналів оцінювання інформаційних ризиків забезпечує  
досить високу достовірність збігу експериментальних і розрахункових даних 
(R = 0.8469 у прикладі розрахунку, що наведено на рис. 9). 

Висновки.  
1. Проведено аналіз сучасних підходів до оцінювання інформаційних 

ризиків. Він показав, що більшість відомих методів оцінювання інформа-
ційних ризиків засновані на правилах математичного та логічного складання 
ризиків, що суттєво знижує достовірність отриманих результатів. Для підви-
щення достовірності й адекватності результатів оцінювання інформаційних 
ризиків авторами запропоновано застосування нелінійного методу групового 
урахування аргументів. 

2. Викладено загальний методичний підхід до оцінювання інформацій-
них ризиків у нелінійній постановці задачі. 

3. Як нелінійний метод оцінювання інформаційних ризиків має прак-
тичне втілення застосування методу групового урахування аргументів на 
основі програми GMDH Shell 3_6_7. 

4. Конвертування отриманого нелінійного функціоналу дає змогу прово-
дити практичні розрахунки в середовищі EXEL, що значною мірою розширює 
можливості застосування цього методичного підходу.
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Анотація. У статті викладено основ-
ні методичні положення нового неліній-
ного підходу на основі методу групового 
врахування аргументів до оцінки ін-
формаційних ризиків як одної із скла-
дових дослідження інформаційної без-
пеки держави.  

На етапі розвитку інформаційних тех-
нологій оцінювання інформаційних ризи-
ків може бути автоматизовано за допо-
могою відповідних програмно-технічних 
систем. Аналіз показав, що існуючі мето-
ди та методики оцінювання інформацій-
них ризиків здебільшого використовують 
лінійні підходи, що може призвести до 
суттєвих методичних помилок. 

Тому застосування нелінійних мето-
дів для оцінювання інформаційних ризи-
ків є актуальним як у теоретичному зна-
ченні, так і практичній площині. Засто-
сування розробленого нелінійного мето-
ду оцінювання інформаційних ризиків  
дає можливість суттєво підвищити досто-
вірність і адекватність математичних мо-
делей розрахунку інформаційних ризи-
ків. Розроблений метод конвертування 
отриманого нелінійного функціоналу дає 
змогу проводити практичні розрахунки в 
середовищі EXEL, що значною мірою роз-
ширює можливості застосування цього  
методичного підходу. 

Ключові слова: національна безпека, 
кібербезпека, інформаційні ризики, гру-
пове врахування аргументів. 

Abstract. The article outlines main me-
thodical provisions of the new non-linear 
approach on the basis of the group method of 
data handling to assess information risks as 
one of the components of the state infor-
mation security research. 

At the stage of information technologies 
advancement, information risk assessment 
can be automated through applying approp-
riate software and hardware systems. The 
analysis showed that existing methods and 
techniques for assessing information risks 
mostly use linear approaches, which can lead 
to significant methodological errors. 

Therefore, the use of non-linear me-
thods for assessing information risks is sig-
nificantly relevant both in theory and practi-
ce. The nonlinear method application to 
assess information risks enables significant 
increase of the reliability and adequacy of 
mathematical models for calculating infor-
mation risks. The developed method of con-
verting the obtained nonlinear functional 
analysis enables carrying out practical cal-
culations in the EXEL environment, which 
greatly expands the potential of applying this 
methodological approach. 

Key words: national security, cyber 
security, information risks, group method of 
data handling. 
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