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Постановка проблеми. Забезпечення кібербезпеки є важливим завдан-
ням, що визначене Указом Президента України «Про рішення Ради націо-
нальної безпеки і оборони України від 14 травня 2021 року “Про Стратегію 
кібербезпеки України”», законами України «Про основні засади забезпечення 
кібербезпеки України», «Про критичну інфраструктуру» тощо. Значна роль 
кібербезпеці відводиться і в Законі України «Про національну безпеку Укра-
їни», що підтверджує залежність захищеності державного суверенітету, тери-
торіальної цілісності, демократичного конституційного ладу й інших націо-
нальних інтересів України від реальних і потенційних кіберзагроз. Під час 
війни в умовах підвищених ризиків інформаційної та кібербезпеки з метою 
підвищення рівня кібербезпеки держави невідкладним є вирішення завдання 
з розроблення нових методів і засобів кіберзахисту. 

Слід зазначити, що в Україні з початком російського вторгнення у 2014 
році зросла кількість кібератак на критичну інфраструктуру. Особливо актив-
ними були хакери російських спецслужб і хактивісти у 2022 році. Основними 
видами їхніх атак є таргетовані кібератаки (далі – APT) [1]. Це все відбува-
ється на фоні зростання загальної кількості кібератак [2]. З огляду на зазна-
чене для ефективної протидії таким кібератакам необхідним є проведення їх 
детального аналізу. Для такого аналізу американська корпорація «Lockheed 
Martin» розробила модель «Cyber Kill Chain» (див. рис. 1) [3]. 

Першим етапом кібератаки за цією моделлю є етап розвідки (Reconnais-
sance). Цей етап передбачає збирання інформації про ціль із використанням 
як технічних засобів для збирання інформації з відкритих джерел (OSINT) [4], 
так і засобів соціальної інженерії [5–8] та HUMINT [9]. У межах цих дій може 
бути зібрано досить багато інформації, що дасть можливість зловмиснику 
отримати доступ до системи для здійснення подальших деструктивних дій.  

Водночас у разі дефіциту інформації, зібраної з відкритих джерел, вико-
ристовуються такі додаткові засоби отримання доступу до цілі як фішинг 
[10]. За допомогою фішингу зловмисник здійснює спробу змусити корис-
тувача перейти за зловмисним посиланням або завантажити та відкрити файл, 
який містить шкідливе програмне забезпечення (далі – ШПЗ). Фішинг може 
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одночасно служити як засобом розвідки цілей, так засобом доставки (Deli-
very) ШПЗ [3; 11].  

 

Рисунок 1 – Модель «Cyber Kill Chain» [3] 

Слід зазначити, що метою фішингу може бути викрадення персональних 
даних, грошей громадян, організація кібератак на IT-інфраструктуру взагалі 
та на критичну інфраструктуру України зокрема. Інформаційний привід є 
ключовим в організації фішингу. Наразі активно використовуються в ниніш-
ніх реаліях такі теми, як: «Збір для ЗСУ», «Графіки відключень електроенер-
гії», «Соціальні виплати», «Нова пошта» тощо. Вони є дуже популярними й 
цікавлять багатьох наших громадян, що зумовлює підвищену небезпеку. 

Виходячи із зазначеного, необхідною умовою для забезпечення певного 
рівня кіберзахисту є розроблення відповідних засобів протидії розвідці про-
тивника, зокрема фішингу. 

Аналіз останніх досліджень і публікацій. Існуючі рішення, такі як 
«OpenPhish» [12], «Phishing Army» [13], «PhishTank» [14], «Thinkbeforeyou-
link» [15], «WOT» [16], Total Webshield [17] та повідомлення до CERT-UA [18] 
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тощо, мають низьку ефективність протидії фішингу, що підтверджується 
частотою його використання для кібератак (див. рис. 2) [19].  

 
 

 ШПЗ / Malware 

 Фішинг / Phishing 

    Фішинг / Phishing  

    DDoS 

    Вразливість / Vulnerability 

    Несанкціонований доступ 

    ШПЗ / Malware 

    Спроби несанкціонованого доступу 

Рисунок 2 – Статистика CERT-UA з фішингу [19] 

Водночас розробники антивірусного програмного забезпечення (ESET, 
AVAST, AVIRA тощо) інтегрують функції з фільтрації фішингу в основі 
функції статичного та динамічного аналізу ресурсів [20; 21]. Дослідженню 
явищу фішингу присвячено також низку оглядових та аналітичних праць [22; 
23]. У них зазначається, що факторами зниження результативності фішингу є 
наявність технічних та організаційних засобів протидії. Однак у проаналізова-
них джерелах не висвітлюються процеси збирання, оброблення та поширення 
даних про фішинг, не запропонована концепція, модель середовища, яке б 
оброблювало дані про фішинг із різних джерел і автоматизувало процес про-
тидії фішингу, зменшуючи при цьому час реагування на нього. 

Метою статті є розроблення моделі системи збирання, оброблення та 
поширення даних про фішингові атаки з метою їхнього оперативного блоку-
вання. Наявність такого середовища може значно вплинути на час існування 
та обсяги поширення фішингу. 
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Виклад основного матеріалу. За результатами проведеного аналізу іс-
нуючих рішень у протидії фішингу та шляхів поширення інформації засобами 
інформаційних технологій були вироблені вимоги до системи з комплексної 
протидії фішингу (далі – Система).  

Такими вимогами є надання можливості користувачу оперативно переві-
рити посилання на вебресурс, адресу електронної пошти, посилання на групу 
чи телеграм-канал, номер мобільного телефону, номер банківської карти (далі 
– об’єкти перевірки), створення автоматизованих перевірок вебресурсу та 
швидке поширення інформації про фішинг серед користувачів системи з мож-
ливістю блокування джерел фішингу. 

Було розроблено модель Системи (див. рис. 3), згідно з якою користувачі 
з використанням програмного забезпечення (вебсайту, мобільного застосун-
ку, телеграм-бота, розширення для веббраузера (плагіну)) надають інформа-
цію про електронні ресурси (URL-адреси вебсайтів, сторінок у соціальних 
мережах, груп (каналів) у месенджерах, номери телефонів, номери банків-
ських карток) із власного обладнання під управлінням операційної системи 
(комп’ютера, смартфона, планшета), що використовується для доступу до  
мережі Інтернет, і отримують за результатами обробки наданої інформації на 
сервері застосунків зі встановленим спеціалізованим програмним забезпечен-
ням відомості щодо використання цих електронних ресурсів для зловмисних 
цілей. Результати перевірки електронних ресурсів, щодо яких користувачу не 
рекомендовано використовувати ці ресурси із-за їх високоймовірного засто-
сування для зловмисних цілей, зберігаються до бази даних, що функціонує на 
сервері бази даних. Наповнення бази даних здійснюється автоматично та  
вручну (з довірених (верифікованих) джерел даних). Перевірка наданих відо-
мостей здійснюється як із використанням власних розроблених алгоритмів, 
так і з використанням алгоритмів сторонніх сервісів і програмних застосунків, 
що є доступними для використання. Функція перевірки містить множину кри-
теріїв, які мають різні залежно від їхнього значення оцінки (бали). Інформація 
щодо високоймовірного використання електронних ресурсів для зловмисних 
цілей генерується на сервері застосунків і передається до програмного забез-
печення користувача, яке він використав для запиту через інтерфейс програ-
мування застосунків (API – Application Programming Interface). Списки елект-
ронних ресурсів (URL-адреси вебсайтів, сторінок у соціальних мережах, груп 
(каналів) у месенджерах) синхронізуються зі списками ресурсів для блокуван-
ня на сервері доменних імен (DNS-сервері). Користувач не зможе отримати 
доступ до потенційно зловмисного електронного ресурсу через зазначений  
DNS-сервер (див. рис. 4).  

Система може бути використана також для раннього виявлення масових 
розсилок. Таке виявлення базується на оцінці кількості переходів з однієї  
мережі за одним посиланням в одиницю часу [24; 25]. Також із використанням 
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математичної формалізації системи глобальної маршрутизації мережі Інтер-
нет у вигляді топологічного простору можливим є виявлення закономірностей 
у точках витоку таких розсилок [26]. 

 

 

Рисунок 3 – Фізична схема моделі системи  
з комплексної протидії фішингу 

 

Рисунок 4 – Логічна схема моделі системи  
з комплексної протидії фішингу 
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Використання даних системи сприятиме безпеці користувачів, підви-
щенню ефективності роботи CERT-UA, Кіберполіції, Національного банку 
України, Національного координаційного центру кібербезпеки в межах про-
цесу їхньої оперативної взаємодії. 

Висновки. У процесі дослідження проаналізовано проблеми фішингу та 
застосування засобів протидії. Представлені в межах такого аналізу технічні 
рішення та наукові підходи є частковими рішеннями, що не вирішують комп-
лексну проблему. Основними недоліками наявних технічних та організа-
ційних рішень є недостатня ефективність процесів збирання, оброблення та 
поширення інформації про фішинг. З урахуванням цих проблем запропоно-
вано впровадження системи з комплексної протидії фішингу як комплексу 
засобів автоматизації вказаних вище процесів. Такий підхід значно зменшить 
час оброблення та здійснення заходів із перевірки та блокування фішингових 
ресурсів, що відповідно значно зменшить ефективність фішингу. 

Додатково впровадження такої системи значно покращить процеси 
кібергігієни, так як окрім теоретичної складової (лекції, тренінги, публікації) 
суспільство отримає практичні інструменти для повсякденного використання 
при прийнятті рішень щодо безпечного користування електронними ресур-
сами в мережі Інтернет.   

Таке рішення розглядається як альтернатива блокуванню та має на меті 
підтримання принципів демократичного суспільства щодо доступу до ін-
формації.  

Перспективами подальших досліджень є інтеграція в розроблену інфра-
структуру нейронних мереж із методами штучного інтелекту (модель BERT) 
[27] для покращання алгоритмів визначення шкідливих ресурсів. 

Розвиток інфраструктури також передбачає створення API та його по-
дальше використання в сервісах обміну повідомленнями (месенджери, вебре-
сурси з функцією обміну повідомлень). 
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Анотація. Стаття присвячена розроб-
ці рішень із протидії фішингу. Проведено 
дослідження існуючих механізмів захисту 
від кіберзагроз фішингу, за результатами 
запропоновано модель технічного рішен-
ня для комплексної протидії фішингу. Ця 
модель включає набір інструментів для 
підтримки прийняття рішень користувача 
при використанні ним електронних ресур-
сів у мережі Інтернет. Використання таких 
інструментів повинно сприяти існуючим 
процесам кібергігієни та стати її прак-
тичною складовою. 

Ключові слова: кібербезпека, фішинг, 
кіберризик. 

Abstract. The article is devoted to the 
development of anti-phishing solutions. 
Within the framework of the article, a study 
of the existing mechanisms of protection 
against phishing cyber threats was carried 
out. According to the results of these studies, 
a model of a technical solution for opti-
mizing existing processes is proposed. This 
model includes a set of tools to support the 
user's decision-making when using elect-
ronic resources on the Internet. The use of 
these tools should contribute to existing pro-
cesses of cyber hygiene and become a prac-
tical component of it.. 

Key words: cyber security, phishing, 
cyber risk. 
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