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СКАНЕРИ ВРАЗЛИВОСТЕЙ ТА ЇХНЯ РОЛЬ 
У ЗАХОДАХ ІЗ КІБЕРБЕЗПЕКИ 

У статті описані й аналізуються функціональні характеристики популярних 
сканерів уразливостей із метою коректного їх застосування для раннього виявлення 
загроз і вжиття заходів для усунення вразливостей до того, як вони призведуть до 
серйозних наслідків. Сканери вразливостей дають змогу виявляти потенційні вразли-
вості в програмному забезпеченні, налаштуваннях серверів, мережах та інших компо-
нентах ІТ-інфраструктури. Сьогодні існує велика кількість різноманітних сканерів 
уразливостей, проте використовуються вони для різних цілей. Тому перед застосу-
ванням сканера певного типу необхідно дослідити особливості його роботи, виокремити 
специфічні області захисту даних, на які спрямовано функціональні особливості роботи 
сканера, та з’ясувати, чи підходить такий інструмент для поставленого завдання у сфері 
кібербезпеки.    

Саме дослідженню особливостей роботи таких сканерів уразливостей як Nmap, 
Nessus Professional, Acunetix та Aircrack-ng присвячено матеріали статті, адже сканери 
вразливостей – це важлива складова стратегії кібербезпеки, яка допомагає зберігати 
цілісність і безпеку систем. 

Ключові слова: кібербезпека, кіберзагрози, сканери вразливостей, уразливості 
систем і мереж, усунення вразливостей. 

Постановка проблеми. Скане-
ри вразливостей є критично важли-
вими інструментами для забезпечення 
безпеки ІТ-інфраструктури організа-
цій, їхніх інформаційних систем і ме-
реж. Сканери вразливостей дають мож-
ливість виявляти потенційні вразли-
вості в програмному забезпеченні, на-
лаштуваннях серверів, мережах та ін-
ших компонентах ІТ-інфраструктури. 

Хоча сканери вразливостей є по-
тужним інструментом для виявлення 
слабких місць у системах і мережах, 
їхнє використання пов’язане з низкою 
проблем та обмежень. Наприклад, якщо 
сканер помилково ідентифікує без-

печні компоненти як вразливі, це 
може призвести до витрат часу на ана-
ліз і виправлення непотрібних проб-
лем. Сканери вразливостей не завжди 
здатні виявити нові, невідомі вразли-
вості або специфічні для певного 
середовища проблеми в конфігурації. 
Тому автоматичні сканери не можуть 
замінити повноцінний тест. Проведен-
ня сканування вразливостей може ство-
рити значне навантаження на систему 
або мережу, особливо, у великих або 
складних інфраструктурах. Щоби пра-
вильно інтерпретувати результати ска-
нування і зрозуміти, які вразливості 
дійсно є критичними, необхідні висо-
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кокваліфіковані спеціалісти з безпеки. 
Без такої кваліфікації організація може  
витратити час на менш важливі враз-
ливості або знехтувати серйозними 
проблемами. Сканери вразливостей 
зазвичай фокусуються на відомих 
уразливостях і технічних проблемах, 
однак вони не можуть повністю замі-
нити інші аспекти безпеки, такі як люд-
ський фактор, соціальна інженерія, 
зовнішні загрози.  

Беручи до уваги ці особливості, 
важливим є ретельне дослідження 
роботи сканерів уразливості як одного 
з основних інструментів під час робо-
ти системи захисту інформації з метою 
виявлення недоліків і доцільності їх-
нього використання в певній системі. 
Адже сканери не аналізують логіку 
процесів і механізмів, а тому можуть 
давати велику кількість хибних спра-
цювань, відповідно виправлення враз-
ливостей потребує додаткового аналі-
зу результатів сканування.     

Аналіз останніх досліджень і 
публікацій. Сканери вразливостей  
використовують для раннього вияв-
лення загроз, тобто ще до того, як їх 
можуть застосувати зловмисники. Це 
дає можливість своєчасно вжити захо-
дів для усунення вразливостей до 
того, як вони призведуть до серйозних 
наслідків, таких як витоки даних, 
зараження шкідливим програмним 
забезпеченням або інші види атак, 
про що свідчать висновки, викладені 
у статтях провідних ІТ-компаній і 
ресурсів, зокрема «TechExpert IT com-
pany» [1], «ITS Red Team», «Get PCI 
compliance», відомого у сфері пен-
тестингу ресурсу Микити Книша 
hackyourmom.com [2] та ін. 

Системи, що зберігають або об-
робляють конфіденційну інформацію, 
є основною ціллю для хакерів. Вико-
ристання сканерів допомагає знахо-
дити недоліки у захисті даних, такі як 
неправильні налаштування доступу, 
відсутність шифрування або вразли-
вості у вебдодатках, що можуть стати 
причиною витоку конфіденційної ін-
формації. Своєчасне усунення таких 
уразливостей мінімізує ризик витоків 
персональних даних, фінансової чи ін-
шої важливої інформації. Ці проблеми 
висвітлені в інформаційно-аналітич-
ному дайджесті «Кібербезпека в ін-
формаційному суспільстві» [3], робо-
тах іноземних і вітчизняних дослідни-
ків: Дж. Еріксона [4], П. Енгебредсона 
[5], А. Аносова, В. Бурячка [6], М. Ше-
леста, В. Хорошка [7] та ін.  

Ще одним основним аспектом 
роботи сканера вразливостей є пере-
вірка застарілих версій програмного 
забезпечення. Вразливості в програм-
ному забезпеченні часто виникають 
через те, що розробники припиняють 
випускати оновлення або патчі для ста-
рих версій. Сканери автоматично вияв-
ляють такі ситуації та повідомляють 
про необхідність оновлення. Таким 
чином зменшується кількість уразли-
вих систем, які можуть бути атаковані. 

Сканери вразливостей також авто-
матизують процес перевірки всіх ком-
понентів складних ІТ-систем та інфра-
структур, що дає можливість ефектив-
но виконувати регулярні аудити без-
пеки й забезпечити цілісність інфор-
маційної системи. Багато організацій 
повинно відповідати вимогам стан-
дартів безпеки, наприклад, для пла-
тіжних систем, для охорони здоров’я 
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або для захисту персональних даних. 
Сканери вразливостей допомагають 
не лише виявляти загрози, але й оці-
нювати відповідність цих систем уста-
новленим вимогам. Зокрема в стан-
дартах НАТО STANAG 4774 ADATР 
– 4774 йдеться про аспекти управ-
ління інформацією, необхідні для за-
безпечення безпеки обміну інформа-
цією [8].  

Безпека даних і надійність ІТ-
систем мають великий вплив на репу-
тацію компанії. Будь-який інцидент 
безпеки, який призводить до втрати 
даних клієнтів або інфраструктурних 
збоїв, може серйозно підірвати довіру 
до організації. Сканери вразливостей 
допомагають знизити ймовірність та-
ких інцидентів [9], підтримуючи висо-
кий рівень захисту даних і систем. 

Мета – дослідити особливості 
роботи найпопулярніших сканерів 
уразливостей, визначити їхні переваги 
та недоліки для використання в захо-
дах з організації у сфері кібербезпеки, 
що також дасть можливість виокре-
мити специфічні області захисту да-
них, для тестування вразливості яких 
потрібно застосовувати певні види 
сканерів уразливостей.   

Виклад основного матеріалу. 
Використання сканерів уразливостей 
дає змогу знизити ймовірність успіш-
ної атаки на систему, що в результаті 
економить значні кошти, необхідні 
для виправлення наслідків інциденту. 
Атаки, що призводять до втрати даних 
або зупинки бізнес-процесів, можуть 
коштувати організації набагато біль-
ше, ніж просте усунення вразливостей 
ще до початку атаки. 

ІТ-системи постійно змінюють-
ся, так само як і методи атак. Сканери 
вразливостей зазвичай регулярно 
оновлюються, щоб ураховувати нові 
загрози, експлойти та вразливості, що 
з’являються на ринку. Це дає можли-
вість організаціям адаптуватися до 
нових типів атак і зберігати високий 
рівень безпеки своїх систем. 

Для аналізу особливостей ска-
нерів уразливостей та їхнього специ-
фічного функціонального призначен-
ня розглянемо приклади роботи сер-
вісів, що найчастіше застосовуються.  

Nmap – це утиліта Kali Linux із 
відкритим вихідним кодом для дослі-
дження мережі та перевірки безпеки, 
розроблена для швидкого сканування 
великих мереж, визначає доступні хос-
ти в мережі та їхні характеристики. 
Для роботи з Nmap потрібні права 
суперкористувача (root), тому перед  
здійсненням команд для сканування 
потрібно перейти в режим суперко-
ристувача, ввівши в командний рядок 
sudo su та підтвердивши пароль. 

Існує багато ключів для здійс-
нення сканування портів [10], наприк-
лад, основні з них [11]: 

– сканування за однією IP-адре-
сою: nmap 192.168.1.1 (див. рис. 1); 

– визначення топпортів: nmap  
-top-ports 25 192.168.1.17; 

– сканування всіх IP-адрес із під-
мережі: nmap 192.168.1.х; 

– сканування цілей, список яких 
знаходиться у файлі *.txt: nmap -iL 
targets.txt; 

– сканування ТСР-портів, і якщо 
порт відкритий і прослуховується, то 
результат виконання успішний, тобто 
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з’єднання буде встановлене, у проти-
лежному випадку вказаний порт є за-
критим або доступ до нього забло-
ковано засобами захисту: nmap -sT 
192.168.1.17 (див. рис. 2); 

– ping-сканування для отриман-
ня інформації про активні хости в ска-
нованій мережі: nmap -sn 192.168.1.17; 

– визначення операційної сис-
теми віддаленого хосту: nmap -O  
192.168.1.17; 

Рисунок 1 – Приклад сканування за однією IP-адресою  
 

 

Рисунок 2 – Приклад сканування ТСР-портів 
 
– сканування хоста, захищеного 

брандмауером, за його IP-адресою: 
nmap -PN 192.168.1.1; 

– сканування за заданими порта-
ми: nmap -p 21,53,80 192.168.1.17. 
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Отже, використання сканера  
Nmap дає можливість дізнатися інфор-
мацію про відкриті порти, їхні харак-
теристики і в результаті завчасно за-
крити небажані входи в мережу.   

Nessus Professional – це сканер, 
призначений для виявлення вразли-
востей у мережах, системах і додат-
ках, зокрема вразливостей в операцій-
них системах, мережевих пристроях 

та сервісах [12]. Він використовується 
для оцінювання конфігурацій, прави-
льності налаштування систем і мереж, 
виявляючи потенційно небезпечні  
служби, а також для створення влас-
них політик безпеки щодо проведення 
спеціалізованих перевірок і генерації 
детальних звітів із рекомендаціями  
(див. рис. 3). 

 

 
Рисунок 3 – Приклад роботи Nessus Professional 

 
Nessus підтримує роботу з різ-

ними операційними системами, зокре-
ма Windows, Linux, macOS, із мереже-
вими пристроями та віртуальними 
середовищами. Перевагами Nessus є 
регулярні оновлення бази вразливос-
тей, інтеграція з іншими продуктами 
Tenable та масштабованість, що дає 
змогу використовувати його як у ма-
лих компаніях, так і на великих під-
приємствах. 

Сканер Acunetix дає можливість 
виявити більше семи тисяч уразливос-
тей, серед яких SQL-ін’єкції, непра-

вильні конфігурації, XSS-ін’єкції, слаб-
кі паролі, відкриті бази даних і зов-
нішні вразливості, сканувати всі сторін-
ки та вебпрограми [13], складні бага-
торівневі форми та навіть захищені 
паролем області сайту (див. рис. 4). 

Acunetix аналізує та створює 
структуру сайту, обробляючи всі знай-
дені посилання і збираючи інформа-
цію про всі виявлені файли, далі тес-
тує всі вебсторінки з елементами для 
введення даних із використанням усіх 
можливих комбінацій і досліджує 
отримані результати. Коли вразли-
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вість виявлена, Acunetix видає попере-
дження, яке містить опис уразливос-
тей і рекомендації для їх усунення. 

Сканер Aircrack-ng являє собою 
набір інструментів для аудиту безпеки 
бездротових мереж, а його основна 
мета – тестування безпеки мереж для 
виявлення можливих уразливостей та 
зламу ключів шифрування Wi-Fi [14]. 
Також сканер використовується для 
перевірки надійності паролів і захисту 

бездротових мереж від несанкціоно-
ваного доступу, може захоплювати 
пакети даних у реальному часі, вико-
ристовує зібрані пакети для спроби 
зламу ключів WEP, WPA, або WPA2 
за допомогою статистичного аналізу, 
атак за словником або brute-force, а 
також надає можливість перехоплю-
вати й аналізувати мережеві пакети 
(див. рис. 5).  

  

 
Рисунок 4 – Інтерфейс роботи сканера вразливостей Acunetix 

 

Інструмент Aircrack-ng став попу-
лярним через доступність, відкриті 
ліцензії, його також часто викорис-
товують як освітній інструмент для 
навчання етичних хакерів і тестуваль-
ників безпеки. 

Отже, проаналізувавши описані 
вище сканери вразливостей, можна 
зробити висновок, що кожен із них 
має певні функціональні особливості, 
залежно від яких їх можна викорис-
товувати для конкретних поставлених 
задач. Так, Nmap сканує доступні хос-

ти з метою визначення їхніх харак-
теристик; сканер Nessus Professional 
працює з регулярно оновленою базою 
вразливостей та оцінює конфігурації 
систем і мереж; сканер Acunetix ана-
лізує вразливості вебдодатків, а Airc-
rack-ng здійснює тестування на надій-
ність паролів. Навіть аналіз особли-
востей роботи невеликої кількості по-
пулярних сканерів уразливостей пока-
зує, наскільки важливо знати, для яких 
потреб слід використовувати певний 
інструмент сканування.   
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Рисунок 5 – Приклад роботи сканера вразливостей Aircrack-ng 

 
Висновки. У процесі досліджен-

ня визначено особливості роботи най-
популярніших сканерів уразливостей 
Nmap, Nessus Professional, Acunetix  
і Aircrack-ng та їхні функціональні  
особливості для використання у захо-
дах з організації кібербезпеки. Зокре-
ма перевагами використання сканерів 
уразливостей є можливість ідентифі-
кації та усунення вразливості на ран-
ньому етапі, забезпечення належної 
безпеки даних і уникнення витоків, 
підвищення ефективності управління 
безпекою через автоматизацію проце-
сів сканування та звітності, підтри-
мання відповідності стандартам без-
пеки й зниження ризиків збоїв у ро-
боті систем. Сканери вразливостей – 
це важлива складова стратегії кібер-
безпеки, яка допомагає зберігати ціліс-

ність і безпеку систем, знижуючи ризи-
ки, пов’язані з кіберзагрозами.  

Недоліками роботи сканерів ураз-
ливостей є те, що для їхньої ефектив-
ної роботи повинні регулярно онов-
люватися бази даних уразливостей, 
оскільки в разі відсутності актуальних 
оновлень сканер може пропустити 
нові загрози. Якщо конфігурація мере-
жі або програмного забезпечення змі-
нилася після сканування, це може 
призвести до нових уразливостей, які 
сканер не виявить, оскільки він пра-
цюватиме за застарілими налашту-
ваннями. Сканування вразливостей 
може бути використане не тільки для 
підвищення безпеки, але й зловмис-
никами для пошуку вразливостей.  
Якщо сканер має вразливості або не-
достатньо захищений доступ до сис-
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теми, це можливий несанкціонова-
ний доступ або атака. Також багато 
сучасних сканерів уразливостей мо-
жуть бути дорогими у придбанні та 

обслуговуванні, а їхнє ефективне ви-
користання потребує спеціалізованих 
знань і навичок. 
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Sydorenko S. М.  

VULNERABILITY SCANNERS AND THEIR ROLE  
IN CYBERSECURITY MEASURES 

The article provides a description and analysis of the functional characteristics of 
popular vulnerability scanners to ensure their correct application for the early detection of 
threats and the implementation of measures to eliminate vulnerabilities before they lead to 
serious consequences. Vulnerability scanners allow for identifying potential weaknesses in 
software, server configurations, networks, and other components of IT infrastructure. Today, 
there is a wide variety of vulnerability scanners, but not all of them are used for the same 
purposes. Therefore, before applying a scanner of a certain type, it is necessary to study the 
specifics of its operation, identify the specific data protection areas targeted by the scanner’s 
functional features, and determine whether this tool is suitable for the assigned task in the 
field of cybersecurity. 

This article focuses on the study of the operational features of vulnerability scanners 
such as Nmap, Nessus Professional, Acunetix, and Aircrack-ng, as vulnerability scanners are 
an important component of a cybersecurity strategy that helps maintain the integrity and 
security of systems. 

Key words: сybersecurity, cyber threats, vulnerability scanners, system and network 
vulnerabilities, vulnerability remediation. 
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