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МОДИФІКОВАНИЙ МЕТОД САМОВІДНОВЛЕННЯ  
РОЗПОДІЛЕНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  

В ГЕТЕРОГЕННИХ КОМП’ЮТЕРНИХ СИСТЕМАХ 
 

Об’єктом дослідження є розподілений обчислювальний процес у гетерогенних комп’ютерних системах.  
Предметом – методи самовідновлення розподіленого програмного забезпечення в гетерогенних комп’ютерних системах. 
Мета роботи – підвищення ефективності систем розподіленого оброблення даних із підтримкою функціональної стійкості 
обчислювального процесу з допомогою розроблення модифікованого методу самовідновлення розподіленого програмного 
забезпечення. Завдання: дослідити наявні методи відновлення розподіленого обчислювального процесу, зробити висновки 
про їх переваги та недоліки; на основі математичних моделей завдань, обчислювальних ресурсів і наявних методів розподілу 
ресурсів розробити модифікацію методу самовідновлення розподіленого програмного забезпечення, беручи до уваги 
стратегії управління, пошук найкращого рішення для обраних критеріїв, зменшення енергоспоживання під час виконання 
завдань; провести низку експериментів з порівняння розробленого методу з наявними. Методи дослідження ґрунтуються  
на використанні теорії множин, загальної теорії систем і теорії імітаційного моделювання. Результати експериментів, 
досягнуті в умовах моделювання розподілу програмних завдань на обчислювальні ресурси в імітаційному середовищі 
моделювання та симуляції обчислювального процесу під час самовідновлення в разі відмов ресурсів, підтверджують 
ефективність запропонованого методу. Відповідно до результатів дослідження можна зробити висновки про те, що 
застосування методу в системах управління розподіленими обчисленнями не збільшує час, який система витрачає  
на виконання завдання за відсутності відмов, водночас за наявності відмов дає змогу швидше відновити  
функціональність програмного завдання та зменшує час виконання на 8–17 %, а  енергоспоживання на 7–12 %.  
Також спостерігається зростання ефективності зі збільшенням розмірності завдань та ймовірності відмов.  
Напрямами майбутніх досліджень можна визначити розроблення технологій автоматизованого або автоматичного 
використання методів розподілу ресурсів і самовідновлення. 

Ключові слова: методи самовідновлення; програмне забезпечення; розподілені обчислення; комп’ютерні  
системи; хмарні архітектури; програмні агенти. 

 
 

Вступ 
 
Сучасні комп’ютерні системи, що підтримують 

самовідновлення в аварійних ситуаціях, зараз стають 
усе більш популярними. Це зумовлено тим, що 
організації та підприємства все частіше впроваджують 
автоматичні технології та засоби для своєї роботи.  
У цьому разі бажано мінімізувати час використання 
та простою техніки та зменшити елементи  втручання 
людини в сам обчислювальний процес. Одним  
із механізмів, які підтримують функціонування таких 
систем, є самовідновлення програмного забезпечення, 
що підвищує надійність і продуктивність обчислень. 

Наявні методи самовідновлення основані  
на резервуванні надлишкових ресурсів, контролі  
та відтворенні програм і даних. Вони гарантують 
працездатність системи та повернення її до робочого 
стану після будь-яких відмов. У разі виходу з ладу 
програмного компонента засоби самовідновлення 
можуть автоматично перенаправляти трафік на інші 

програми в мережі для підтримки продовження 
обслуговування користувачів. Водночас система сама 
знаходить новий обчислювальний ресурс і відновлює 
функціонування програмної системи. 

Нині відомо декілька підходів щодо відновлення 
програмних систем після збоїв. Вони часто 
використовують такі методи  [1–3]: 

– перезавантаження, зокрема перезапуск усього 
програмного забезпечення; 

– оновлення програмного забезпечення; 
– мікроперезавантаження, що повертають систему 

до робочого стану до або після виявлення 
несправності. 

Перезапуск програмного забезпечення зазвичай 
потребує значного часу, що призводить до простою 
програмної системи, за умови якого система  
не відповідає на запити та створюється ефект 
зависання системи загалом. 

Оновлення програмного забезпечення використовує 
динамічне ресурсне середовище та може передбачати 

https://doi.org/10.30837/ITSSI.2024.27.005


6 
 
ISSN 2522-9818 (print) 
ISSN 2524-2296 (online) Innovative technologies and scientific solutions for industries. 2024. No. 1 (27) 
 

 

елементи зміни програми для врахування причин 
збоїв у нормальній роботі.  

Мікроперезавантаження зазвичай працюють 
швидше та призводять до перезапуску окремих 
компонентів програмної системи. Такий підхід 
вимагає аналізу стану програми в момент відмови для 
розуміння причин відмови.  

Основна проблема сучасних методів відновлення 
функціональної стійкості полягає в значній вартості 
цього процесу, яка зростає зі збільшенням вимог  
до часу відновлення. Крім цього, методи, зорієнтовані 
на зменшення часу відновлення, зазвичай не беруть 
до уваги обмеження на енергоспоживання, вартість  
та ефективне використання ресурсів. 

 
Аналіз останніх досліджень і публікацій 

 
Методи відкату до контрольної точки [4] 

використовуються подібно до перезапуску програми, 
але водночас забезпечують менший час перезапуску, 
тому що він виконується з контрольної точки 
відновлення. У разі такого використання все ще  
не обробляються окремі помилки, оскільки вони все 
одно можуть виникати в подальшому. 

Існують інші варіанти застосування точки 
відновлення в поєднанні з виконанням декількох 
версій програми [5], які враховують детерміновані 
помилки, якщо відмови відбуваються незалежно  
одна від одної. Однак вони визначаються значними 
витратами для програмних систем щодо розроблення, 
моніторингу, резервування надлишкових ресурсів  
та виконання кількох версій однієї програми 
одночасно на різних ресурсах. 

Методи автоматичної генерації сигнатур  
для систем динамічного виявлення та захисту  
від вразливостей вторгнень [6, 7] фільтрують вхідні 
дані з метою відсіювання атак. Ключовою проблемою 
є те, що такі сигнатури можуть спричиняти помилкові 
спрацьовування, особливо в разі поліморфних атак. 
Показано, що така атака надто різноманітна, щоб її 
можна було виявляти за допомогою сигнатур [8]. 

Наступний проєкт, що застосовує механізм 
перезапуску з точки відновлення, – це Rx [9], який 
містить механізми зміни середовища виконання 
завдання заради мети відновлення після помилок.  
Але в роботі [10] показано, що значна кількість 
помилок програм не залежить від середовища 
виконання, а самі помилки є повністю детермінованими 
й можуть повторюватися. У такому разі відновлення 

будуть успішними лише за умови використання 
методів, які закладені в саму програму та реагують  
на сутність помилки. 

Зміна середовища в Rx виявилась неефективною 
через поліморфну поведінку шкідливих запитів [11]. 
Крім того, Rx намагається замаскувати несправності 
для клієнта, але використовує проксі-сервер застосунку 
з підтримкою протоколів, що мають бути здатними 
фільтрувати специфічну інформацію (зокрема часові 
мітки), яка може заплутати клієнтську програму. 
Також Rx не вирішує проблеми узгодженості  
за умови встановлення контрольних точок і перезапуску 
програм, що містять кілька процесів. 

Технологія використання "прибиральника" 
(Sweeper) [12] комбінує механізми перезапуску 
контрольної точки Rx і проксі зі специфічними  
для вразливостей фільтрами виконання (VSEF).  
У разі помилки Sweeper аналізує "хибні дані", щоб 
визначити інформацію на вході, яка призвела  
до збою, генерує вхідний фільтр для виявлення 
подібних майбутніх інформаційних запитів, а потім 
повертає систему до попередньої контрольної точки 
та поновлює отримання вхідних даних.  

Існують підходи до організації обчислень, 
орієнтовані на "прийнятність" (acceptability) [13]. 
Вони просувають ідею про те, що поточні зусилля з 
розроблення програм можуть бути неправильно 
виконаними. Такий підхід ґрунтується на тому  
факті, що деякі частини програми можуть бути 
заблокованими без негативного впливу на загальну 
функціональність системи. 

Комп’ютерні обчислення без збоїв [14]  
є спекулятивною технікою відновлення, що основана 
на використанні компіляторів реального часу 
виконання та вимагає ін’єкцію в програмний код  
для роботи із записами в оперативній пам’яті  
з допомогою додаткового віртуального буфера.  
Такий процес забезпечує більш надійну реакцію  
на помилки, незважаючи на значні накладні витрати 
на продуктивність, які можуть досягати  від 80 %  
до 500 % для різних програм. 

Ще одною спекулятивною технікою відновлення 
є вибіркова трансакційна емуляція, яка використовується 
в програмних імунних системах [15]. Вона виявляє 
функцію, у якій відбулася помилка, а потім частково 
симулює процедуру реалізації цієї функції, можливо, 
в більшому діапазоні даних, щоб отримати значення 
помилок. Підхід застосовує віртуалізацію помилок, 
щоб визначити евристичне значення помилки  
в програмній процедурі, у якій вона виникла.  
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Детальний, формалізований підхід щодо 
відновлення розподіленого програмного забезпечення 
наведено в роботах [16, 17], де з використанням 
моделей програмних компонентів виконується 
управління станом програмних компонентів у часі  
за допомогою дампів пам’яті або журналізації  
зміни даних. Застосування цього підходу до завдань 
нашого дослідження дасть змогу організувати 
самовідновлення на низькому програмному рівні 
(рівні операційної системи, віртуальної машини тощо). 

Унаслідок аналізу можна зробити висновок,  
що жоден із цих методів не є оптимальним. Ці методи 
зазвичай неефективно долають потік помилок,  
збоїв та відмов, що призводить до значних витрат  
на відновлення. 

 
Мета й завдання роботи 

 
Метою роботи є підвищення ефективності 

підтримки функціональної стійкості гетерогенних 
комп’ютерних систем завдяки розробленню та 
впровадженню модифікованого методу самовідновлення 
програмного забезпечення. Для досягнення мети  
в роботі виконуються такі завдання: розглядається 

модель розподіленого обчислювального процесу (РОП) 
та структура обчислювального середовища виконання; 
формалізуються стратегії управління РОП; 
пропонується метод самовідновлення розподіленого 
програмного забезпечення в гетерогенних комп’ютерних 
системах та аналізуються результати досліджень 
розробленого методу. 

 
Модель системи управління розподіленим 

обчислювальним процесом і стратегії управління 
 
Система управління обчислювальним процесом 

зазвичай є децентралізованою та має різнорідні 
компоненти. Пакети завдань та середовище 
виконання містять безліч програм і комп’ютерних 
елементів, на яких ці програми виконуються. Методи 
розподілу, моніторингу, підтримки функціональної 
стійкості – це окремі програми або програмні 
системи, якими керує система управління  
для виконання визначених цілей (рис. 1).  
Зеленим кольором виділено програмні модулі  
та методи забезпечення, що впроваджені в процес 
самовідновлення РОП та потребують зміни  
для фінальної реалізації системи управління.  

 

 
 

Рис. 1. Структура системи управління розподіленими обчисленнями  
 
За основу подання системи управління 

розподіленим обчислювальним процесом застосуємо 
моделі, запропоновані в роботі [18]: 

= <  >Z, R, Mg, Sh, Q, Sy, Ms ,             (1) 

 O , , , , , , 1,j j j j j j jT TR TP Vz Yz E C j N   ,   (2) 

де   – множина елементів системи управління РОП, 
яка містить такі компоненти: Z – множина 
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програмних пакетів завдань, що виконує система;  
R – множина наявних обчислювальних ресурсів;  
Mg – сервіси моніторингу системи; Sh – множина 
схем призначення завдань за ресурсами; Q – множина 
методів розподілу ресурсів; Sy – сервіси синхронізації; 
Ms – множина методів самовідновлення; О – 
множина параметрів, що в кількісному вигляді 
позначають критерії ефективності РОП: Т – час 
виконання завдання; TR і TP – час роботи та простою 
ресурсів; Vz – обсяги оперативної пам’яті,  
яку використовують завдання; Yz – характеристики 
зв’язності програм у завданні; E – енергоспоживання 
в процесі виконання завдання; С – відносна вартість 
виконання завдання; N – загальна кількість завдань. 

Вибір сукупності оцінювальних параметрів  
та елементів системи керування залежить від стратегії 
управління РОП. Наведемо приклади деяких найбільш 
поширених стратегій керування та формалізуємо їх. 

 

Стратегія 1. Мінімізувати час виконання 
завдання за умови обмежень на обсяги пам’яті та час 
простою ресурсів: 

  

 

 
1 max

max

, , , , min

0,

0,

TR f Sh Q Z R Sy Ms

St TP TP

V V

  


 




    (3) 

Перша стратегія передбачає використання 
функції f на просторі об’єктів, до яких належать 
схеми розподілу Sh, отримані за допомогою методів 
розподілу ресурсів Q на основі моделей завдання Z  
та обчислювальних ресурсів R, методів синхронізації 
програм Sy та методів підтримки функціональної 
стійкості Ms. Мета функції – задіяти перелічені 
об’єкти щодо досягнення мінімуму часу виконання 
завдання. Отримані конфігурації розподілу завдань  
за ресурсами перевіряються на входження в границі 
обмежень відповідно до простою та обсягів пам’яті 
ресурсів, а якщо можна, і мінімізувати їх.  

 

Стратегія 2. Мінімізувати час виконання 
завдання за умови наявності безлічі методів 
розподілу та засобів забезпечення функціональної 
стійкості обчислювального процесу: 

  

2

, , , , min

,

TR f Sh Q Z R Sy Ms

St Z const R const
Q const

  


  
 

         (4) 

Стратегія передбачає використання функції f  
на просторі тих самих об’єктів (1, 2), але за умови 
незмінності обчислювальних завдань та комп’ютерних 

ресурсів і наявності множини методів розподілу 
ресурсів, вибір з яких неоднозначний.  

 

Стратегія 3. Мінімізація вартості виконання 
завдання на безлічі доступних ресурсів: 

  

3

, , , , min

const, const
const

С f Sh Q Z R Sy Ms

St Q R
Z

  


  
 

      (5) 

Стратегія передбачає використання функції f  
на просторі тих самих об’єктів (1, 2), але метою 
функції є мінімізація вартості процесу обчислень. 

 

Стратегія 4. Мінімізація часу відновлення 
обчислювального процесу: 

  

4

, , , , min

const; const
const; const; const; const

MsT f Sh Q Z R Sy Ms

St Z R
Q Sh Ms Sy

  


  
    

 (4) 

Ця стратегія важлива для критичних обчислень 
реального часу, коли необхідно якнайшвидше відновити 
роботу комп’ютерної системи. Але її реалізація 
зазвичай призводить до дорогих, затратних рішень. 

 

Стратегія 5. Мінімізувати кількість 
обчислювальних ресурсів з огляду на обмеження  
на пам’ять та можливість вибору методу 
синхронізації: 

 

5

, , , , , , min
const; const; min; min

const; const

P f Z R Sh Q V Sy Ms
St Z R TP V

Ms Sy

  


    
  

   (5) 

Зазначена стратегія передбачає використання 
функції f на просторі об’єктів, до яких належать 
схеми розподілу Sh, методи розподілу ресурсів Q, 
моделі завдань Z та обчислювальних ресурсів R, 
методів підтримки функціональної стійкості Ms.  
Мета функції – задіяти перелічені об’єкти  
для досягнення мінімуму потужності множини 
ресурсів R, які буде використано. Якщо існує декілька 
рішень, система намагатиметься мінімізувати час 
простою та обсяги фізичної пам’яті.  

Важливо зауважити, що реалізація функції f 
будується для кожної стратегії окремо, може бути 
математичною, евристичною або програмною  
та містити деякі спільні алгоритми обчислень. 
Імовірно, що стратегій виконання більше, тоді їх 
реалізація може бути виконана як засобами 
адміністрування (в автоматичному, автоматизованому 
або ручному), так і з допомогою розроблення 
додаткового програмного забезпечення. Одним  
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із способів реалізації є створення скриптів або 
використання XML-подібної мови розмітки. 

Запропонуємо ще одну стратегію, мета якої – 
мінімізувати енергоспоживання на виконання завдання: 

 , , , , min;
const; const;

min; const
E

E f Z R Sh Q Ms
St Z R

TP Ms

 


  
  

        (6) 

Стратегія передбачає використання функції f  
на просторі об’єктів, до яких належать схеми 
розподілу Sh, методи розподілу ресурсів Q, моделі 
завдань Z та обчислювальних ресурсів R, методів 
підтримки функціональної стійкості Ms. Мета  
функції – задіяти перелічені об’єкти для досягнення 

мінімуму споживання енергії ресурсами з множини R, 
які буде застосовано для виконання завдання Z.  

У процесі розподілу обчислювальних ресурсів  
у запропонованому методі використовується ідея 
методу зграї сальп (англ. Salp Swarm Algorithm, SSA), 
запропонованого в статті [19]. Зазначений метод 
виконує симуляцію зграйної поведінки сальп під час 
переміщення в океані та добування їжі. Ключова 
особливість поведінки сальп, що становить інтерес 
для цієї роботи, – вибудовування зграї як ланцюжка 
для досягнення цільової функції (у сальп – це їжа,  
в роботі – агент). Основні кроки алгоритму,  
який застосовується, зображено на рис. 2. 

 

 
 

Рис. 2. Основні кроки алгоритму розподілу обчислювальних ресурсів  
 
Алгоритм починає процес розподілу з розміщення 

в просторі агентів випадковим чином. Для кожного 
агента обчислюється цільова функція, обирається 
агент із кращим значенням, і положення агента 
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позначається як "джерело їжі", за яким полюватиме 
ланцюжок агентів. За ресурсом, де розташований  
цей агент, закріплюється основна програма. 

Для кожної зграї (завдання) оновлюється позиція 
основної та підпорядкованих програм. Положення 
основної програми оновлюється, коли ланцюжок  
з програм завдання знаходить положення  
з найкращим значенням цільової функції. Ланцюжок 
має тенденцію руху в бік глобального оптимуму,  
що може змінювати своє положення під час 
оптимізації. На етапі корегування положення програм 
можлива перевірка встановлених обмежень. 

Переваги алгоритму [20]:  
– алгоритм зберігає найкраще поточне значення, 

що не буде втрачено навіть у разі виродження  
всієї популяції; 

– алгоритм оновлює положення провідної 
програми щодо агента, який відповідає кращому 
знайденому на поточну мить рішенню; у такий спосіб 
основна програма здійснює розвідку та пошук; 

– алгоритм оновлює положення підпорядкованих 
програм одна щодо одної, тому вони поступово 
зміщуються в бік основної програми; 

– поступове переміщення підпорядкованих 
програм запобігає зупиненню алгоритму в точці 
локального оптимуму; 

– алгоритм простий у реалізації та застосуванні. 
Переваги алгоритму дають змогу вирішити 

оптимізаційну задачу як з визначеним, так і 
невідомим простором пошуку. Алгоритм є адаптивним, 
що дозволяє уникнути локальні рішення й досягти 
глобального оптимуму. 

У разі отримання декількох рішень система 
спрямована на мінімізацію часу простою, що зменшує 
енергоспоживання. 

У розробленому методі сальп має бути 
програмою, що шукає кращий ресурс, але програма 
не може зробити це самостійно. Тому необхідно 
розглядати сальп як комбінацію статичного агента, 
що отримає інформацію про обчислювальний ресурс, 
і програму, прив’язану до агента. На етапі 
планування програма може бути прив’язана до агента 
віртуально, на рівні логічного зіставлення або схеми 
призначення Sh. А після завершення алгоритму 
планування програма передається агенту на виконання.  

Отже, агент виконує чотири функції: 
а) збір та передача інформації про 

обчислювальний ресурс; 
б) отримання та розгортання програмного 

компонента на виконання; 

в) підтримка зв’язку між програмними 
компонентами та системою управління; 

г) виявлення відмови програмного компонента 
та підтримка функціональної стійкості.  

Розглянемо етапи метаевристичного методу 
розподілення завдань за обчислювальними ресурсами 
в умовах динамічної зміни ресурсів та підтримки 
функціональної стійкості. 

Етап 1. Отримання пулу завдань 
1

N

i
i

Z P


 ,  

де N – загальна кількість програм у завданні  
та нормованих характеристик програм у завданнях 

, , , ,P PPP P P
i i ii iX VE T Y   , вибір цільової функції 

 pf x , де p px X , та одного або декількох 

обмежувальних параметрів lim
P PХ X . 

 

Етап 2. Отримання доступного пулу ресурсів 

   , 1, ,jR R j M   та якісної інформації про ресурси 

та нормовані характеристики ресурсів RX .  
За відсутності можливості отримати характеристики, 
необхідно доручити це агентам на наступних етапах. 

 

Етап 3. Розсилання агентів    А ,jR
jА  1,j M  

на ресурси R . Атрибут jR  агента jR
jА  підкреслює 

гетерогенність комп’ютерного середовища, коли 
ресурсу потрібен оригінальний агент. Якщо ресурси 
однорідні, достатньо одного типу агента – R

jА  або jА . 
 

Етап 4. Перевірка умови наявності достатньої 
кількості ресурсів. Умовою може бути кількість 
агентів, що відповіли, час, що минув з початку 
розсилання агента. Якщо на етапі 2 було отримано 
значення характеристик ресурсів, умовою початку 

алгоритму розподілу може бути 
1

N M
P R
i j

i j
x x



  ,  

що означає наявність достатньої кількості ресурсів 
для виконання пулу завдань. 

 

Етап 5. Створення випадкової схеми 
розподілення ресурсів  Sh P R  . Випадкова 

функція   може бути реалізована таким чином.  
У разі співвідношення потужності множин P R  

один програмний компонент з множини P  
закріплюється за вільним ресурсом з множини P  
випадковим способом. Найбільш простим та швидким 
буде виконання алгоритму ,i iP R N M  .  

За умови P R  можна дочекатися появи 
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додаткових ресурсів або розподілити залишкові 
програмні компоненти рівномірно на наявні ресурси  
з обмеженнями lim

PХ ). Сортування одночасно 
векторів P  та R  за зростанням значень відношень 

   P R
i if x f x . Унаслідок розподілу можна виділити 

дві підмножини ресурсів: R  – задіяних у розподілі  
та R   – незадіяних у розподілі ресурсів. Тобто  
більш коректна схема призначення відображає 

 Sh P R   . Формування матриць Ф , Ф  .  

На першій множині P  після сортування 
розташовуватиметься основна програма, яка знайшла 
найбільш потужний ресурс за критерієм оптимізації. 

Необхідно відокремити паралельний процес 
пошуку нових ресурсів, що паралельно з основним 
методом буде виконувати дії, аналогічні наведеним  
в етапах 2 і 3, з розширенням множин R  та RX   
і матриць Ф , Ф  . 

 

Етап 6. Оновлення підмножини ресурсів
,R R R Sh     , які не задіяні в розподілі та для 

яких визначені параметри цільової функції. Якщо 
R   , то відбувається перехід до етапу 8. Для всіх 
ресурсів із множини R   необхідно визначити 

значення цільової функції   , 1,R
if x i R  . Знайти 

ресурс, що надає мінімальне значення відношення 
цільової функції для основної програми до цільової 

функції ресурсу     1min , 1,P R
if x f x i R  , 

запам’ятовування ідентифікатора отриманого ресурсу 
i . Якщо отримане мінімальне значення перевищує 
або дорівнює аналогічному відношенню для ресурсу, 
на якому зараз розташована основна програма, 
відбувається перехід до етапу 8. 

 

Етап 7. Перевірка виконання обмежень параметрів 
множини 1P

iХ  . Якщо обмеження не виконуються, 

вилучення з множини R  ресурсу iR 
 : iR R R 

     
без можливості долучення в розподіл знову. 
Долучення можливе за умови зміни обмежувальних 
характеристик. Якщо вилучення відбулося, 
здійснюється перехід до етапу 6. Якщо вичерпано 
час, відведений на пошук ресурсів, можна переходити 
до етапу 8. 

 

Етап 8. Зміна прив’язки програм до ресурсів  
із формуванням нової схеми призначення 

 1 1 , 2,i i iSh P R P R i N 
     . Корегування 

множини задіяних ресурсів iRR R R R 
      . 

Корегування матриць відповідності програм  
до ресурсів. Перехід до етапу 6. 

 

Етап 9. Ущільнення розподілу ресурсів  
в умовах розміщення кількох програм на одному 
ресурсі. Для кожної програми, за винятком основної 

, 2,iP i N  , перевіряється можливість розміщення 
на ресурсах, які розташовані до неї в схемі 
призначення. Переміщення можливе в разі виконання 
двох умов.  

Перша – це сумарне оцінювання відношень 
цільових функцій програми та ресурсу для одного 
ресурсу j: 

 
 0

1
R j

PN
i

R
i j

f x

f x






 ,                        (7) 

де jRN  – кількість програм, розподілених на ресурс j. 
Друга умова – сумарне виконання 

обмежувальних функцій iP
jХ . 

Сортування одночасно векторів P  та R  

відповідно до зростання значень відношень 
 
 

P
i

R
i

f x

f x
. 

 

Етап 10. Передача схеми призначення менеджеру 
Mg  для ініціалізації процесу розподілених обчислень. 

Після завершення етапу 10 починається процес 
виконання завдань. Агенти, продовжуючи сканування 
ресурсів, починають обслуговувати обмін даними  
між програмами завдань, підтримуючи функції RTI. 

Паралельно з цим менеджер починає виконання 
функцій підтримки функціональної стійкості  
з реалізацією наступних етапів методу.   

 

Етап 11. Запуск і контроль процесу виконання 
завдань. 

 

Етап 12. Зберігання даних програми одним 
методом (або множиною методів). Менеджер 
періодично отримує стан програмних компонент  
і передає його модулю відновлення, який зберігає 
стан програмних компонент у момент часу qt . 

 

Етап 13. Проведення моніторингу вільних 
ресурсів eR , виявлення нових обчислювальних 
ресурсів, на які можливо перерозподілити програмні 
компоненти. 

 

Етап 14. Виявлення відмов або збоїв програм  
чи ресурсів, формування множини ErrP . 

 

Етап 15. Якщо відмов не виявлено  ErrP   , 

відбувається перехід до етапу 19. 
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Етап 16. Передача множини програм для 
відновлення ErrP  та вільних ресурсів eR  від менеджера 

до модуля відновлення:    , ,e e
Err ErrMg R P Ms R P .  

 

Етап 17. Вибір множини нових ресурсів для 
виконання програм (створення нової схеми призначення): 

 Err Err eSh P R   з виконанням кроків, описаних  

у етапах 6–9 методу для програм із множини ErrP . 
Етап 18. Модуль відновлення надсилає 

відповідний програмний компонент на обраний 
ресурс, за необхідністю компілює програму для 
обраної платформи виконання та відновлює стабільну 
роботу програми, для чого повертає її до стану, 
найближчому до часу відмови ресурсу. 

 

Етап 19. Перевірка умов завершення процесу 
виконання завдань. Якщо процес продовжується, 
відбувається перехід до етапу 12.  

 

Етап 20. Завершення етапу виконання завдань, 
передача та зберігання даних результатів  
і статистичної інформації про процес обчислень. 

На рис. 3 запропонована діаграма дій,  
що зображує послідовність виконання етапів методу. 
Особливістю діаграми, порівняно з граф-схемою 
алгоритму, є відтворення етапів, що виконуються 
паралельно. У реалізації методу беруть участь 
декілька програмних сервісів підтримки розподілених 
обчислень, які працюють одночасно на різних 
обчислювальних ресурсах.  

 
 

Рис. 3. Діаграма дій метаевристичного методу управління розподіленими обчисленнями  
 

Так, паралельно із системою управління 
розподіленими обчисленнями виконуються такі 
сервіси: моніторинг ресурсів, аналізатор ресурсів  

на відповідність обмеженням, формування точок 
відновлення (зберігає дані програми у визначеному 
моменті часу для відновлення), виявлення відмов  
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та збоїв, аналіз стану обчислювального процесу. 
Також у паралельному режимі в разі виявлення 
відмови однієї або декількох програм активується 
сервіс, що перерозподіляє програмні компоненти  
на нові ресурси, відновлює їх роботу за допомогою 
збережених даних у точках відновлення. 

Також важливо зауважити, що сервіси, які 
забезпечують процеси розподілених обчислень, 
виконуються на віддалених комп’ютерних ресурсах 
та організовують синхронізацію за допомогою обміну 
пакетами даних, який організується мережними 
засобами, засобами RTI або спеціально розробленими 
програмними компонентами. 
 

Результати досліджень  
 
Для моделювання розподілених обчислень  

у хмарних та гетерогенних системах часто 
використовують WorkflowSim [21], який є проєктом  
із відкритим кодом, що дає змогу виконати 
порівняння розроблених методів з уже наявними  
та реалізованими в системі з метою оцінювання  
їх ефективності. У системі є декілька методів 
управління ресурсами та забезпечення функціональної 
стійкості розподілених систем. Для експериментів, 
що проводилися з метою перевірки корисності 
розроблених моделей, було обрано такі методи:  
time-traveling virtual machine (TTVM) [5], іnstruction 
stream interrupt assumption (ISIA) [6] та метод, який 
використовується в Rx-системах [13]. 

Система WorkflowSim дозволяє додати програмні 
компоненти, які містять нові методи та підсистеми. 

На рис. 1 зеленим кольором позначені модулі,  
що зазнали модифікацій у зв’язку з упровадженням 
розробленого методу. Для імітації відмов ресурсів 
було розроблено модуль, який із вказаною 
ймовірністю виводив із діючих ресурсів один  
або декілька обчислювачів, після чого долучався 
один із методів самовідновлення. 

В експериментах задіяно змінну кількість 
віртуальних машин і програмні завдання з різними 
характеристиками. Пакети завдань та ймовірнісні 
характеристики процесу РОП були ідентичні,  
щоб виконати порівняльний аналіз розробленого 
методу з наявними. Кількість завдань визначалася  
в діапазоні від 10 до 100, кількість програм у завданні – 
від 5 до 500, кількість задіяних віртуальних  
машин – 5–40, обсяг фізичної пам’яті кожної 
віртуальної машини – 8 Gb, обсяг зовнішньої  
пам’яті – 2Tb, гіпервізор Xen. Потоки завдань  
та відмов генерувалися випадково, застосовувалися 
стандартні та розроблений методи для відновлення 
робочого процесу. Результати було усереднено  
на основі нормування в часі. 

На рис. 4 наведено результати моделювання 
РОП у разі, коли відмови не відбувалися. З рисунка 
видно, що середній час виконання завдань, 
отриманий за допомогою запропонованого методу, 
кращий, ніж у методів TTVM  та ISIA, і не значно 
перевищує час, отриманий для методу Rx. Крім того, 
із зростанням кількості завдань він наближається  
до методу Rx. Це свідчить про те, що запропонований 
метод не перевантажує систему управління під час 
нормальної роботи системи.    

 

           
а)                                                                                                            б) 

Рис. 4. Оцінка часу виконання завдань із застосуванням стандартних і запропонованого (our) методів самовідновлення:  
а) середній час виконання, б) час виконання залежно від кількості завдань 

 
На рис. 5 зображено результати експериментів  

з оцінкою часу виконання завдань, коли з різною 
ймовірністю   виникають відмови ресурсів, на яких 
виконуються програми. Дослідження вказує на 
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ефективність запропонованого методу за наявності 
відмов ресурсів, а саме зменшення загального часу 
обчислювального процесу. Самовідновлення стану 
виконання завдань виконується швидше, ніж у разі 
застосування стандартних методів.  

Наприклад, для ймовірності відмови 0.01   
зменшення часу виконання завдань становило 8 %, 
для 0.02   – 13 %, 0.03   – 17 %. Зі зростанням 
імовірності відмов спостерігається збільшення 
відсотка економії часу проведення обчислень. 

 

     
 

Рис. 5. Оцінка часу виконання завдань із застосуванням стандартних і запропонованого методів самовідновлення  
за умови різної ймовірності відмов ресурсів  

 
На рис. 6 подані усередненні оцінки для 

споживання енергії. Для оцінювання 
енергоспоживання було використано моделі, 
запропоновані в роботі [18]. Ці моделі беруть  
до уваги параметри витрати енергії на обчислення, 
передачу та зберігання даних, синхронізацію  

та простій ресурсів. Експерименти виконувалися  
за умов, розглянутих вище. Для отримання середніх 
значень імовірність відмови визначалася для кожного 
експерименту випадково за рівномірним законом 
розподілу в діапазоні  0,0.03  . 

 

 
 

Рис. 6. Оцінка споживання енергії в процесі виконання завдань із застосуванням стандартних і модифікованих моделей 
 
Результати дослідження показують,  

що запропонований метод самовідновлення  
для забезпечення функціональної стійкості 
обчислювального процесу дає змогу зменшити 
споживання енергії. На відміну від застосування 
наявних методів, під час експериментів споживання 
енергії скорочується на 7–12 %. Є тенденція 

збільшення відсотка енергоефективності за умови 
зростання розмірності завдань та ймовірності відмов.  
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дає змогу підвищити ефективність обчислювального 
процесу в розподілених комп’ютерних системах.  
Він оснований на модифікованій теоретико-множинній 
моделі обчислювального процесу з підтримкою 
функціональної стійкості, модифікованій моделі 
оцінювання часу виконання та енергоспоживання. 

Під час виконання роботи було змодельовано 
ситуації щодо розподілу вхідних пулів завдань на 
обчислювальні ресурси в імітаційному середовищі 
моделювання, проведено симуляцію обчислювального 
процесу та самовідновлення в разі відмов ресурсів. 
Досягнуті результати свідчать про те, що 
впровадження методу не збільшує час виконання 

завдання в умовах відсутності відмов. Навпаки,  
за наявності відмов запропонований метод дає змогу 
швидше відновити функціональність програмного 
завдання та зменшує тривалість виконання на 8–17 % 
з одночасним зменшенням енергоспоживання  
на 7–12 %. Також спостерігається зростання 
ефективності із збільшенням розмірності завдань  
та ймовірністю відмов.  

Перспективним напрямом є розроблення 
технологій автоматизованого або автоматичного 
використання методів розподілу ресурсів та 
самовідновлення, особливо для хмарних систем 
різного призначення. 
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A MODIFIED METHOD OF SELF-RECOVERY OF DISTRIBUTED SOFTWARE  

IN HETEROGENEOUS COMPUTER SYSTEMS 
 

The object of research is the distributed computing process in heterogeneous computer systems. The subject of the  
research is methods of self-healing for distributed software on heterogeneous computer systems. The goal is to increase the efficiency 
of distributed data processing systems with support for the functional stability of the computing process by developing  
a modified method of self-healing of distributed software. Tasks: to investigate the existing methods of restoring the distributed 
computing process, to draw conclusions about their advantages and disadvantages; on the basis of mathematical models  
of tasks, computing resources and existing methods of resource allocation, develop a modification of the method of self-recovery  
of distributed software taking into account management strategies, finding the best solution for the selected criteria, reducing  
energy consumption during the execution of tasks; conduct a number of experiments comparing the developed method  
with existing ones. Research methods are based on the use of set theory, general systems theory, and simulation modeling  
theory. The results of the experiments obtained during the simulation of the allocation of software tasks to computing resources  
in a simulated simulation environment and the simulation of the computing process during self-recovery in case of resource  
failures confirm the effectiveness of the proposed method. Conclusion: the application of the method in distributed  
computing control systems does not increase the time the system spends on performing the task in the absence of failures,  
at the same time, in the presence of failures, it allows to restore the functionality of the software task faster and reduces the  
execution time by 8–17%, and energy consumption by 7–12%. There is also an increase in efficiency with an increase  
in the size of the tasks and the probability of failures. The development of technologies for automated or automatic use of  
methods of resource allocation and self-recovery can be indicated as areas for future research. 

Keywords: self-healing methods; software; distributed computing; computer systems; cloud architectures; software agents. 
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