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МОДЕЛЬ АВТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ З ВИКОРИСТАННЯМ НУЛЬОВОГО 

ВОДЯНОГО ЗНАКУ НА ОСНОВІ RGB-ЗОБРАЖЕНЬ 

 

Предметом дослідження методи та схеми автентифікації користувачів в інформаційно-комунікаційних мережах.  

Мета роботи – розробка моделі автентифікації користувачів в інформаційно-комунікаційних системах з використанням 

методу нульового водяного знаку на основі RGB-зображень завдання: розгляд основних проблем під час інтеграції систем 

контролю доступом; розробка моделі автентифікації користувачів з використанням нульового водяного знаку; дослідження 

потенційних характеристик та висування пропозицій/рекомендацій щодо її використання для автентифікації, побудова 

графічних схем, що відображають процеси та процедури Для виконання окреслених завдань використовувалися такі методи: 

методи моделювання, методи формального опису Досягнуті результати: запропонована вдосконалена модель 

автентифікації користувачів заснована на алгоритмі нульового водяного знаку, що являється альтернативою існуючим 

схемам автентифікації в інформаційно комунікаційних системах, досліджені її потенційні характеристики, що 

підтверджують перспективність розробки, побудовані графічні представлення процесів та процедур Висновки під час 

роботи було коротко розглянуто основні проблеми з якими стикаються власники інформаційно-комунікаційних систем  

при інтеграції систем автентифікації, запропоновано вдосконалену модель автентифікації за допомогою нульового водяного 

знаку, в якості нульового водяного знаку використовувався метод заснований на RGB-зображенях з використанням 

перетворення K-means та DWT, в якості другого фактору використовується пароль. Представлено три режими роботи: 

реєстрація, автентифікація та зміна ключових даних для автентифікації. Така модель є альтернативою існуючим схемам  

та можуть потенційно зменшити вартість автентифікації, кількість помилок першого та другого роду у порівняні  

з аналогічними схемами автентифікації, підвищити зручність автентифікації в інформаційно-комунікаційних системах. 

Також це розширює множину вибору схем автентифікації що мають власники систем при їх інтеграції. 
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Вступ 

 

Зі зростанням ролі інформаційних технологій  

та їх активним упровадженням у різні сфери 

діяльності посилюється необхідність використання 

засобів автентифікації користувачів, зокрема під час 

отримання доступу до приміщень, технічних засобів 

чи інформації в інформаційно-комунікаційних 

системах. Традиційно такі засоби ґрунтуються  

на паролях, магнітних картках, біометричних даних 

або QR-кодах. Одним із шляхів підвищення рівня 

захисту є поєднання зазначених методів у межах 

багатофакторної автентифікації [1]. 

Разом з тим, такі системи характеризуються 

значними витратами, оскільки вимагають застосування 

спеціалізованого обладнання (наприклад, зчитувачів 

відбитків пальців чи інших біометричних сенсорів). 

Використання карток або кодів також створює 

додаткові ризики: наявність фізичного носія сигналізує 

потенційному зловмиснику про його важливість,  

що стимулює спроби викрадення, копіювання  

чи підміни даних. 

Альтернативним підходом є застосування 

нульових водяних знаків для побудови систем 

автентифікації. Ключова перевага цього методу 

полягає в тому, що критичні дані не змінюються  

та залишаються невидимими для зловмисника, 

оскільки він не має змоги визначити їхню наявність. 

Крім того, реалізація подібних рішень є відносно 

маловартісною, адже водяний знак може ґрунтуватися 

на різних типах інформації, для опрацювання якої  

не потрібне спеціальне обладнання [2, 3]. 

Основна проблематика застосування нульових 

водяних знаків у багатофакторній автентифікації 

полягає у новизні технології та недостатній кількості 

досліджень у цій сфері. Водночас перспективи її 

використання видаються обнадійливими, особливо  

з огляду на інтеграцію з сучасними IoT-засобами. 

Таким чином виникає необхідність в дослідженні  

та розробці нових методів автентифікації заснованих 

на нульовому водяному знакові. 

 

Аналіз проблеми 

 

Автентифікація поділяється за кількістю 

факторів авторизації (фактор – набір доказів, які 

пред’являє користувач для підтвердження особи, так 

вона може бути однофакторною та багатофакторною.  
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Для забезпечення належного рівня безпеки 

рекомендується використовувати, як мінімум, 

двофакторну автентифікацію [4, 5]. 

Під час побудови систем автентифікації власники 

систем зустрічаються з наступними проблемами: 

 вибору фактору; 

 вибору схеми автентифікації. 

 вартості; 

 безпеки;  

 зручності; 

 завадозахищеності. 

Проблема вибору фактору полягає у визначені 

які фактори слід використовувати (знання чогось, 

володіння чимсь, характеристики об’єкту). Різні 

фактори мають різні характеристики вартості, 

надійності, зручності ітд. Власнику системи слід 

визначитись які фактори слід використовувати,  

як їх поєднувати, інтегрувати в систему тощо.  

Проблема вибору схеми автентифікації полягяє  

у виборі порядку поєднання та впливу факторів,  

так існують послідовні, паралельні та послідовно-

паралельні схеми автентифікації. Власнику системи 

слід визначитися, в якому порядку використовувати 

фактори автентифікації та як обчислювати кінцевий 

результат автентифікації. 

Проблема вартості полягає у зменшені показників 

вартості кожної авторизації, обслуговування системи 

автентифікації, додаткових матеріалів та засобів  

для автентифікації кожного користувача. 

Проблема безпеки закладається у забезпеченні 

достатнього рівня достовірності авторизації.  

Під безпекою розуміється характеристика, яка є 

сукупністю вірогідностей помилок першого та другого 

роду, можливостей злому системи зловмисником, 

викрадення даних, їх підробкою. 

Проблема зручності полягає у максимізації 

суб’єктивних параметрів зручності авторизації 

(складності дій, швидкості, необхідності 

запам’ятовувати дані тощо). 

Проблема завадозахищеності з’являється  

в системах, де рівень шуму вищий ніж 0. Вона 

полягає у мінімізації помилок першого та другого 

роду при автентифікації через виникнення помилок  

в обробці чи введенні наборів даних. 

Тому під час інтеграції багатофакторної 

автентифікації власники систем зазвичай не розробляють 

власні моделі, а використовують наявні, через що 

виникає необхідність у розробці готових моделей  

для мінімізації та вирішення наведених вище проблем 

і створені множини вибору залежно від пріоритетів 

власників систем.  

 

Аналіз літератури 

 

Схеми автентифікації за допомогою нульових 

водяних знаків вже відомі. Так, наприклад, в роботі 

[6] наводиться огляд поточного стану досліджень  

у сфері автентифікації зображень, зокрема  

з використанням методів нульового водяного знаку.  

В роботі [7] подано метод, який є забезпеченням 

автентичності медичних зображень з використанням 

схеми НВЗ, що зберігає оригінальність зображення 

(без вбудовування змін до пікселів). У роботі [8] 

наводиться приклад використання нульових водяних 

знаків разом з QR-кодами. Автори пропонують схему 

автентифікації медичних зображень, яка поєднує НВЗ 

та QR-код. В роботі [9] автори пропонують гібридний 

метод, що поєднує цифровий підпис та НВЗ для 

забезпечення автентичності, цілісності, виявлення 

маніпуляцій і захисту прав автора для чутливих 

текстових документів. 

Як можна побачити кількість наявних схем 

автентифікації з використанням НВЗ досить велика, 

проте дані схеми не підходять для автентифікації 

користувачів в інформаційно-комунікаційних системах. 

Схеми автентифікації, що використовують як контейнер 

тексту, не можуть бути використані для автентифікації 

користувачів в інформаційно-комунікаційних системах, 

оскільки користувачу незручно вводити великі 

текстові дані, а при введенні тексту з носія краще 

використовувати дані криптографічних перетворень. 

Дані методи підходять для машинної автентифікації 

або для підтвердження авторства. 

Тому виникає необхідність у вдосконаленні 

наявних моделей автентифікації користувачів саме 

для інформаційно-комунікаційних систем, де як одним 

із факторів використовується цифрове зображення. 

 

Модель багатофакторної автентифікації  

на основі методу нульового водяного знаку 

 

Проведений аналіз показав, що для вирішення 

наведених проблем запроваджуються нові методи 

багатофакторної автентифікації, серед яких 

розповсюдженості набули методи, засновані  

на використанні OTP-кодів, адаптивній та 

поведінковій автентифікації, WebAuthn тощо. Досить 

новою є автентифікація за допомогою нульових 
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водяних знаків. На сьогодні запропоновано декілька 

таких методів [10]. Одним із досить простих  

у використанні є запропонований авторами в роботах 

[11, 12] метод багатофакторної автентифікації  

на основі пароля та RGB-зображення. 

Метод формування водяного знака детально 

описаний в роботі [13]. Проте відсутні моделі його 

використання та аналогічних методів для автентифікації 

користувачів в інформаційно-комунікаційних системах.  

Розглянемо загальну модель використання 

нульового водяного знака для автентифікації. В такій 

моделі основні дії користувача такі: 

 реєстрація; 

 автентифікація; 

 зміна ключових даних. 

Дії користувача виконуються послідовно, тобто 

спочатку реєстрація, автентифікація, за необхідності 

зміна ключових даних. Зміна ключових даних без 

автентифікаціїх неможлива, в свою чергу автентифікація 

неможлива без першочергової реєстрації. 

Для системи автентифікації за допомогою 

нульових водяних знаків обрана типова схема для 

багатьох систем та засобів, які здійснюють процедуру 

автентифікації. Проте виникає необхідність у деталізації 

процесів, ключових даних, параметрів та інших даних 

у разі використання нульового водяного знаку як 

алгоритму підтвердження правильності автентифікації. 

Запропонована модель автентифікації за допомогою 

нульових водяних знаків зображена на рис. 1. 

 

 

Початок Реєстрація
Користувач 

зареєстрований?
НІ Автентифікація

ТАК

Чи необхідна 
зміна ключових 

даних?
Доступ до системи

Зміна 
ключових 

даних

НІ

ТАК

 
Рис. 1. Модель автентифікації 

 

В роботі [12] розглянуто основні компоненти 

роботи типової моделі автентифікації з використанням 

нульового водяного знаку. Тому виникає необхідність 

у деталізації процедур кожного окремого процесу. 

Метод формування водяного знаку та розширення 

ключа не розглядатиметься детально, оскільки він 

описаний у роботі [13]. 

У такій системі як ключові дані виступають: 

 пароль обраний користувачем; 

 цифрове RGB зображення. 

Як підтвердження автентифікації використовується 

результат порівняння сформованого нульового 

водяного знака з еталонною копією.  

Процес реєстрації користувача з використанням 

запропонованого методу водяного знаку полягає  

в послідовному виконанні таких кроків: 

Крок 1. Користувач обирає ключем довільне 

зображення O  (або генерує його засобами системи,  

в якій інтегрована схема, у тому числі як генератор 

зображень може використовуватися штучний інтелект): 

 
* *3

0,  , 255
H W

O  ,                      (1) 

де ,  H W  – висота та ширина вхідного 

зображення,    1, 2, 3    ; 

 

Крок 2. Користувач обирає випадковий пароль 

доступу PASS  залежно від політики паролів організації 

 0,  , 255
L

PASS   ,                      (2) 

де L  – кількість символів в паролі; 

Крок 3. Користувач вводить в систему  

(за допомогою засобів зчитування та цифровізації IT ) 

обране зображення O  та пароль PASS  

,  OIT PASSIT ;                         (3) 

Крок 4. Під час реєстрації генерується нульовий 

водяний знак W , де вхідні дані – це ключ PASS   

(або його розгорнутий варіант) та обране зображення :O  

 , ;W F O PASS                        (4) 

Крок 5. Сформований нульовий водяний знак 

зберігається в базі даних системи як еталонна копія  

.W DB                              (5) 

Процес реєстрації користувача в системі  

з використанням запропонованого методу водяного 

знака подано на рис. 2. 

Для процедури автентифікації на основі 

запропонованого методу водяного знака обрається 

стандартна послідовність дій, що складається з таких 

кроків: 
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Крок 1. Користувач вводить в систему IT  

власний пароль PASS  та засобами системи зчитує 

зображення O , яке він обрав як ключ, аналогічно (3); 

Крок 2. Генерується нульовий водяний знак,  

де вхідні дані – це ключ (або його розгорнутий 

варіант) та обране зображення: 

 , ;W F O PASS                           (6) 

Крок 3. Модуль автентифікації порівнює 

згенерований нульовий водяний знак з еталонним 

нульовим водяним знаком W  з бази даних за 

допомогою функції порівння S , повертаючи певне 

значення подібності х : 

 , ;x S W W                             (7) 

Крок 4. Система порівнює коефіцієнт схожості [14] 

водяного знаку з еталонним нульовим знаком  х  зі 

встановленим значенням допустимої похибки  у ; 

якщо х y , то користувачеві блокується доступ  

до системи, а якщо x y , – доступ надається  
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Рис. 2. Процес реєстрації користувача в системі 

 

На рис 3. наведений процес автентифікації 

користувача за допомогою запропонованої моделі. 
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Рис. 3. Процес автентифікації за допомогою 
запропонованої моделі 

 

Для зміни ключових даних у разі використання 

запропонованого методу водяного знака пропонується 

здійснити типові кроки:  

Крок 1. Користувач має пройти успішну 

автентифікацію для надання йому повноважень  

щодо зміни ключових даних: 

   Auth x y  .                          (8) 

Крок 2. Користувач після успішної автентифікації 

має заново ввести нові yключові дані; 

,  O IT PASS IT  .                (9) 

Крок 3. Метод формування нульового водяного 

знака здійснює повторне формування водяного знака 

за новими введеними ключовими даними 

 ,W F O PASS  .                  (10) 

Крок 4. Новосформований водяний знак 

записується в базу даних системи автентифікації 

,W DB                 (11) 
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На рис 4. наведений процес зміни даних 

автентифікації користувача за допомогою 

запропонованої моделі. 
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Рис 4. Процес зміни даних користувача за допомогою 

запропонованої моделі  

 

За умови застосуванні IoT-пристроїв така модель 

може контролювати доступ до приміщень або певної 

інформації. Засобом зчитування зображення  

можуть бути відеокамери, для перетворення 

цифрового водяного знаку можна використовувати 

мікроконтролери. Після обчислення перетворення 

цифрового водяного знака результат передається  

на сервер доступу організації, яка перевіряє: 

1) коректність введеної інформації; 

2) чи має користувач з такими даними доступ  

до певного ресурсу. 

Оскільки обробка зображення складніша ніж 

процес формування та перевірка геш-значення, то 

рекомендується додатково зберігати геш-значення від 

паролю PASS  в базі даних системи автентифікації DB  

 H PASS DB                     (12) 

Під час автентифікації перевіряти геш-значення 

H   від введеного пароля PASS   та між еталонним 

значенням H  перед формуванням водяного знака.  

Це може пришвидшити процедуру автентифікації, 

відкидаючи одразу помилки в паролі.  

У запропонованому варіанті процедура 

реєстрації та автентифікації не містить додаткових 

ідентифікаторів користувача для авторизації  

(прав доступу, ролей тощо), для використання 

рольової моделі пропонується застосовувати 

ідентифікатор у вигляді логіну при записі в базу 

даних. Таким чином формується комбінація логін–

водяний знак. Для невеликих систем, або систем,  

де не потрібний адміністративний розподіл, може 

здійснюватися перевірка лише на наявність схожого 

водяного знака в базі даних. 

 

Потенційні характеристики  

запропонованої моделі 

 

Розглянемо дану модель с точки зору 

потенційного вирішення вищезазначених проблем. 

Проблема вибору фактора. Дана модель 

ґрунтується на двох факторах. Це знання чогось – 

пароль, та володіння чимось – зображення. Тобто 

вона пропонує вже готове рішення поєднання 

факторів автентифікації. 

Проблема вибору схеми автентифікації. Модель 

є послідовною, оскільки фактори в ній застосовуються 

один за одним. Кінцевим результатом застосування  

є водяний знак, що перевіряється схемою 

автентифікації. Модель пропонує готову схему 

поєднання факторів. 

Проблема вартості. Розглянемо загальну 

вартість моделі автентифікації з факторами «занання 

чогось» та «володіння чимсь»: 

 з в з вC x z K K A A x       ,             (13) 

де зA  – вартість адміністрування системи знання 

(створення облікових записів, зміна паролів)  

у розрахунку на одного користувача; 
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вA  – вартість адміністрування системи володіння 

(створення облікових записів, зміна засобів, видача  

та контроль) у розрахунку на одного користувача; 

x  – кількість користувачів; 

z  – вартість одного засобу для користувача; 

зK  – вартість комплексу засобів захисту для 

роботи з знанням (засоби вводу); 

вK  – вартість комплексу засобів захисту для 

роботи з інформацією (засоби зчитування то обробки 

інформації) [15]. 

Запропонована модель потенційно знижує z  – 

вартість засобу доступу (носій з інформацією, 

магнітна картка, ключ тощо), оскільки збереження  

та розповсюдження цифрового зображення не потребує 

багатьох ресурсів, це може бути аркуш паперу, 

особистий телефон співробітника чи зовнішнє 

інтернет-посилання. 

Проблема безпеки. Розглянемо потенційну 

надійність моделі автентифікації. Математична 

складність перебору пароля: 

  ,cS pass y                             (14) 

де с  – кількість символів в паролі; у  – розмір 

алфавіту (діапазон символів, які може набувати пароль). 

Потенційні варіації зображення: 

 
23 24256 2M M MS image    ,                 (15) 

де 256 – значення яскравості кожного біту; М  – 

розмір зображення; 3 – кількість спектрів (R,G,B). 

Дані характеристики зменшуються, оскільки 

самий метод водяного знака містить колізії та 

толерантний до утворення шумів та викривлень,  

тому маючи початкові високі показники надійності 

сама модель формування водяного знака потребує 

додаткового вивчення з метою оцінки його 

криптостійкості. 

Проблема зручності. З точки зору користувача, 

"зручність" це перш за все простота використання. 

Модель використовує широко розповсюджені паролі, 

які є зрозумілим та розповсюдженим методом 

автентифікації, другим фактором виступає цифрове 

зображення, яке також зрозуміле більшості 

користувачів. Навіть користувачі, які не мають 

досвіду роботи з інформаційно-комунікаційними 

системами можуть зрозуміти принцип використання 

зображення для автентифікації. Тим самим дана 

модель має високу зручність та гнучкість у разі 

використанні її для автентифікації[16, 17]. 

Проблема завадозахищеності. Дана проблема 

виникає в мережах з деяким рівнем шуму. 

Запропонована модель має певну толерантність  

(як показано в роботі [13], водяний знак може  

бути розпізнаний з мінімальною кількістю помилок 

при рівні шуму 13 PSTR [18]). Модель стійка до  

шумів при:  

 зчитуванні зображення в систему 

автентифікації; 

 передачі сформованого водяного знака для 

перевірки з еталонним водяним знаком. 

Тобто не обов’язково W W   та O O  , якщо 

система налаштована відповідним чином.  

Отже запропонована модель є досить практичною 

з точки вирішення основних проблем під час вибору 

моделей автентифікації, та пропонує власникам 

систем додаткову гнучкість в ході побудови систем 

автентифікації. Проте деякі аспекти моделі (такі як 

криптографічна стійкість, практична зручність) 

потребують додаткового вивчення та дослідження. 

 

Висновок 

 

В роботі запропонована модель багатофакторної 

автентифікації за допомогою методу нульового 

водяного знака, заснованого на RGB-зображеннях. 

Дана розроблена модель є альтернативою існуючим 

моделям та здатна потенційно зменшити вартість 

автентифікації, кількість помилок першого та  

другого роду порівняно з аналогічними схемами 

автентифікації, підвищити зручність автентифікації  

в інформаційно-комунікаційних системах. Також це 

розширює множину вибору схем автентифікації, що 

мають власники систем. Така модель потенційно 

вирішує проблеми, які виникають в ході побудові 

систем автентифікації, проте потребує дослідження  

з точки зору криптостійкості методу формування 

нульового знака та практичної зручності.  

Перевагою такої моделі є її стійкість до 

виникнення шумів під час введення ключових даних 

або передачі результата автентифікації. Додатковими 

перевагами є: використання двох факторів 

автентифікації, висока зрозумілість користувачам. 

Тому, хоча запропонована модель є перспективною, 

пропонуються такі вектори дослідження: 

 дослідження криптографічної стійкості методу 

нульового водяного знака, та схеми автентифікації  

в цілому; 
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 практична реалізація моделі з метою 

дослідження швидкодії та вартості ресурсів, 

необхідних для автентифікації; 

 практична реалізація моделі з метою 

тестування зручності на вибірці користувачів. 
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USER AUTHENTICATION MODEL  

USING ZERO WATERMARKING BASED ON RGB IMAGES 

 

The subject of the research is the methods and schemes of user authentication in information and communication networks.  

The aim of the work is to develop a user authentication model in information and communication systems using the  

zero-watermarking method based on RGB images. Objectives: to examine the main issues arising during the integration  

of access control systems; to develop a user authentication model using zero-watermarking; to study potential characteristics  

and put forward proposals/recommendations for its application in authentication; to construct graphical schemes that  

illustrate processes and procedures. Methods used: modeling methods and formal description methods. Results achieved:  

an improved user authentication model based on the zero-watermarking algorithm has been proposed as an alternative  

to existing authentication schemes in information and communication systems; its potential characteristics have been  

studied, confirming the prospects of the development; graphical representations of processes and procedures have been  

constructed. Conclusions: in the course of the work, the main problems faced by owners of information and communication  

systems during the integration of authentication systems were briefly reviewed; an improved authentication model using  

zero-watermarking was proposed. The zero-watermarking method is based on RGB images employing K-means clustering  

and DWT, while a password is used as the second factor. Three operating modes are presented: registration, authentication,  

and modification of key authentication data. This model serves as an alternative to existing schemes and can potentially  

reduce the cost of authentication, lower Type I and Type II error rates compared to similar authentication schemes, and improve  

the convenience of authentication in information and communication systems. It also expands the range of authentication  

schemes available to system owners during integration. 

Keywords: digital watermarking; authentication; image; model; password. 
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