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Abstract – The work improves the flow-based model of secure routing with load balancing in accordance with the Traffic Engineering concept by 

considering the network security parameters in an information and communication network (ICN). Within the framework of the proposed model, the 

solution to the technological problem of secure routing with load balancing in an ICN was reduced to solving an optimization problem of linear pro-

gramming, which guarantees the predictable computational complexity of solutions and low requirements for the computing power of devices respon-

sible for solving routing problems – routers, route servers, controllers, etc. The novelty of the proposed model is the modification of the exponential 

model of blocking communication links, taking into account normalized conditions to prevent a situation where even the most secure links will be 

blocked, leading to inefficient use of the link resource. The results of the study of secure routing processes with load balancing in ICN confirmed the 

model's effectiveness in considering the network state: its topology, flow characteristics, bandwidth, and congestion of communication links, as well as 

the probability of their compromise. This made it possible to orient the resulting routing solutions to reduce the congestion of communication links that 

have a high compromise probability by redistributing traffic to more secure links. In the course of the study, a comparative analysis of the effectiveness 

of using secure and TE routing models was carried out by a number of indicators. It has been established that the use of SecTE and NormSecTE secure 

routing models focused on finding a compromise between the Quality of Service and network security indicators. At the same time, the proposed 

improved model of secure TE routing NormSecTE, based on a more accurate consideration of the probability of compromising communication links, 

allowed, compared to the SecTE model, to improve the level of network security (packet compromise probability), but with a certain decrease in the level 

of Quality of Service (average end-to-end packet delay) in the ICN. 

 

Анотація – У роботі вдосконалено потокову модель безпечної маршрутизації з балансуванням навантаження відповідно до концепції Traf-

fic Engineering на основі врахування параметрів мережної безпеки в інфокомунікаційній мережі (ІКМ). У межах запропонованої моделі 

вирішення технологічної задачі безпечної маршрутизації з балансуванням навантаження в ІКМ було зведено до розв’язання оптимізаційної 

задачі лінійного програмування, що гарантує прогнозовану обчислювальну складність рішень та невисокі вимоги до обчислювальних поту-

жностей пристроїв, які відповідають за розв’язання задач маршрутизації – маршрутизаторів, серверів маршрутів, контролерів тощо. 

Новизною запропонованої моделі є модифікація експоненціальної моделі блокування каналів зв’язку з урахуванням нормалізованих умов для 

запобігання ситуації, коли блокуватись будуть навіть найбільш безпечні канали, що призведе до неефективного використання канального 

ресурсу. Результати дослідження процесів безпечної маршрутизації з балансуванням навантаження в ІКМ підтвердили ефективність 

моделі з погляду врахування стану мережі: її топології, характеристик потоків, пропускної здатності та завантаженості каналів зв’язку, 

а також імовірностей їхньої компрометації. Це дозволило зорієнтувати отримані маршрутні рішення на зменшення завантаженості 

каналів зв’язку, які мають високу ймовірність компрометації, шляхом перерозподілу трафіка на більш безпечні канали. В процесі дослі-

дження здійснено порівняльний аналіз ефективності використання моделей безпечної та TE-маршрутизації за множиною показників. 

Встановлено, що використання моделей безпечної маршрутизації SecTE та NormSecTE орієнтувало на пошук компромісу між показни-

ками якості обслуговування та мережної безпеки. При цьому саме запропонована вдосконалена модель безпечної TE-маршрутизації 

NormSecTE на основі більш точного врахування ймовірностей компрометації каналів зв’язку дозволила у порівнянні з моделлю SecTE пок-

ращити рівень мережної безпеки (ймовірності компрометації пакетів), але при певному зниженні рівня якості обслуговування (середньої 

міжкінцевої затримки пакетів) в ІКМ.

 

Вступ 

Зростаюча складність і різноманітність мереж вимагає прийняття нових підходів 

до управління та забезпечення якості обслуговування (Quality of Service, QoS) і безпеки 
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[1-3] в інфокомунікаційних мережах (ІКМ). Водночас програмно-конфігуровані ІКМ 

пропонують нові можливості для гнучкого управління трафіком, дозволяючи врахо-

вувати вимоги і до QoS, і до безпеки [4]. Ця еволюція ставить нові виклики перед засо-

бами маршрутизації, які повинні адаптивно враховувати різні вимоги до якості обслу-

говування та безпеки, визначаючи оптимальні маршрути передачі потоків трафіку [1, 

2]. Адаптивність до змін у мережі є вирішальним фактором, що впливає на ефектив-

ність протоколів маршрутизації в складних середовищах [5 – 8]. Разом зі здатністю 

враховувати показники продуктивності та безпеки це має сприяти швидкому віднов-

ленню після збоїв та забезпечити досягнення високого рівня QoS і мережної безпеки 

в межах комплексного підходу до управління трафіком [9 – 11]. 

Не менш важливим є застосування математичних інструментів у розробці та оп-

тимізації рішень маршрутизації, що дозволяє ефективно вирішувати проблеми ба-

лансування навантаження та безпеки [1, 2]. Такий підхід лежить в основі нових страте-

гій маршрутизації, здатних відповідати вимогам сучасних мереж і програмованих ін-

фраструктур. 

Відомо, що більшість існуючих протоколів IP-маршрутизації, як-от RIP та OSPF, 

базуються на графових моделях та алгоритмах пошуку найкоротшого шляху [1, 5]. 

Вони були ефективними за умов обмеженої обчислювальної потужності маршрути-

заторів, коли їхня продуктивність складала десятки пакетів за секунду. Проте ці про-

токоли не враховують ні характеристики потоків, ні показники безпеки мережі. Су-

часні маршрутизатори, які працюють на основі багатоядерних архітектур, здатні об-

робляти мільйони пакетів за секунду. Це відкриває можливості для використання 

складніших моделей маршрутизації, що враховують багатопотоковий трафік і опти-

мізують QoS та безпеку. Останні дослідження активно зосереджуються на розробці 

методів QoS-маршрутизації, що враховують показники мережної безпеки [12 – 16]. 

Одним із перспективних напрямків є реалізація принципів Traffic Engineering 

(TE) для збалансованого використання (завантаження) мережних ресурсів, що допо-

магає уникнути перевантаження окремих сегментів мережі та зниження QoS [17 – 20]. 

Існує низка рішень у цій сфері, які адаптують балансування навантаження з урахуван-

ням безпеки, пропонуючи компроміси між одношляховою та багатошляховою мар-

шрутизацією [2, 8 – 11]. Запропонована модель безпечної TE-маршрутизації є пода-

льшим розвитком цих рішень, з акцентом на балансування навантаження та блоку-

вання трафіку в умовах можливої компрометації каналів мережі. 

Отже, стаття присвячена актуальній науково-прикладній задачі, пов’язаній із 

вдосконаленням та дослідженням потокової моделі безпечної Traffic Engineering мар-

шрутизації в інфокомунікаційної мережі, яка оптимізує продуктивність мережі шля-

хом інтеграції удосконалених умов балансування навантаження та нормалізованої мо-

делі блокування каналів зв’язку, тим самим підвищуючи загальний рівень якості об-

слуговування та безпеки. 
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I. Опис потокової моделі безпечної Traffic Engineering                                                  
маршрутизації з нормованими умовами блокування каналів  

У даному розділі наведено позначення, що використовуються у постановці за-

дачі. Нехай ядро мережі представлено у вигляді орієнтованого графа =G R E( , )  з вер-

шинами (маршрутизаторами)  = =iR R i m; 1,  та гілками (каналами зв’язку між мар-

шрутизаторами)  = = i jE E i j m i j, ; , 1, ; . Кожен канал i jE E,
 має певну пропускну 

здатність i j,
 в пакетах за секунду (пак/с). Відповідно кількість каналів зв’язку визнача-

ється потужністю множини =E n . 

У базовій моделі Traffic Engineering кожен k-й потік є одноадресним з певними 

характеристиками: множина потоків К, маршрутизатор-відправник ks , маршрутиза-

тор-отримувач kd  і середня інтенсивність потоку k  (пак/с). Для розв’язання задачі 

Traffic Engineering необхідно обчислити маршрутні змінні k
i jx , , які представляють ча-

стину k-го потоку, що передається каналом зв’язку i jE E,
 вздовж маршруту. 

У разі використання стратегії багатошляхової маршрутизації встановлюються 

наступні обмеження [1, 9]: 

  k
i jx ,0 1 . (1) 

Умови збереження потоку вводяться для забезпечення зв’язності маршруту [9]: 
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Середня інтенсивність пакетів k-го потоку в каналі може бути обчислена, як по-

казано нижче: 

  = k k k
i j i jx, , , i jE E, . (3) 

Наступна формула використовується для кількісної оцінки коефіцієнта заванта-

женості кожного каналу: 
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Як показав аналіз [21, 22], балансування використання ресурсів мережі має вирі-

шальне значення для задоволення вимог ТЕ на підставі запобігання перевантаженню. 

Отже, під час реалізації балансування навантаження, враховуючи показник мережної 

безпеки, пропонується пов’язати з кожним каналом i jE E,
 ймовірність компромета-

ції i jp , . Далі завдання полягає в тому, щоб максимізувати використання безпечних ка-

налів, мінімізувати використання каналів з високою ймовірністю компрометації, а ка-

нали з критичним рівнем компрометації взагалі заблокувати 

Тому пропонуються вдосконалені умови балансування навантаження [9, 10]: 

 


   
k k

i j i j i j i j
k K

x v p, , , ,( ) , i jE E,
, (5) 

де   – керуюча змінна, яка задає верхню границю завантаженості каналу мережі з 

урахуванням його можливого блокування і відповідає обмеженням [1, 22]: 

   0 1 , (6) 

а i jv ,  – вагові коефіцієнти. Водночас функція i j i jv p, ,( )  є моделлю блокування каналів 

зв’язку під час безпечної маршрутизації з балансуванням навантаження, вказуючи, 

яка частина пропускної здатності каналу буде використана (або заблокована) через 

зміну його ймовірності компрометації. 

Таким чином, пропонується модифікувати умови, представлені в [9, 11], якщо 

прогнозований сценарій компрометації та межі (норми) ймовірностей компромета-

ції каналів minp  і maxp  відомі заздалегідь: 

 
i j

i j i j

i j

   p p
v p

    p p

, max

, ,

, min

0, коли ;
( )

1, коли ,

 =
= 

=

 (7) 

  min , maxi jp p p . (8) 

Значення minp  зазвичай являє собою ймовірність компрометації найбільш захи-

щеного каналу на момент розрахунку. Порогове значення maxp  встановлює максима-

льно допустиму ймовірність компрометації, при перевищенні якої канал блокується. 

Для успішного розв’язання задачі безпечної маршрутизації повинна виконуватись 

умова: 

   min max0 1p p . (9) 

Відповідно до мети ТЕ, необхідно мінімізувати граничне значення  , як це зроб-

лено в роботах [9 – 11]: 
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,

min
x

. (10) 

Таким чином, завдання безпечної ТЕ-маршрутизації формулюється як оптимі-

заційна задача з критерієм (10) та обмеженнями (1), (2), (5) і (6) для досягнення опти-

мального балансування навантаження в процесі мінімізації завантаженості кожного 

каналу зв’язку. Оптимізація процесу багатошляхової маршрутизації покращує про-

дуктивність мережі, показники QoS, як-от середню затримку пакетів і джиттер, а та-

кож показники надійності, наприклад, імовірність втрат пакетів. 

У подальшому дослідженні безпечної ТЕ-маршрутизації з використанням запро-

понованої моделі (1)-(10) буде зосереджено увагу на експоненціальній моделі блоку-

вання, що задається наступним виразом за модифікованих умов (7), (8): 

 i j i j i jv p n p p p p, , , min max min( ) exp( ( ) / ( ))= − − − , (11) 

де n – коефіцієнт, за допомогою якого можна регулювати чутливість процедури бло-

кування каналів залежно від їхньої імовірності компрометації. Для забезпечення ви-

конання умов (7) необхідно, щоб 7n   (рис. 1). 

 

Рис. 1. Візуалізація моделі блокування каналів зв’язку (11) при pmin 0,3=  та pmax 1=  

Як показано на рис. 1 при 7n   модель (11) забезпечує досить високу чутливість 

до зміни i jp , . Вже у разі ймовірності компрометації каналів i jp , 0,45...0,7=  цей кана-

льний ресурс фактично буде блоковано до використання при відповідних значеннях 

коефіцієнта n. 
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II. Дослідження процесу безпечної ТЕ-маршрутизації з                                            
використанням запропонованого рішення 

У процесі проведеного дослідження аналізувались та порівнювались чотири мо-

делі TE-маршрутизації: 

− модель Sec, яка визначала для передачі пакетів найбільш безпечний маршрут 

[1, 2]; 

− модель TE, яка не враховувала параметри безпеки ІКМ та була представлена ви-

разами (1)-(6), (11) при 
i j i jv p, ,( ) 1=  [22]; 

− модель SecTE, яка враховувала параметри безпеки ІКМ у межах всього діапазону 

значень ймовірності компрометації каналів та була представлена виразами (1)-

(11), коли pmin 0=  та pmax 1= ; 

− модель NormSecTE, яка є вдосконаленою версією моделі SecTE на основі враху-

вання нормалізованих параметрів безпеки ІКМ та представлена виразами (1)-

(11), коли, наприклад, pmin 0,3=  та pmax 1= . 

Подальше дослідження дозволило порівняти ефективність запропонованої мо-

делі безпечної маршрутизації TE з існуючими моделями за трьома показниками. Пе-

ршим показником була верхня границя використання каналів мережі max , розрахо-

вана як найбільше значення завантаженості каналів (4). Другий показник оцінював 

безпеку мережі шляхом обчислення міжкінцевої ймовірності компрометації пакетів 

для k-го потоку 2
k
E Ep  по всіх використовуваних шляхах. Третій показник відповідав се-

редній міжкінцевій затримці пакетів k-го потоку k
E E2  [9 – 11]. 

Продемонструємо особливості розв’язання задачі безпечної TE-маршрутизації 

на прикладі структури ІКМ, яка представлена на рис. 2.  

R1

R2

R3

R5

R4
 

Рис. 2. Варіант структури ІКМ, яка досліджувалась 

Моделювався випадок маршрутизації одного потоку пакетів, коли пакети пере-

давалися від першого до п’ятого маршрутизатора. Тому у подальшому номер потоку 

було опущено. В табл. 1 наведено пропускні здатності каналів зв’язку та ймовірності 
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їхньої компрометації. Відповідно до інформації про структуру ІКМ (рис. 2) та харак-

теристики її каналів у табл. 2 наведено дані про доступні маршрути між маршрутиза-

тором-джерелом ( R1 ) і маршрутизатором-отримувачем пакетів ( R5 ), а також імовір-

ності їхньої компрометації. 

Таблиця 1. Характеристики каналів зв’язку ІКМ 

Канал зв’язку E1,2 E2,5 E1,3 E3,4 E4,5 E2,3 E2,4 

Пропускна  

здатність 
900 300 400 700 900 800 300 

Імовірність ком-

прометації 
0,4 0,3 0,4 0,42 0,5 0,35 0,3 

Таблиця 2. Імовірності компрометації маршрутів ІКМ 

Маршрут/ 

його номер 

R1 →R2 →R5 R1 →R3 → R4 →R5 R1 →R2 →R3 → R4 →R5 R1 →R2 → R4 →R5 

1 2 3 4 

Імовірність 

компрометації 
0,58 0,826 0,8869 0,79 

 

Таким чином, відповідно до змісту табл. 1, залежності, представлені на рис. 1, є 

актуальними для досліджуваного прикладу. Тоді у табл. 3 наведено результати розра-

хунків, отриманих з використанням досліджуваних трьох моделей ТЕ-маршрутизації 

при 250 =  пак/с та n 7= , тобто моделювався випадок маршрутизації одного потоку 

пакетів. У разі використання моделі Sec всі пакети передавалися  першим маршрутом, 

який був найбільш безпечним серед інших рішень (табл. 2). 

Таблиця 3. Результати порівняльного аналізу отриманих рішень щодо безпечної маршрути-

зації та балансування навантаження ( 250 =  пак/с, n 7= ) 

Канал 

зв’язку 

TE  SecTE NormSecTE 

i j,  i j,  i j,  i j,  i j,  i j,  

E1,2 187,5 0,2083 214,0711 0,2379 196,2364 0,218 

E2,5 62,5 0,2083 143,6954 0,479 177,8086 0,5927 

E1,3 62,5 0,1563 35,9289 0,0898 53,7636 0,1344 

E3,4 145,8333 0,2083 35,9289 0,0513 72,1914 0,1031 

E4,5 187,5 0,2083 106,3046 0,1181 72,1914 0,0802 

E2,3 83,3333 0,1042 0 0 18,4278 0,023 

E2,4 41,6667 0,1389 70,3757 0,2346 0 0 

 

Відповідно до особливостей структури мережі (рис. 1 і табл. 2) інтенсивність по-

току пакетів у першому маршруті ( 1 ) визначала інтенсивність потоку в каналі E2,5;  ін-

тенсивність потоку пакетів у другому маршруті ( 2 ) визначала інтенсивність потоку в 
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каналі E1,3;  інтенсивність потоку пакетів у третьому маршруті ( 3 ) визначала інтенсив-

ність потоку у каналі E2,3;  інтенсивність потоку пакетів у четвертому маршруті                         

( 4 ) визначала інтенсивність потоку в каналі E2,4. 

В табл. 4 для кожної моделі маршрутизації наведено розраховані показники 

ефективності, що характеризують якість балансування навантаження та аспекти, 

пов’язані з мережною безпекою та якістю обслуговування. Порівняльна характерис-

тика показана для n=7, що відповідає результатам, наведеним у табл. 4 як для 

250 =  пак/с, так і для 200 =  пак/с. 

Таблиця 4. Порівняльна характеристика показників ефективності рішень щодо безпечної                          

маршрутизації та балансування навантаження (n=7) 

Модель 
250 =  пак/с 200 =  пак/c 

max  
E Ep 2  E E2  (мс) max  

E Ep 2  E E2  (мс) 

Sec 0,8333 0,58 21,5 0,6667 0,58 11,4 

TE 0,2083 0,7788 6,1 0,1667 0,7788 5,8 

SecTE 0,479 0,6745 7,3 0,3832 0,6745 6,6 

NormSecTE 0,5927 0,6555 8,5 0,4742 0,6555 7,1 

 

За результатами порівняльного аналізу (табл. 4) можна зробити висновок, що 

модель Sec використовує найбільш безпечні шляхи, поки вистачає їхньої пропускної 

здатності. Модель TE-маршрутизації забезпечує балансування, орієнтоване лише на 

покращення QoS-показників, наприклад, середньої міжкінцевої затримки пакетів. Ви-

користання моделей безпечної маршрутизації SecTE та NormSecTE орієнтує на пошук 

компромісу між показниками якості обслуговування та мережної безпеки. За викори-

стання експоненціальної моделі блокування пакетів (11) при збільшенні параметру n 

(рис. 1) блокування каналів підсилюється, і моделі SecTE та NormSecTE більше уваги 

приділяють покращенню рівня мережної безпеки, а при зменшенні n у процесі ба-

лансування навантаження сильніше враховуються параметри QoS. Водночас модель 

NormSecTE за умови одних і тих самих вихідних даних забезпечувала більш високий 

рівень мережної безпеки, аніж SecTE або TE. Це реалізувалось на підставі певного зни-

ження рівня якості обслуговування.  

Як і очікувалось, модель Sec забезпечувала найкращий рівень мережної безпеки 

( E Ep 2 =0,58) серед усіх інших моделей маршрутизації (табл. 4). Використання моделі 

ТЕ-маршрутизації призводило до підвищення імовірності компрометації пакетів на 

34%. Застосування рішень SecTE та NormSecTE у порівнянні з моделлю Sec також при-

зводило до погіршення рівня мережної безпеки, але ймовірність компрометації паке-

тів зростала лише на 15,83% та 13,4% відповідно. Зі свого боку мінімальну середню мі-

жкінцеву затримку забезпечувала саме модель TE-маршрутизації (6,1 мс та 5,8 мс). Ви-

користання моделі безпечної маршрутизації Sec призводило до суттєвого погіршення 

середньої затримки – від 1,96 до 3,5 разів. Застосування моделі SecTE супроводжува-

лось менш суттєвим зростанням затримки пакетів: приблизно від 13,21% до 20,41%. 
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Реалізація моделі NormSecTE супроводжувалось також певним зростанням затримки 

пакетів – приблизно від 21,75% до 39,57%.   

Висновки 

1. Перспективними напрямками розвитку та вдосконалення рішень щодо 

забезпечення мережної безпеки є вдосконалення засобів управління трафіком і 

маршрутизації. Новітні рішення в області управління трафіком і маршрутизації 

мають враховувати не тільки параметри мережної продуктивності (пропускну 

здатність, затримки та рівень втрат пакетів), але й параметри мережної безпеки, що 

характеризують ефективність роботи задіяних у мережі систем виявлення вторгнень 

та аналізу вразливостей і ризиків. 

2. У роботі вдосконалено потокову модель безпечної маршрутизації з балансу-

ванням навантаження відповідно до концепції Traffic Engineering на основі врахування 

параметрів мережної безпеки в ІКМ, яка представлена виразами (1)-(6), (9)-(11). У ме-

жах даної моделі вирішення технологічної задачі безпечної маршрутизації з балансу-

ванням навантаження в ІКМ було зведено до розв’язання оптимізаційної задачі з кри-

терієм оптимальності (10) та обмеженнями (1), (2), (5) і (6). У разі реалізації багатош-

ляхової маршрутизації (1) сформульована оптимізаційна задача відноситься до класу 

задач лінійного програмування, що гарантує прогнозовану обчислювальну складність 

рішень і невисокі вимоги до обчислювальних потужностей пристроїв, які відповіда-

ють за розв’язання задач маршрутизації – маршрутизаторів, серверів маршрутів, ко-

нтролерів тощо. 

3. До новизни запропонованої моделі варто віднести модифікацію експоненціа-

льної моделі блокування каналів зв’язку (11) з урахуванням нормалізованих умов (7)-

(9) для запобігання ситуації, коли блокуватись будуть навіть найбільш безпечні ка-

нали, що призведе до неефективного використання канального ресурсу. 

4. Результати дослідження процесів безпечної маршрутизації з балансуванням 

навантаження в ІКМ підтвердили ефективність запропонованої моделі з погляду вра-

хування стану мережі: її топології, характеристик потоків, пропускної здатності та за-

вантаженості каналів зв’язку, а також імовірностей їхньої компрометації. Це дозво-

лило зорієнтувати отримані маршрутні рішення на зменшення завантаженості кана-

лів зв’язку, які мають високу ймовірність компрометації, шляхом перерозподілу тра-

фіка на більш безпечні канали. Зазвичай більш інтенсивно завантажувались ті канали, 

які мали високу пропускну здатність і низьку ймовірність компрометації. 

5. В процесі дослідження здійснено порівняльний аналіз ефективності викорис-

тання моделей безпечної та TE-маршрутизації за множиною показників. Встановлено, 

що класична модель TE-маршрутизації [22] завжди забезпечує найнижчий рівень за-

вантаженості каналів зв’язку ІКМ і, як висновок, найкращу середню міжкінцеву затри-

мку пакетів. Проте ця модель ніяким чином не враховує показники мережної безпеки 

елементів мережі (каналів, маршрутизаторів, шляхів), тому отримані за допомогою 
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неї рішення мали найгіршу ймовірність компрометації пакетів. Використання моде-

лей безпечної маршрутизації SecTE та NormSecTE орієнтувало на пошук компромісу 

між показниками якості обслуговування та мережної безпеки (табл. 4). Водночас саме 

запропонована вдосконалена модель безпечної TE-маршрутизації NormSecTE на ос-

нові більш точного врахування ймовірностей компрометації каналів зв’язку дозволила 

у порівнянні з моделлю SecTE покращити рівень мережної безпеки (ймовірності ком-

прометації пакетів), але при певному зниженні рівня якості обслуговування (середню 

міжкінцеву затримку пакетів) в ІКМ.  

6. Розвиток запропонованих у даній роботі рішень бачиться у розширенні мно-

жини моделей блокування каналів [9 – 11], які потрібно адаптувати до нормалізованих 

умов (7)-(9). Додаткового дослідження потребують питання аналізу впливу топології 

мережі, сценаріїв компрометації та об’єму навантаження на мережу на комплексне 

забезпечення заданого рівня ефективності ІКМ як за QoS-показниками, так і показни-

ками мережної безпеки. 
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