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Abstract – In this article, the existing solutions in the field of fault-tolerant routing have been analyzed, which allowed formulating a list of key 

requirements that prospective solutions should meet, as well as mathematical models and methods on which they are based. These include flow-based 

traffic nature, which is a distinctive feature of most multimedia services and a compulsory moment when implementing bandwidth protection 

schemes and other network Quality of Service indicators; optimization problem statement: the focus on optimizing the use of available network re-

sources; high scalability of solutions for fault-tolerant routing; support for basic protection schemes for network elements (node / communication link 

/ path / bandwidth and QoS level for a set of indicators); coordinated solving of specific tasks for fault-tolerant routing, for example, default gateway 

protection, fast rerouting, etc .; extension of existing solutions to support load balancing associated with the implementation of a multipath routing 

strategy with appropriate support for protection schemes not single path, but a multipath, that is, the set of paths in which packets of the same flow 

are transmitted; acceptable computational complexity of routing solutions. The classification of perspective schemes of protection of the Quality of 

Service (QoS) level is developed, which is important to be implemented during the fault-tolerant routing of multimedia flows. Appropriate routing 

solutions should provide QoS protection at the same time for a variety of Network Performance (NP) or Quality of Experience (QoE) indicators, 

requiring the development of new or improved existing mathematical models and fault-tolerant routing methods in accordance with the requirements. 

 

Анотація – В даній статті проведено аналіз відомих рішень в 

області відмовостійкої маршрутизації, що дозволив сформулю-

вати перелік ключових вимог, яким повинні відповідати перспе-

ктивні рішення, а також математичні моделі та методи, на 

яких вони ґрунтуються. Розроблено класифікацію перспектив-

них схем захисту рівня якості обслуговування, які важливо 

реалізувати в ході відмовостійкої маршрутизації мультимедій-

них потоків. Відповідні маршрутні рішення мають забезпечу-

вати захист QoS одночасно за множиною показників мережної 

продуктивності (NP) або за показниками якості обслуговуван-

ня, що сприймається на рівні користувачів (QoE), що вимагає 

розробки нових або вдосконалення існуючих математичних 

моделей і методів відмовостійкої маршрутизації відповідно до 

наведених вимог. 

 

Аннотация – В данной статье проведен анализ известных решений 

в области отказоустойчивой маршрутизации, позволивший 

сформулировать перечень ключевых требований, которым должны 

соответствовать перспективные решения, а также математиче-

ские модели и методы, на которых они основаны. Разработана 

классификация перспективных схем защиты уровня качества 

обслуживания, которые важно реализовать в ходе отказоустойчивой 

маршрутизации мультимедийных потоков. Соответствующие 

маршрутные решения должны обеспечивать защиту QoS одновре-

менно по множеству показателей сетевой производительности 

(NP) или по показателям качества обслуживания, воспринимаемого 

на уровне пользователей (QoE), что требует разработки новых или 

совершенствования существующих математических моделей и 

методов отказоустойчивой маршрутизации в соответствии с 

приведенными требованиями. 

 

Вступ 

Незважаючи на постійно зростаючу надійність сучасного комунікаційного об-

ладнання, проблема забезпечення заданого рівня відмовостійкості телекомунікацій-

них мереж також стоїть досить гостро. До основних глобальних причин відмов у те-

лекомунікаційних мережах (ТКМ) відносять масштабні катастрофи, соціально-

політичні та економічні чинники, вторинні відмови, людський фактор (помилки лю-

дини-оператора), загрози мережній безпеці, екологічні проблеми та ін. [1-10]. Крім 

того, серед основних технологічних факторів, що викликають відмови в обслугову-

ванні в мережі, виділяють відмови фізичного рівня, збої та перевантаження мереж-
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ного обладнання при його експлуатації, помилки при конфігурації та оновленні те-

рмінального та мережного програмного забезпечення [1-4]. У зв’язку з цим на сього-

днішній день надзвичайно актуальною є задача, пов’язана з побудовою так званих 

відмовостійких мереж (Resilient Networks), здатних забезпечити високий рівень яко-

сті обслуговування (Quality of Service, QoS) та відмовостійкості (Quality of Resilience, 

QoR) [1, 2]. 

Варто зазначити, що відмовостійкість мереж була визначена як окремий аспект 

забезпечення якості обслуговування, що зосереджує увагу на параметрах, пов’язаних 

із відмовостійкістю ТКМ. Надзвичайна важливість QoR обумовлена її значенням для 

функціонування мереж, а також випливає з широкого спектру технологій, що забез-

печують диференційовану QoS кінцевим користувачам [1, 3]. 

До основних засобів забезпечення відмовостійкості ТКМ відносять: 

 інженерні методики організації експлуатації, технічного обслуговування та ре-

монту телекомунікаційного обладнання; 

 засоби діагностики (самодіагностики) та перевірки (оцінки) працездатності 

елементів мережі; 

 протоколи моніторингу та збору інформації про стан мережі; 

 засоби превентивного виявлення відмов елементів мережі та аналізу ймовірних 

несправностей; 

 протоколи резервування (дуплікації) елементів мережі та її сегментів; 

 протоколи маршрутизації; 

 балансування навантаження; 

 планування мережі з введенням структурної та функціональної надлишковості; 

 методи реконфігурації мережі. 

Відомо, що головним чином ефективність протоколів маршрутизації, в тому 

числі відмовостійкої, цілком залежить від теоретичних моделей і методів, на яких 

вони базуються. Отже актуальним представляється завдання проведення огляду пер-

спективних теоретичних рішень щодо відмовостійкої маршрутизації в телекомуні-

каційних мережах. 

I. Аналіз моделей і методів відмовостійкої маршрутизації в            
телекомунікаційних мережах 

Як показав проведений аналіз, множину рішень щодо відмовостійкої маршру-

тизації умовно можна розділити на наступні класи: евристичні, графові та комбіна-

торні, потокові рішення, відмовостійка маршрутизація в SDN мережах, а також рі-

шення на основі балансування навантаження відповідно до концепції Traffic 

Engineering (TE). 

Серед евристичних алгоритмів відмовостійкої маршрутизації розглянемо най-

більш вагомі, які були виділені в ході проведеного аналізу робіт [11-21]. Так у роботі 

[11] було запропоновано адаптивний евристичний алгоритм відмовостійкої марш-

рутизації на основі використання графу (n, k)-зірки, який має широкі властивості 
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щодо масштабованості. Автори реалізують ідею зібрання інформації, яка використо-

вується в процесі маршрутизації на графі n-зірки, для застосування на графі (n, k)-

зірки ( n kS , ) (рис. 1). 

 

Рис. 1. Приклад графу (4, 2)-зірки (S ,4 2 ) 

При цьому кожен вузол n kS ,  ідентифікується за допомогою перестановки k , 

вибраної з  n, , ,1 2 , де n  та k  (при k n  1 1 ) є кількістю доступних для вибору 

та вибраних символів відповідно. Також авторами було запропоновано використан-

ня ймовірнісного вектору безпеки (Probabilistic Safety Vector, PSV) та розроблено ал-

горитм маршрутизації з метою визначення безвідмовного маршруту за допомогою 

PSV. При цьому ефективність маршрутизації PSV погіршується зі збільшенням від-

сотку вузлів, що відмовили, особливо при перевищенні порогу відмов вузлів у 25%. 

Для підвищення ефективності маршрутизації з більшим відсотком відмов вузлів та-

кож запропоновано адаптивний метод визначення порогу для PSV. При цьому ефек-

тивність маршрутизації оцінювалася за середньою довжиною шляхів. Маршрутиза-

ція PSV з динамічним порогом показала найкращу продуктивність при моделюванні 

у порівнянні з іншими методами. Також до переваг запропонованого методу можна 

віднести його прийнятну обчислювальну складність. 

В роботі [12] авторами запропоновано евристичний алгоритм відмовостійкої 

маршрутизації в mesh-мережах на основі мурашиного алгоритму пошуку оптима-

льного шляху, коли враховуються вузли, що відмовили. При цьому для розв’язання 

задачі відмовостійкої маршрутизації в запропонованому алгоритмі використовував-

ся алгоритм оптимізації мурашиної колонії (Ant Colony Optimization, ACO) при за-

стосуванні кольорових феромонних мурах для подолання проблеми відновлення 

функціонування мережних елементів. Запропоноване рішення порівнювалось з ал-

горитмом відмовостійкої маршрутизації в mesh-мережах з використанням збалансо-

ваного кільця. Результати моделювання показали, що запропонований алгоритм 

швидко реагував на відмови в мережі, щоб в кожний момент часу можна було виб-

рати оптимальний шлях від відправника до одержувача. Продуктивність алгоритму 
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було підвищено за допомогою оновлень мурах з метою інформування інших вузлів 

про виявлений найкоротший шлях. 

У роботі [13] було запропоновано алгоритми відмовостійкої маршрутизації для 

ієрархічних дуальних мереж (Hierarchical Dual-Net, HDN) з обмеженою чи довіль-

ною кількістю вузлів, що відмовили. При цьому HDN побудовано на основі симет-

ричного графа, який називається базовою мережею, як тривимірного тору та n-

вимірного гіперкубу. Наведені алгоритми дозволяють знайти маршрут без відмов 

між відправником та одержувачем при відомій множині вузлів, що відмовили. 

В статті [14] авторами розроблено механізм швидкої перемаршрутизації в IP-

мережах із використанням кістякових дерев із коренем, які не перетинаються за ду-

гами, що гарантує відновлення після збоїв k( )1  каналів зв’язку в мережі, яка опису-

ється k-реберно зв’язним графом. Оскільки кістякові дерева, які не перетинаються за 

дугами (рис. 2), можуть бути побудовані за час, пропорційний квадрату розміру ме-

режі, запропонований підхід забезпечує високу масштабованість. Крім того, прове-

дені експериментальні результати показали, що використання кістякових дерев, які 

не перетинаються за дугами, для відновлення після декількох відмов зменшує дов-

жину шляху у порівнянні з раніше відомими методами. 
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1 2 3
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в) г)
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Рис. 2. Приклад дерев, які моделюють рішення задачі перемаршрутизації за шляхами, що не 

перетинаються за дугами: (а) мережа, (б) червоне дерево, (в) синє дерево і (г) зелене дерево 

Відомо, що інколи при відмовостійкій маршрутизації виникає задача визна-

чення шляху між двома вузлами в мережі, які повинні відвідувати певні транзитні 

вузли. Наприклад, це може знадобитися у випадку, коли трафік, що передається, 

має бути проаналізований за допомогою глибокої перевірки пакетів з міркувань ме-

режної безпеки на деякому специфічному вузлі мережі. Так, в статті [16] пропону-

ється нова рекурсивна евристика для пошуку найкоротшого маршруту без циклів від 

вузла відправника до вузла одержувача, який відвідує певний набір транзитних вуз-

лів у мережі. З метою забезпечення живучості до відмов вздовж шляху було запро-

поновано евристичний підхід, який модифікувався для того, щоб забезпечити захист 

розрахованого шляху за допомогою відповідного резервного шляху, який не перети-

нається з основним за вузлами. Працездатність запропонованої евристики при обчи-
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сленні шляху із захистом і без нього оцінювалася порівняно із розв’язанням цієї за-

дачі методами цілочисельного лінійного програмування (Integer Linear Programming, 

ILP). При цьому ILP рішення може не отримати шукане рішення протягом часу, що 

вимагається, особливо це стосується мереж великої розмірності, що виправдовує 

необхідність розробки евристичних алгоритмів. 

Розглянемо ефективні графові та комбінаторні рішення щодо відмовостійкої 

маршрутизації, які представлені в роботах [22-27]. В роботі [22] запропоновано нові 

алгоритми відмовостійкої маршрутизації для гіперкубових мереж на основі прибли-

зних маршрутних імовірностей (approximate routable probabilities), які характеризу-

ють доступність для маршрутизації будь-якого вузла на певній відстані. Кожен вузол 

вибирає один з сусідніх вузлів, щоб відправити повідомлення, беручи до уваги приб-

лизні маршрутні ймовірності. Проведене авторами комп’ютерне моделювання підт-

вердило ефективність запропонованих алгоритмів. 

Відомо, що вузли безпроводових сенсорних мереж (Wireless Sensor Networks, 

WSN) можуть швидко виходити з ладу, що призводить до відмов при маршрутизації 

та блокування зв’язку. В свою чергу в роботі [23] запропоновано алгоритм відмовос-

тійкої маршрутизації на основі використання структурованих орієнтованих графів де 

Брюйна (Fault-Tolerant Routing Based on the Structured Directional de Bruijn Graph, 

FTRSDDB) для підвищення ефективності маршрутизації для WSN. Алгоритм випад-

ковим чином розгортає деякі супер вузли (super nodes) з великим запасом енергії та 

потужною продуктивністю у WSN. Ці вузли несуть відповідальність за збір топологі-

чної інформації з WSN для створення таблиці маршрутизації з резервуванням, а та-

кож для надання послуг передачі даних та маршрутизації для інших вузлів (popular 

nodes). Алгоритм FTRSDDB оптимізує топологічну структуру мережі, використову-

ючи граф де Брюйна, і може швидко знайти сусідні вузли, які відмовили, та недійс-

ний маршрут, а потім обчислити новий маршрут з низькою умовною вартістю, що 

значно підвищує продуктивність відмовостійкої маршрутизації у WSN. Проведені 

експериментальні дослідження показали високу ефективність алгоритму FTRSDDB у 

порівнянні з іншими алгоритмами відмовостійкої маршрутизації (Gossiping, DD, 

Low Energy Adaptive Clustering Hierarchy (LEACH)) навіть в умовах атак шкідливих 

вузлів у WSN. 

У роботі [24] було запропоновано модель відмовостійкої маршрутизації на основі 

графа зірки з векторами безпеки (безвідмовності). При цьому використання вектору 

безпеки здатне забезпечувати ефективну відмовостійку маршрутизацію в ТКМ на ос-

нові шаблонів маршрутів. Виходячи з концепції шаблону маршрутів, спочатку визна-

чається неорієнтований вектор безпеки. Крім того, авторами запропоновано кілька 

методів розв’язання задач щодо визначення довжини векторів безпеки та класифікації 

шаблонів маршрутів. 

В роботах [25, 26] запропоновано моделі відмовостійкої маршрутизації на основі 

рівнів безпеки із застосуванням млинцевих графів та графів гіпер-зірка. Крім того, бу-

ло проведено порівняння таких типів графів, як гіпер-зірка, зірка, гіперкуб та млинце-

вий граф щодо ефективності їх використання при відмовостійкій маршрутизації. 
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В роботі [27] досліджено можливості використання при підвищенні відмовостій-

кості ТКМ циркулянтних графів, які забезпечують високу гнучкість щодо кількості ву-

злів та зв’язності мережі (рис. 3). Було запропоновано архітектуру оптичної мережі на 

основі циркулянтного графу спільно з відмовостійкою маршрутизацією. Показано, 

що підвищення зв’язності мережі допомагає зменшити необхідну кількість довжин 

хвиль для одночасної взаємодії між усіма вузлами. Також у [27] було розроблено мо-

дель оцінки надійності з’єднання як при відмові вузлів, так і каналів зв’язку мережі. 

При цьому із застосуванням запропонованого алгоритму надійність зростала майже 

лінійно зі зростанням зв’язності мережі в логарифмічному масштабі. 

 

а) б) Шляхи, що не перетинаються, 
між вузлами 0 та 3

г) Шляхи, що не перетинаються, 
між вузлами 0 та 1

в) Шляхи, що не перетинаються, 
між вузлами 0 та 6  

Рис. 3. Архітектура мережі на основі циркулянтного графа та приклади відмовостійкої                

маршрутизації за шляхами, що не перетинаються за вузлами 

 

Проте найбільш перспективними та ефективними представляються саме пото-

кові моделі та методи відмовостійкої маршрутизації [2-4, 28-34], оскільки, вони вра-

ховують потоковий характер трафіку, що передається в сучасних телекомунікаційних 

мережах, а також, як правило, формулюються у вигляді оптимізаційних задач, орієн-
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тованих на оптимізацію використання мережних ресурсів, допускаючи реалізацію 

схем захисту пропускної здатності мережі. 

Відомо, що основні та резервні шляхи при швидкій перемаршрутизації MPLS 

можуть бути визначені як найкоротші шляхи відповідно до умовної вартості каналів 

зв’язку або як явно розраховані довільні шляхи. В обох випадках вибір маршруту мо-

жна оптимізувати таким чином, щоб максимальну завантаженість каналів зв’язку для 

множини розглянутих сценаріїв відмов було мінімізовано. В статті [28] авторами за-

пропоновано лінійну оптимізаційну модель для розрахунку шляхів як при реалізації 

одношляхової стратегії маршрутизації, так і при багатошляховій маршрутизації з ме-

тою забезпечення балансування навантаження. Отримані авторами результати щодо 

завантаженості каналів зв’язку при використанні запропонованої лінійної моделі при 

одношляховій та багатошляховій маршрутизації було порівняно з відповідними зна-

ченнями для шляхів, розрахованих згідно зі стандартними процедурами для IP-

мереж, що дозволило визначити виграш при використанні мережних ресурсів. 

В свою чергу робота [29] присвячена вирішенню завдання мінімізації споживання 

енергії у відмовостійких ТКМ. При використанні підходу, запропонованого авторами, 

для кожного запиту має бути надана пара шляхів (основний та резервний), що не пе-

ретинаються за каналами зв’язку, і використовується спільна схема захисту (резерву-

вання). Споживання енергії здійснюється лише тими каналами зв’язку, що використо-

вуються при відсутності відмов, але використання мережного ресурсу здійснюється як 

основним, так і резервним шляхами. Отже, автори [29] пропонують механізм спільно-

го захисту (shared protection), який не залежить від відмов, при MPLS маршрутизації, а 

сформульована задача носить назву спільного захисту при удосконаленому трафік інжи-

нірингу (Shared protection Smart Traffic Engineering, SSTE). При цьому задача SSTE є NP-

складною, оскільки включає в себе задачу визначення дерев Штейнера як окремий ви-

падок. Проте в роботі [29] авторами запропоновано формулювання цієї задачі за Бен-

дерсом, яке є набагато ефективнішим з обчислювальної точки зору. 

В роботі [30] було запропоновано алгоритми розрахунку шляхів при відмовос-

тійкій маршрутизації, які не перетинаються за вузлами та проходять через задані вуз-

ли. Задача розрахунку найкоротшого шляху, що проходить через задану множину 

вузлів, має, принаймні, таку ж складність, як і задача комівояжера, тому в літературі їй 

не було приділено значної уваги. Незважаючи на це, нещодавно було запропоновано 

ефективне формулювання цієї задачі як задачі ILP. Це формулювання, по-перше, ада-

птоване під включення обмеження, яке гарантує, що отриманий шлях може бути за-

хищений за допомогою резервного шляху, який не перетинається з основним за вуз-

лами, а по-друге, має бути отримана така пара основного та резервного шляхів, що не 

перетинаються за вузлами та мають мінімальну вартість за умови, що кожен з них по-

винен проходити через певний набір заданих вузлів. Проте обчислювальні експери-

менти показали, що запропоновані підходи у великих мережах можуть не дозволити 

отримати розв’язання задачі відмовостійкої маршрутизації за заданий час. Тому для 

вирішення поставленої задачі авторами запропоновано евристику, яка здатна знайти 

рішення в більшості випадків. Крім того, розрахункові рішення мають прийнятну від-
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носну похибку стосовно вартості отриманого шляху або пари шляхів, а процесорний 

час, який вимагає евристика, значно менше часу, який вимагає вирішувач ILP. 

В роботі [31] представлено рішення щодо розподілу резервної пропускної здат-

ності (Spare Capacity Allocation, SCA) при використанні спільного резервного захисту 

шляху при подвійних відмовах каналів зв’язку (dual link failures). Дана робота розши-

рює застосування задачі SCA в IP mesh-мережах та WDM. Отже, в ході розв’язання за-

дачі SCA потоки пакетів попередньо розподіляються за одним робочим і двома резер-

вними шляхами, що взаємно не перетинаються, використовуючи схему спільного ре-

зервного захисту шляху (Shared Backup Path Protection, SBPP). Метод матричного резерв-

ного забезпечення (Spare Provision Matrix, SPM) агрегує інформацію щодо кожного по-

току та обчислює загальну вільну пропускну здатність для подвійних відмов каналів 

зв’язку. Цей метод має достатню масштабованість і гнучкість. Задача SCA сформульо-

вана як задача нелінійного цілочисельного програмування і розділена на дві послідов-

ні лінійні підзадачі: одна дозволяє знайти всі первинні резервні шляхи, а інша знахо-

дить всі вторинні резервні шляхи. Авторами було розширено термінологію при захи-

сті каналів 1+1 та 1:1 для захисту резервного шляху. Крім того, в роботі було показано, 

що удосконалений евристичний алгоритм успішної безвідмовної маршрутизації 

(Successive Survivable Routing, SSR) для випадку подвійних відмов добре масштабується в 

мережах з великою розмірністю. 

Використання резервних (альтернативних) шляхів є загальною методикою забез-

печення захисту при відмовах елементів ТКМ (вузлів / каналів зв’язку / шляхів тощо). 

Однак обчислення відповідних множин основних і резервних шляхів, що не перети-

наються, вимагає значного часу, використовуючи доступні алгоритми (наприклад, 

підхід Бхандарі [32]). Це, в свою чергу, може значно вплинути на здатність мережі об-

слуговувати динамічні потоки (тобто ті, що характеризується відносно короткою три-

валістю надання послуги). Щоб забезпечити вирішення цієї проблеми, в роботі [32] 

запропоновано підхід щодо попереднього обчислення множини шляхів, що не пере-

тинаються, з метою отримання можливості обслуговування потоків одразу після їх 

надходження в мережу. Цей підхід базується на тому спостереженні, що задача обчи-

слення множини шляхів, що не перетинаються за вузлами, еквівалентна задачі визна-

чення «найдешевшого» циклу топології мережі, що проходить через вузли відправни-

ка та одержувача відповідного потоку. Зокрема, авторами запропоновано узагальнен-

ня цієї схеми, якщо припустити, що будь-яка пара шляхів, що не перетинаються за 

вузлами, може бути отримана шляхом об’єднання базових циклів, визначених для 

топології мережі (рис. 4).  

Вводиться новий метод для розрахунку найдешевших циклів на основі так званих 

базових циклів, який, як підтверджено для реальних мережних топологій, зменшує до 

70% часу, необхідного для встановлення шляхів, що не перетинаються за вузлами (у 

порівнянні з результатами, отриманими за схемою Бхандарі). 
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Рис. 4. Ілюстрація основної ідеї схеми попереднього розрахунку основного та резервного 

шляхів, що не перетинаються 

Крім того, слід відмітити, що на сьогоднішній день телекомунікаційні мережі по-

винні гарантувати, що всі вузлові пари, які беруть участь у комунікаціях критичних 

інфраструктур, мають високу доступність. Як правило, лише невелика частка трафіку 

та користувачів потребує високого рівня доступності, але саме такий тип трафіку ви-

магає перегляду мережних рішень при проектуванні відмовостійких і високонадійних 

ТКМ. В статтях [33, 34] було запропоновано новий підхід до вирішення завдання ефек-

тивного забезпечення високого рівня міжкінцевої доступності, а саме використання 

концепції спайна. Основна ідея полягає в тому, щоб ввести високодоступну множину 

каналів зв’язку та вузлів, так званий спайн (spine), в топології мережі та відповідний за-

хист і маршрутизацію з метою надавання диференційованих класів відмовостійкості з 

різним рівнем доступності. В роботі [33] було досліджено саму концепцію спайна на 

прикладі, що ілюструє потенційні переваги даного підходу. Також було показано, як 

структурні властивості топології мережі можуть бути використані для визначення ев-

ристики для вибору відповідного спайна та порівняння з випадком, коли всі мережні 

компоненти мають однакову доступність. 

Концепція застосування спайнів показана на наступному прикладі. Нехай пов-

нозв’язна мережа, яка представлена графом, показаним на рис. 5, включає в себе чо-

тири вузла та шість каналів зв’язку. При цьому для кожного l -го каналу зв’язку відома 

його метрика доступності la , яка змінюється в межах від 0 до 1 [33]. В даному прикла-

ді обрано спайн, до складу якого входять канали зв’язку 1→2, 1→3 та 1→4, що мають 

вищі значення метрики доступності a1 , a5  та a4  відповідно. 

Таким чином, доступність основного маршруту (working path, WP) для потоку, що 

передається, визначається згідно з виразом [33]: 

 WP
l

l WP

A a


  . (1) 
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Рис. 5. Приклад мережі з повнозв’язною топологією та обраного спайна на ній 

Аналогічно формулі (1) визначається доступність резервного маршруту BPA  

(backup path, BP). Тоді як доступність мережі для потоку, що передається, можна 

отримати таким чином [33]: 

   WP BPA A A   1 1 1 . (2) 

Подібні результати є важливим кроком на шляху оптимального проектування 

фізичної мережі для підтримки методів захисту (резервування) при досягненні висо-

кого рівня доступності елементів ТКМ. 

Далі задача ефективного забезпечення високого рівня міжкінцевої доступності 

при передачі потоків між вузлами ТКМ формулювалась у вигляді оптимізаційної при 

використанні різних критеріїв оптимальності: 

 максимізація суми доступності основних шляхів для всіх потоків, що еквівалент-

но максимізації середньої вартості доступності основних шляхів для всіх потоків; 

 максимізація мінімуму доступності основних шляхів для всіх потоків. 

У дослідженнях останніх років велика увага приділяється концепції надання ди-

ференційованих класів відмовостійких послуг через мережі зв’язку. В ряді рішень ав-

тори намагалися вирішити ці завдання шляхом створення різних категорій послуг із 

різними схемами захисту. Проте більшість з них орієнтовані на застосування в одно-

рангових мережах та не мають узгодженої міжрівневої координації при багаторівне-

вих (ієрархічних) сценаріях. Крім того, існує зростаюча потреба у наданні послуг з ви-

сокими вимогами до відмовостійкості у мережах майбутнього. Це, однак, має бути 

зроблено економічно ефективним способом і без надмірної складності. В статті [34] 

запропоновано вдосконалення попереднього підходу на основі спайнів, який дозволяє 

спростити розробку необхідного механізму та забезпечує як високу відмовостійкість, 

так і її диференціацію. Отже, запропонований підхід використовує ідею концепції 

спайну щодо введення підмереж на фізичному рівні з відносно високою доступністю 

каналів зв’язку та вузлів [33]. Це створює основу для диференціації відмовостійкості 

між різними класами потоків. Потім міжрівневе відображення та маршрутизація з 

урахуванням спайну виконуються таким чином, щоб інформація щодо здатності ди-

ференціювання передавалася на верхній рівень. Тут також пропонувалося два оптимі-
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заційних формулювання задачі маршрутизації та відображення, а також оцінено їх 

ефективність при багаторівневому сценарії. 

Серед досліджень щодо відмовостійкості в SDN мережах можна виділити роботи 

[3, 10, 35-37]. Так, наприклад, в [35] запропоновано алгоритм локальної швидкої пере-

маршрутизації (Local Fast Reroute, LFR) з агрегацією потоків в програмно-

конфігурованих мережах SDN. В алгоритмі LFR в разі виявлення відмови каналу 

зв’язку всі потоки трафіка, вражені відмовою, аґреґуються у так званий «великий» по-

тік. Далі локальний резервний шлях для перемаршрутизації динамічно розгортається 

контролером SDN для агрегованого потоку. Таким чином, алгоритм LFR зменшує кі-

лькість поточних операцій між контролером SDN та комутаційним обладнанням. 

Проведені чисельні результати довели, що LFR забезпечує швидке відновлення, міні-

мізуючи загальну кількість потоків у SDN. 

Зростаюча складність сучасних мережних додатків та величезний попит на інте-

рнет-ресурси вимагають від інфраструктур ТКМ здатності адаптуватися до вимог ви-

сокого ступеню робастності та надійності. Як було сказано вище, в SDN мережах над-

звичайно актуальним є саме завдання підвищення відмовостійкості та своєчасне онов-

лення інформації про стан мережі, яким присвячено дослідження [36]. В ньому визна-

чені нові алгоритми, які спрямовані на покращення пошуку резервних шляхів у ме-

режах великої розмірності при одиночних відмовах каналів зв’язку з мінімальними 

часовими витратами на оновлення інформації про стан мережі. Нове рішення спря-

моване на підвищення ефективності та зменшення операцій по обробці службової 

інформації під час відмов каналів зв’язку. 

Також слід відзначити, що забезпечення узгодженого вирішення завдань балан-

сування навантаження та відмовостійкої маршрутизації (наприклад, MPLS TE FRR), як 

правило, призводить до підвищення обчислювальної складності та зниження масшта-

бованості протокольних рішень. Відомо, що ефективність протокольного рішення ба-

гато в чому визначається адекватністю та якістю покладеної в його основу математич-

ної моделі розрахунку. Як показав проведений аналіз [38], порядок FRR і TE визнача-

ється в ході розв’язання оптимізаційних задач різного рівня складності. При цьому 

реалізація схеми захисту пропускної здатності мережі, як правило, призводить до не-

лінійного формулювання оптимізаційної задачі та відповідного зростання обчислюва-

льної складності одержуваних рішень. 

ІІ. Перспективи розвитку методів відмовостійкої маршрутизації в 
напрямку реалізації схем захисту рівня якості обслуговування в ТКМ  

Варто відзначити, що при відмовостійкій маршрутизації в сучасних мультисерві-

сних ТКМ вже недостатньо забезпечити реалізацію схем захисту каналу/вузла/шляху. 

Необхідно, щоб вздовж і основного, і резервного маршрутів виконувались вимоги що-

до рівня якості обслуговування. Варто зазначити, що при обслуговуванні пакетів біль-

шості сучасних додатків вже необхідно забезпечити QoS за множиною показників – по-

казниками пропускної здатності, часовими показниками, а також показниками на-
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дійності. Так, наприклад, потоки пакетів мультимедійних додатків однаково чутливі і 

до пропускної здатності, що виділяється, і до рівня затримок пакетів тощо (табл. 1). 

Тому і при розв’язанні задач відмовостійкої маршрутизації треба забезпечувати за-

хист не одного, а множини показників якості обслуговування як вздовж основного, так 

і резервного маршрутів. 

 
Таблиця 1. Чутливість трафіка різних додатків до значень QoS-показників 

 

Додаток Надійність 
Середня  

затримка 
Джитер 

Пропускна  

здатність 

Електронна пошта Висока Низька Низька Низька 

Передача файлів Висока Низька Низька Середня 

Web доступ Висока Середня Низька Середня 

Аудіо за вимогою Низька Низька Низька Середня 

Відео за вимогою Низька Низька Висока Висока 

Телефонія Низька Висока Висока Низька 

Відеоконференція Низька Висока Висока Висока 

 

Ґрунтуючись на результатах проведеного аналізу існуючих і перспективних рі-

шень щодо відмовостійкої маршрутизації проведена класифікація перспективних 

схем захисту рівня якості обслуговування в телекомунікаційних мережах (табл. 2). Так 

до першого типу QoS1–FRR відносяться рішення щодо швидкої перемаршрутизації із 

захистом одного показника мережної продуктивності (Network Performance, NP), 

наприклад, пропускної здатності [1-4, 10, 28, 33, 34, 39-46], так як саме пропускна зда-

тність є ключовим і одним з найважливіших показників якості обслуговування. Досить 

ефективні рішення щодо відмовостійкої маршрутизації із захистом кана-

лу/вузла/шляху та пропускної здатності мережі запропоновані в роботах [40-46], які 

охоплюють варіанти реалізації як одношляхової, так і багатошляхової стратегій мар-

шрутизації. 

 
Таблиця 2. Схеми захисту рівня якості обслуговування в телекомунікаційних мережах 

 

Тип схеми 

Показники мережної продуктивності 

(Network Performance) 
Quality of Experience, QoE 

Пропускна 

здатність 

Середня  

затримка 

Ймовірність 

втрат пакетів 
R MMq 

QoS1–FRR      

QoS2–FRR 
     

     

QoS3–FRR      

QoE–FRR 
     

     
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В [39] було розроблено механізм швидкої перемаршрутизації, адаптований до 

використання в програмно-конфігурованих мережах з централізованою архітекту-

рою. При цьому контролер, що розраховує основні та резервні маршрути, викорис-

товує сценарій ефективного спільного резервування пропускної здатності для резер-

вних шляхів. Таким чином, запропоноване рішення щодо резервування та спільного 

використання пропускної здатності сприяє більш ефективному використанню наяв-

ного мережного ресурсу.  

В роботах [40, 41] в рамках рішень щодо швидкої перемаршрутизації також за-

пропоновано схему захисту пропускної здатності при розрахунку резервних маршру-

тів, тоді як умови захисту каналу та вузла при реалізації багатошляхової маршрути-

зації представлено в лінійній формі. До того ж, введення системи критеріїв оптима-

льності рішень з встановленням ієрархії співвідношень вагових коефіцієнтів у відпо-

відних цільових функціях дозволило підвищити продуктивність ТКМ та масштабо-

ваність рішень щодо швидкої перемаршрутизації, а також знизити їх обчислювальну 

складність. 

Дворівневий метод швидкої перемаршрутизації з балансуванням навантаження в 

програмно-конфігурованих мережах, який також включає захист рівня якості обслу-

говування за єдиним показником пропускної здатності, запропоновано в [42]. Метод 

визначається введенням відповідно до принципу прогнозування взаємодій дворівневої 

ієрархії розрахунків маршрутних змінних, що відповідають за формування основних і 

резервних шляхів з реалізацією схем захисту каналу, вузла, шляху та їх пропускної 

здатності і забезпеченням збалансованої завантаженості каналів зв’язку мережі пото-

ками, що передаються як за основними, так і за резервними маршрутами, що відпові-

дає вимогам концепції Traffic Engineering. Також ефективне рішення, засноване на 

концепції ТЕ, було отримано в [43], яке представляє собою узгоджене рішення завдань 

щодо балансування навантаження і швидкої перемаршрутизації із захистом каналу, 

вузла та пропускної здатності в ході розв’язання задачі лінійного програмування. 

В роботі [44] представлено комплексний метод ієрархічно-координаційної між-

доменної швидкої перемаршрутизації при забезпеченні захисту приграничних мар-

шрутизаторів ядра мережі на підставі розрахунку основних та резервних міждомен-

них шляхів як при реалізації одношляхової, так і для багатошляхової маршрутизації, 

заснований на декомпозиційному представленні потокової моделі маршрутизації та 

використанні принципу цільової координації. Цей метод дозволяє підвищити масш-

табованість та відмовостійкість маршрутних рішень. В роботі [45] запропоновано сис-

тему потокових моделей відмовостійкої маршрутизації з захистом шлюзу за замовчу-

ванням при реалізації функцій відмовостійкості шляхом введення додаткових керую-

чих змінних, відповідальних за вибір основного та резервного шлюзів за замовчуван-

ням з балансуванням навантаження між ними, а також забезпеченням погодженого 

розв’язання задач щодо захисту шлюзу за замовчуванням і швидкої перемаршрутиза-

ції в транспортній мережі. 

Наступний за складністю тип схем захисту рівня якості обслуговування в ТКМ – 

це QoS2–FRR, який передбачає захист рівня якості обслуговування за двома показни-
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ками мережної продуктивності. Так, в роботі [46] запропоновано математичну модель 

відмовостійкої QoS-маршрутизації в мультисервісній ТКМ, за допомогою якої забез-

печується реалізація схеми захисту рівня якості обслуговування за показниками про-

пускної здатності та середньої міжкінцевої затримки пакетів. Шукані умови захисту 

рівня якості обслуговування вдалось отримати на підставі тензорного опису процесу 

відмовостійкої маршрутизації. У роботі [47] запропоноване рішення відповідно до 

схеми QoS2–FRR, яке представлене нелінійною потоковою моделлю швидкої пере-

маршрутизації із захистом таких двох показників мережної продуктивності, як пропу-

скна здатність та ймовірність втрат пакетів. Ця модель на рівні умов збереження пото-

ку вже враховує обмеженість буфера черг на інтерфейсах маршрутизаторів ТКМ, що 

дозволило контролювати ймовірне перевантаження мережного ресурсу. 

Перспективним напрямом розвитку рішень щодо відмовостійкої маршрутиза-

ції є підтримка третього типу схем QoS3–FRR, коли реалізується захист рівня якості 

обслуговування за розширеною множиною показників – за трьома показниками ме-

режної продуктивності, наприклад, пропускною здатністю, середньою міжкінцевою 

затримкою та ймовірністю втрат пакетів. Крім того, особливим типом рішень вбача-

ється швидка перемаршрутизація потоків пакетів з підтримкою рівня якості обслу-

говування, що сприймається на рівні користувача (Quality of Experience, QoE). Відпо-

відно до стандартів ITU-T, при обслуговуванні мультимедійних потоків важливо за-

безпечити реалізацію схеми QoE–FRR, наприклад, за показником рейтингу якості 

(Rating, R) – при передачі голосового трафіка (VoIP) [48] або показником мультиме-

дійної якості (Multimedia Quality, MMq) [49] – при передачі трафіка відео-телефонії. 

Висновки 

Аналіз відомих рішень в області відмовостійкої маршрутизації дозволив сфор-

мулювати перелік ключових вимог, яким повинні відповідати перспективні рішення в 

цій області і, перш за все, математичні моделі та методи, на яких вони ґрунтуються: 

 врахування потокового характеру трафіку, що є відмінною рисою більшості му-

льтимедійних послуг і обов’язковим моментом при реалізації схем захисту про-

пускної здатності та інших показників якості обслуговування мережі; 

 оптимізаційна постановка задачі: орієнтація на оптимізацію використання наяв-

ного мережного ресурсу; 

 висока масштабованість рішень щодо відмовостійкої маршрутизації; 

 підтримка базових схем захисту мережних елементів (вузла / каналу зв’язку / 

шляху / пропускної здатності та рівня QoS за множиною показників); 

 узгоджене вирішення окремих завдань відмовостійкої маршрутизації, напри-

клад, захист шлюзу за замовчуванням, швидка перемаршрутизація тощо; 

 розширення можливостей існуючих рішень щодо підтримки балансування нава-

нтаження, пов’язаних з реалізацією багатошляхової стратегії маршрутизації з ві-

дповідною підтримкою схем захисту не одного шляху, а мультишляху, тобто де-

кількох шляхів, по яких передаються пакети одного і того ж потоку; 
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 прийнятна обчислювальна складність рішень маршрутизації. 

Проведена класифікація перспективних схем захисту рівня якості обслугову-

вання (табл. 2), які важливо реалізувати в ході відмовостійкої маршрутизації перева-

жно мультимедійних потоків. Перспективні маршрутні рішення мають забезпечува-

ти захист QoS одночасно за множиною показників мережної продуктивності (NP) 

або за показниками якості обслуговування, що сприймається на рівні користувачів 

(QoE). Все це вимагає розробки нових або вдосконалення існуючих математичних 

моделей і методів відмовостійкої маршрутизації відповідно до наведених вимог. 
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