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Abstract – In this article, an overview of theoretical solutions for secure routing in infocommunication networks (ICNs) ranging from empirical 

solutions to system optimization approaches has been provided. Due to the fact that network security solutions must be complex in terms of both 

organizational and technical aspects, the implementation of all available technological and protocol means used at different levels of the OSI model 

should be implemented in practice. An important place in this set of means is taken precisely by the technological solutions of the Network Layer, 

namely routing protocols. The analysis has shown that proactive solutions related to the use of threshold cryptography, which is widely used to en-

hance network security in ICN, have great potential. At the same time, in multipath secure routing, it is promising to use not only disjoint paths but 

also a special class of overlapping paths, which form the basis of composite paths and contain network fragments with serial and/or parallel connection 

of network communication links. However, the use of proactive network security solutions in ICN should be complemented by appropriate reactive 

means when the network remains operational, even with the local compromise of its elements, such as paths, that require the development of new 

mathematical models and methods for secure fast rerouting. 

 

Анотація – В статті представлено огляд теоретичних рішень 

щодо безпечної маршрутизації в інфокомунікаційних мережах 

(ІКМ). Як показав аналіз, великий потенціал мають проактивні 

рішення із застосуванням порогової криптографії. При цьому 

при багатошляховій безпечній маршрутизації перспективним 

представляється використання не тільки шляхів, що не пере-

тинаються, а й особливого класу шляхів, що перетинаються. 

Проте використання проактивних рішень має бути доповнене 

відповідними реактивними засобами, коли мережа зберігає 

працездатність навіть при локальній компрометації її елеме-

нтів, що вимагає розробки нових або вдосконалення існуючих 

математичних моделей і методів безпечної швидкої перемарш-

рутизації. 

Аннотация – В статье представлен обзор теоретических решений 

по безопасной маршрутизации в инфокоммуникационных сетях 

(ИКС). Как показал анализ, большой потенциал имеют проактив-

ные решения с применением пороговой криптографии. При этом 

при многопутевой безопасной маршрутизации перспективным 

представляется использование не только непересекающихся путей, 

но и особого класса пересекающихся. Однако использование 

проактивных решений должно быть дополнено соответствующими 

реактивными средствами, когда сеть сохраняет работоспособ-

ность даже при локальной компрометации ее элементов, что 

требует разработки новых или усовершенствования существующих 

математических моделей и методов безопасной быстрой перемар-

шрутизации. 

 

Вступ 

Як показав проведений аналіз [1-16], вибір тих чи інших мережних технології 

при побудові мультисервісних інфокомунікаційних мереж (ІКМ) залежить від сту-

пеня задоволення комплексу вимог, що продиктовані всіма учасниками інформацій-

но-комунікаційного процесу – користувачами, операторами зв’язку та виробниками 

різноманітного телекомунікаційного обладнання та програмного забезпечення [10]. 

Основною вимогою, що висувається до ІКМ, є виконання її основної функції – надан-

ня користувачам широкого переліку послуг зв’язку із забезпеченням заданого рівня 

якості обслуговування, відмовостійкості та безпеки. 

Суцільний комплекс вимог до сучасних ІКМ можна узагальнити наступним чи-

ном [10]: 
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 забезпечення широкого спектру градацій якості обслуговування користувачів, 

підтримка класів обслуговування; 

 висока продуктивність ІКМ, заснована на ефективному використанні мереж-

них ресурсів (канальних, буферних, обчислювальних, програмних та інформацій-

них);  

 надійність ІКМ як на експлуатаційному рівні (відмовостійкість), так і на рівні 

доставки пакетів (імовірність доставки);  

 висока масштабованість, тобто здатність ІКМ зберігати в заданих границях 

показники своєї ефективності в умовах зростання розміру мережі, кількості користу-

вачів, послуг, що досягається сегментацією ІКМ і використанням ієрархічної струк-

турної та функціональної побудови; 

 підтримка комплексних апаратно-програмних рішень щодо мережної безпеки, 

яка має забезпечуватися на всіх рівнях надання послуги. 

Відповідно до проведеного аналізу [10, 12-14, 17-24], однією з найважливіших 

задач, яка регламентується стандартами побудови інфокомунікаційних систем і ме-

реж, є завдання реалізації функцій мережної безпеки. Згідно зі стандартом ITU-T X-

805 [25], в архітектурі безпеки (рис. 1) інфокомунікаційної мережі можна умовно ви-

ділити наступні площини: 

 функціональні площини безпеки: 

 контролю (для передачі службової інформації з метою моніторингу стану 

ресурсів системи); 

 управління (для передачі службової інформації з метою поточного управ-

ління ресурсами системи); 

 користувача (для передачі інформації); 

 рівні безпеки: 

 інфраструктури, яка складається з елементів системи (каналів зв’язку, ка-

налоутворюючої апаратури, маршрутизаторів, серверів тощо); 

 сервісів (послуг), які надаються кінцевим користувачам інфокомунікацій-

ною мережею та провайдерами; 

 додатків, які приймають участь у комунікаційному процесі та генерують 

трафік користувачів, який циркулює в мережі. 

У відповідності до цих площин і рівнів, формуються модулі захисту ІКМ, які ха-

рактеризуються наступними параметрами: управління доступом; автентифікація; 

збереженість інформації; конфіденційність даних; безпека зв’язку; цілісність даних; 

доступність; секретність. 

Відповідно до вимог стандартів ITU, забезпечення інформаційної безпеки 

здійснюється в рамках трьох рівнів: безпеки інфраструктури, безпеки сервісів і без-

пеки додатків (рис. 1) [25]. При цьому ефективність роботи верхніх двох рівнів цілком 

і повністю визначається ефективністю функціонування засобів рівня безпеки інфра-

структури, основним завданням якого є забезпечення безпеки на рівні мережних 

елементів (комутаторів, маршрутизаторів, серверів), каналів зв’язку та маршрутів у 

цілому, які з них складаються. 
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Безпека додатків
(Applications Security)

Рівні безпеки ITU-T X-805
(Security Layers)

Безпека сервісів
(Services Security)

Безпека інфраструктури
(Infrastructure Security)

Вразливості

Загрози

Атаки

 Destruction - знищення (атака на 
доступність) - знищення інформації 
та/або мережних ресурсів.

 Corruption - спотворення (атака на 
цілісність) - несанкціонована 
підробка/підміна ресурсу.

 Removal - видалення/переміщення 
(атака на доступність) - крадіжка, 
видалення або втрата інформації 
та/або інших ресурсів.

 Disclosure - розголошення/
розкриття (атака на 
конфіденційність) - 
несанкціонований доступ до 
ресурсу.

 Interruption - переривання (атака 
на доступність) - мережа стає 
недоступною або неможливою для 
використання.

Модель загрози ITU-T X-800

Площина безпеки користувача
(End User Security)

Площина безпеки контролю
 (Control Security )

Площина безпеки управління
(Management Security)

 
Рис. 1. Архітектура безпеки відповідно до стандарту ITU-T X-805 

Якщо розглядати забезпечення мережної безпеки з точки зору рівнів моделі 

взаємодії відкритих систем (Open Systems Interconnection, OSI) і стандарту ISO 7498-1, 

а також архітектури безпеки згідно з ISO 7498-2 [26-28], то сервіси безпеки повинні 

забезпечуватися протоколами відповідних рівнів моделі OSI. У свою чергу безпека на 

мережному рівні повинна підтримуватися і забезпечуватися також протоколами 

маршрутизації. 

До засобів забезпечення мережної безпеки, як правило, відносять автентифіка-

цію; криптографічний захист; системи аналізу та аудиту; виконання політик безпе-

ки; використання міжмережних екранів; застосування систем виявлення та протидії 

атакам; управління трафіком і контроль доступу [29, 30]. 

I. Загальна характеристика засобів мережної безпеки в ІКМ 

Важлива роль при управлінні трафіком у ході конфігурування мережного обла-

днання відводиться задачам формування списків доступу (Access Control List, ACL) 

[17, 18, 29]. Списки доступу можна використовувати для контролю над потоками па-

кетів, їх ідентифікації, для обмеження поширення оновлень маршрутизації, проте 

однією з найбільш важливих причин використання списків доступу є забезпечення 

мережної безпеки. Списки доступу входять до функціональних можливостей «бран-

дмауера» (міжмережного екрану, Firewall) маршрутизаторів, які часто розташовані 

між LAN і WAN мережами. Можна також використовувати списки доступу на мар-

шрутизаторах, розташованих між двома мережами, для управління трафіком при 

вході або виході з певної мережі. 

ACL дозволяють фільтрувати мережний трафік шляхом заборони або дозволу 

передачі пакетів, що надходять на вхідні та/або вихідні інтерфейси маршрутизатора. 
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В ході фільтрації трафіка маршрутизатор перевіряє кожен пакет і приймає рішення 

про те, передати його або відкинути, ґрунтуючись на ACL. Тоді як при розподілі ка-

нального ресурсу ІКМ у ході конфігурування механізмів PQ, CQ, CBWFQ і LLQ за до-

помогою посилань на ACL можна конкретизувати, яким саме пакетам (потокам) ви-

діляється та чи інша черга та пропускна здатність інтерфейсу. 

Крім того, якщо стандартні ACL використовуються для фільтрації пакетів ви-

ключно на основі IP-адреси джерела трафіка на мережному рівні моделі OSI, то ро-

зширені ACL можуть оперувати інформацією про ймовірного відправника та/або 

одержувача пакетів, що належить мережному та транспортному рівням моделі OSI: 

IP-адреси, номери портів транспортних протоколів TCP та UDP, значення полів 

пріоритету пакетів тощо. 

Основним недоліком технологій фільтрації трафіка, заснованих на використан-

ні ACL, є те, що їх налаштування на маршрутизаторі здійснюється вручну адмініст-

ратором мережі, як правило, в режимі командного рядку. Це, з одного боку, негати-

вно позначається на оперативності реакції на можливі загрози безпеці мережі та ко-

мутаційного обладнання, а з іншого, встановлює пряму залежність між рівнем підго-

товки, досвіду та кваліфікації адміністраторів мережі в цілому та рівнем її безпеки. 

Крім того, при виході з ладу мережного обладнання на відновлення раніше налаш-

тованих списків доступу можуть знадобиться тижні, тому, наприклад, у SDN-

мережах ACL, як правило, зберігаються на серверах мережної операційної системи, 

а в перспективі задачі формування та коригування ACL мають бути автоматизовані. 

Ключову роль в забезпеченні мережної безпеки також відіграють криптографі-

чні засоби захисту інформації, які широко реалізуються в сучасних ІКМ. Наприклад, 

при пороговій криптографії на стороні відправника конфіденційне повідомлення 

(секрет) розбивається на декілька частин, які в загальному випадку мають доставля-

тись отримувачу незалежно одна від одної. При цьому повідомлення може бути де-

шифровано лише за наявності у отримувача більш ніж заданої порогової кількості 

його частин. Таким чином, при використанні порогової криптографії зловмисник 

має скомпрометувати не менше порогової кількості частин повідомлення. Слід від-

мітити, що порогова криптографія вважається однією з найбезпечніших криптосис-

тем і використовується в сучасних рішеннях, наприклад, таких як RSA (алгоритм Рі-

веста-Шаміра-Алдемана), криптосистема Пейє, криптосистема Дамгорда-Юрика, 

схема Ель-Гамаля, алгоритм електронного цифрового підпису з використанням елі-

птичних кривих [31-33]. 

Концепція порогової криптографії широко використовується та має різні за-

стосування при побудові сучасних інфокомунікаційних мереж і знаходить реаліза-

цію в технологіях хмарних обчислень, механізмах автентифікації, управління ключа-

ми, технології Інтернету речей (Internet of Things, IoT), мобільних самоорганізованих 

мережах (Mobile Ad hoc Network, MANET), сенсорних мережах, електронних цифро-

вих підписах, додатках електронного голосування, візуальній криптографії тощо 

(табл. 1) [32].  
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Таблиця 1. Області застосування різних порогових схем при побудові ІКМ  

 

Область  

застосування 

Схема порогового  

розділення секрету 
Переваги використання 

Хмарні обчислення Схема Шаміра 

Зменшення кількості ключів; забезпе-

чення конфіденційності приватних да-

них; безпечне та надійне зберігання да-

них; безпечна передача даних. 

Автентифікація 
Схема Шаміра, крипто-

система Пейє 

Швидка групова автентифікація корис-

тувачів; стійкість до масиву атак, масш-

табованість, гнучкість; легковагова, ма-

сштабована групова автентифікація в 

IoT; анонімна автентифікація в ІоТ. 

Ad-Hoc мережі 

Схема Шаміра, порогова 

криптографія на основі 

еліптичних кривих (ЕСС) 

Стійкість до сертифікатів фальшивих 

відкритих ключів, захист від вразливос-

тей, спричинених шкідливими вузлами; 

високий рівень безпеки, доступний сер-

віс керування ключами. 

Електронний циф-

ровий підпис 

Схема Шаміра, схема 

Шаміра з криптосисте-

мою Ель-Гамаля 

Відстежуваність підписів, множина по-

літик підпису; відсутність потреби в 

довіреній третій стороні. 

Електронне голосу-

вання 

Схема Шаміра, схема 

Асмута-Блума, крипто-

система Пейє 

Зменшення порушення цілісності да-

них, відсутність потреби в довіреній 

третій стороні; надійність, конфіден-

ційність; підтримка множинного та ну-

льового вибору, ієрархічність; викорис-

тання властивості гомоморфності. 

Цифрова обробка 

зображень 
Схема Шаміра 

Безпечна передача зображення через 

незахищені мережі. 

 

Схеми розділення секрету (secret sharing schemes) можна класифікувати насту-

пним чином [33]: 

 проактивне розділення секрету; 

 динамічне розділення секрету; 

 розділення секрету з можливостями вето; 

 робастне розділення секрету; 

 поліноміальне розділення секрету; 

 схеми, засновані на китайській теоремі про остачі (Chinese Remainder 

Theorem, CRT); 

 анонімне розділення секрету; 

 розділення секрету на основі систематичних блокових кодів; 

 розділення секрету у вигляді «чорного ящику» (black box secret sharing); 

 візуальне розділення секрету. 
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Так, наприклад, схема Шаміра відноситься до схем поліноміального розділення 

секрету, тоді як схема Асмута-Блума базується на використанні теореми CRT. У схемі 

візуального розділення секрету візуальне зображення виступало як конфіденційне 

повідомлення. 

Слід  відзначити, що багатошляхова маршрутизація потоків пакетів і конфіден-

ційних даних за шляхами, що не перетинаються, також сприяє підвищенню безпеки 

на мережному рівні. В цьому контексті до прикладів забезпечення мережної безпеки 

можна віднести концепцію безпечної маршрутизації, наприклад, за допомогою ме-

ханізму SPREAD [34-38]. Це рішення засновано на багатошляховій доставці частин 

конфіденційного повідомлення, які сформовано відповідно до схеми Шаміра. При 

цьому, чим більше шляхів буде використано та чим менше вони будуть перетина-

тись, тим з меншою ймовірністю компрометації повідомлення буде доставлено ад-

ресату. Подібні особливості, в свою чергу, накладають додаткові вимоги на викорис-

товувані математичні моделі та методи маршрутизації в ІКМ. 

В залежності від часу реакції на можливу компрометацію каналів зв’язку та 

фрагментів мережі для забезпечення заданого рівня мережної безпеки на практиці 

можуть застосовуватися як проактивні, так і реактивні засоби, які повинні взаємно 

доповнювати один одного. Проактивні засоби застосовуються, як правило, на етапі 

запобігання компрометації повідомлень або мінімізації ймовірності її виникнення 

[34-38]. Реактивні засоби використовуються тоді, коли безпека даних, що передають-

ся, вже порушена і мережними засобами важливо оперативно відновити необхідний 

рівень безпеки. 

ІІ. Аналіз проактивних методів і механізмів безпечної маршрути-
зації в ІКМ 

У роботі [39] було запропоновано новий евристичний підхід щодо безпечної 

міждоменної маршрутизації Secure Multi-Party Computation (SMPC). При цьому між-

доменна маршрутизація передбачає координацію між взаємно «недовірливими» 

сторонами, що призводить до виникнення вимог, відповідно до яких Border Gateway 

Protocol (BGP) забезпечує автономність, гнучкість та конфіденційність шляхом розпо-

діленого виконання рішень на основі політик під час процесу ітеративного обчис-

лення маршруту. Цей підхід має слабку збіжність і робить планування та забезпе-

чення відмовостійкості складним завданням. У зв’язку з цим в [39] запропоновано 

принципово інший підхід до обчислення міждоменного маршруту на основі SMPC, 

який забезпечує кращу гарантію конфіденційності, ніж BGP, і дозволяє розгортати 

нові парадигми політик. 

У роботі [40] отримав подальшого розвитку алгоритм безпечної оверлейної ма-

ршрутизації на основі схеми ймовірнісного передрозподілу ключів, яка набула ши-

рокого застосування в безпроводових мережах. Запропоновано масштабоване рі-

шення для мереж високої розмірності з кількістю вузлів більше тисячі, засноване на 

детерміністському алгоритмі на основі алгоритму Дейкстри (Deterministic Dijkstra-
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based Algorithm, DDA), який дозволяє розраховувати оптимальні безпечні шляхи в 

оверлейних безпроводових мережах при часовій складності, значно нижчій ніж в 

оригінальному алгоритмі. Також у [40] запропоновано відповідну апроксимацію для 

знаходження шляху, близького до оптимального, з точністю до 1% у порівнянні з 

DDA. 

У роботах [34, 35] представлено та досліджено механізми SPREAD (Secure Protocol 

for Reliable dAta Delivery) та Н-SPREAD (Hybrid Secure Protocol for Reliable dAta Delivery) 

посилення безпечної передачі повідомлень у MANET (рис. 2). Основна ідея полягає в 

тому, щоб розділити конфіденційне повідомлення на кілька фрагментів – частин, а 

потім передавати ці частини від відправника до одержувача за множиною шляхів, 

що не перетинаються, так, щоб навіть якщо певна кількість частин повідомлення бу-

де скомпрометована, секретне повідомлення в цілому залишається нескомпромето-

ваним. Запропоновано загальну архітектуру системи: математичну модель для ство-

рення та реконструкції частин повідомлення, оптимальний розподіл його частин за 

декількома шляхами з точки зору безпеки, а також підходи щодо розрахунку муль-

тишляху в мережах MANET. 

Процес розділення 
повідомлення на частини: 

(T, N) схема Шаміра

Процес відновлення 
повідомлення 

Мережа MANET

1

N

...

1

T

...

 
Рис. 2. Загальна архітектура роботи механізму SPREAD 

У порівнянні з проводовими мережами забезпечення безпеки в MANET 

пов’язано з виявленням і запобіганням множини існуючих уразливостей та атак [41]. 

Радіоканали більш сприйнятливі до атак як пасивного прослуховування, так і актив-

ного втручання в сигнали та здійснення завад. По-друге, більшість протоколів марш-

рутизації в MANET припускають довірчі взаємодії між вузлами для здійснення пе-

редачі пакетів. Залежність від такої взаємодії робить передачу даних більш уразли-

вою щодо несанкціонованого доступу, підміни даних та атакам типу «відмова від об-

слуговування». По-третє, відсутність фіксованої інфраструктури та централізованого 

управління ускладнює застосування більшості традиційних рішень щодо забезпе-

чення мережної безпеки. 

В результаті застосування механізму SPREAD вдається знизити ймовірність 

компрометації переданого повідомлення, тому що помітно ускладнюється завдання 

зловмисника: йому необхідно скомпрометувати не один маршрут, по якому переда-

ється нерозділене повідомлення, а всі шляхи, по яких передаються його частини. 
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При цьому під компрометацією повідомлення розуміється подія, пов’язана з несан-

кціонованим доступом до його вмісту. 

При забезпеченні безпечної маршрутизації повідомлення в мережі відповідно 

до механізму SPREAD необхідно вирішити такі завдання [34, 35]: 

1. Розрахунок множини маршрутів, що не перетинаються, між заданими вузлами 

відправник та одержувач. 

2. Розділення конфіденційного повідомлення, що передається, на множину частин 

відповідно до обраної схеми Шаміра. 

3. Розподіл множини частин повідомлення між множиною маршрутів, визначе-

них у ході вирішення першого завдання. 

Варто окремо відзначити, що ймовірність компрометації шляху багато в чому 

залежить як від числа складових його вузлів і каналів зв’язку, так і від параметрів їх 

безпеки, тобто кожен елемент (вузол, канал) шляху може бути скомпрометований з 

певною ймовірністю. У загальному випадку шляхи, які використовуються для пере-

дачі частин розділеного відповідно до схеми Шаміра [34, 35, 38] повідомлення, мо-

жуть мати різні значення ймовірності компрометації. На жаль, у рамках відомих рі-

шень, присвячених реалізації механізму SPREAD, не враховуються параметри безпе-

ки (зокрема ймовірність компрометації) цих шляхів. Крім того, подібні рішення орі-

єнтовані на використання лише шляхів, які не перетинаються, що негативно впливає 

на ефективність використання доступного мережного ресурсу.  

В роботах [42, 43] пропонується в ході вибору маршруту в ІКМ враховувати ри-

зики інформаційної безпеки. Це забезпечується шляхом відповідного формування 

маршрутних метрик, коли в них сумісно з QoS-показниками враховуються і показ-

ники ризику інформаційної безпеки елементів системи маршрутизації. Даний під-

хід дозволяє динамічно вибрати найбільш безпечний маршрут потоків, що переда-

ються, як в умовах активних атак, так і при пасивному аналізі ризиків у системі мар-

шрутизації. 

Одним із ефективних проактивних засобів забезпечення заданого рівня мереж-

ної безпеки, як було сказано раніше, є багатошляхова маршрутизація конфіденцій-

них повідомлень, розділеного на частини відповідно до схеми Шаміра, з балансуван-

ням кількості таких частин за маршрутами, що не перетинаються [34, 35, 38]. Тоді як 

у [44, 45]  пропонується використання особливого класу шляхів, що перетинаються, 

які складають основу композитних шляхів і містять мережні фрагменти з послідов-

ним та (або) паралельним з’єднанням каналів зв’язку мережі. Це дозволило знизити 

ймовірність компрометації конфіденційних повідомлень, які передаються в ІКМ [44].  

Як показав проведений аналіз [34-38, 42, 43], можливість аналітичного розраху-

нку ймовірності компрометації повідомлення, що передається в мережі, багато в 

чому визначається особливостями структурної побудови ІКМ і типами використову-

ваних маршрутів. Як відомо, множину шляхів у мережі можна умовно розділити на 

дві підмножини: підмножина шляхів, що не перетинаються, та підмножина шляхів, 

які допускають вузловий або канальний перетин [46-49]. 
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Слід відмітити, що в разі використання шляхів, що перетинаються, процедура 

числової оцінки ймовірності компрометації повідомлення, яке передається, помітно 

ускладнюється, а в ряді випадків стає неможливою (в аналітичному вигляді) [35]. У 

зв’язку з цим у [44] було вирішено актуальну задачу пошуку компромісного рішен-

ня, пов’язаного з визначенням такого класу маршрутів, що перетинаються, для яких 

можливо в аналітичному вигляді розрахувати, а отже і контролювати ймовірність 

компрометації конфіденційного повідомлення, що передається. 

В цьому контексті було додатково введено ще два типи шляхів: простий і ком-

позитний. Простий шлях завжди утворений послідовним з’єднанням каналів зв’язку 

мережі, а композитні шляхи являють собою більш складні структурні форми, що 

включають в себе перетин простих шляхів. У зв’язку з цим введено наступні позна-

чення:  

 

Константи 

M  кількість використовуваних композитних шляхів, що не перетина-

ються, які можуть використовуватися при маршрутизації частин по-

відомлення; 

iM  кількість фрагментів в i -му композитному шляху, які можуть бути 

скомпрометовані ( 1i M, ); 

iM  кількість каналів зв’язку в i -му композитному шляху, які можуть бу-

ти скомпрометовані ( 1i M, ); 
j

ip  ймовірність компрометації j -го каналу зв’язку i -го композитного 

шляху ( 1i M, , 1 ij M, ). 

Кількісні показники 
j

ip  ймовірність компрометації j -го фрагмента i -го композитного шля-

ху ( 1i M, , 1 ij M, ); 

ip  ймовірність компрометації i -го композитного шляху ( 1i M, ); 

msgP  ймовірність компрометації повідомлення в цілому при його передачі 

частинами за композитними шляхами. 

Змінні 

in  цілочисельна змінна, яка характеризує кількість частин повідомлен-

ня, що передаються за i -м композитним шляхом  

( 1i M, ). 

 

Для того щоб забезпечувалася можливість формулювання в аналітичному ви-

гляді виразу для розрахунку ймовірності компрометації композитного шляху в ході 

безпечної маршрутизації, він повинен містити два типи фрагментів, що складаються 

з послідовного рис. 3 a) або з паралельного з’єднання каналів зв’язку рис. 3 б). На 

рис. 3 в) наведено приклад композитного шляху з послідовним з’єднанням двох фра-
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гментів мережі. Перший фрагмент представлений паралельним з’єднанням каналів 

зв’язку, а другий – послідовним.  

1

2

3 4

    

1 2 3 1 3 5

2 4

a) б)

в)
 

Рис. 3. Приклади типів фрагментів і композитного шляху: послідовне з’єднання каналів 

зв’язку (a), паралельне з’єднання каналів зв’язку (б), композитний шлях (в) 

Таким чином, у загальному випадку ймовірність компрометації i -го композит-

ного шляху, що складається з iM  фрагментів, може бути розрахована відповідно до 

наступного виразу: 

 
1

1 1
iM

j
i i

j

p p( )


   . (1) 

У разі, якщо для доставки повідомлення використовується єдиний композит-

ний шлях, то ймовірність компрометації даного повідомлення визначається ймовір-

ністю компрометації цього композитного шляху. В більш загальному випадку, коли 

частини повідомлення передаються за множиною композитних шляхів, що не пере-

тинаються, для розрахунку ймовірності компрометації повідомлення необхідно ви-

користовувати такий вираз: 

 
1

M

msg i
i

P p


  , (2) 

за умови забезпечення заданого рівня мережної безпеки msg PP  . 

У загальному випадку один композитний шлях може містити кілька послідовно 

з’єднаних фрагментів з паралельним з’єднанням каналів зв’язку. Позначимо через ih  
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максимальне число паралельно з’єднаних каналів зв’язку за всіма фрагментами i -го 

композитного шляху. Тоді має місце умова  

 1i ih n T   , ( 1i M, ), (3) 

а її виконання дозволить таким чином розподілити частини повідомлення за пара-

лельно з’єднаними каналами мережних фрагментів композитних шляхів, щоб в ко-

жному з них передавалося ненульове число таких частин повідомлення та були 

справедливі вирази (1) і (2). 

Крім того, за аналогією з [34, 35] має бути введена умова з урахуванням компо-

зитного характеру використовуваних шляхів: 

 iN n T  , ( 1i M, ). (4) 

У зв’язку з цим в основу запропонованого в [44] методу безпечної маршрутиза-

ції частин повідомлення, яке передається за множиною шляхів, що перетинаються, 

може бути покладено розв’язання оптимізаційної задачі, пов’язаної з використан-

ням критерію оптимальності 

 
1i

M

i i
n

i

p nmin ( )


 , (5) 

що гарантує мінімізацію ймовірності компрометації переданого повідомлення. Крім 

того, на керуючі змінні залежно від використовуваної схеми Шаміра накладаються 

обмеження (1), (3) або (4), а також умова 

 
1

M

i
i

n N


 . (6) 

Сформульована оптимізаційна задача відноситься до класу задач нелінійного 

цілочисельного програмування (Nonlinear Integer Programming), тому що змінні, які 

підлягають розрахунку, є цілочисельними, а критерій оптимальності (5) є неліній-

ним. 

Запропонований у [44, 45] метод безпечної маршрутизації повідомлень за мно-

жиною шляхів, що перетинаються, є засобом проактивного підходу щодо поліп-

шення рівня мережної безпеки. Це визначається тим, що на основі постійного аналі-

зу стану мережі, її структури та параметрів безпеки каналів зв’язку, а також в ході 

оптимального балансування частин конфіденційних повідомлень за шляхами, що 

перетинаються, реалізуються всі доступні можливості для того, щоб максимально 

знизити ймовірність компрометації даних, які передаються. 

Новизна методу [44, 45] полягає в тому, що він, по-перше, допускає викорис-

тання шляхів, що перетинаються, які складають основу композитних шляхів і містять 

мережні фрагменти з послідовним та (або) паралельним з’єднанням каналів зв’язку, 

а по-друге, заснований на оптимізації процесу вибору множини композитних шля-

хів і балансування за ними частин повідомлення, що передається, із забезпеченням 
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допустимих значень його ймовірності компрометації. Проведений аналіз у [44, 45] 

показав, що використання запропонованого методу в рамках поданих розрахункових 

прикладів дозволяє знизити ймовірність компрометації переданих повідомлень у 

середньому від 5-10% до 25-50% з огляду на можливості використання композитних 

шляхів, які є одним з підкласів шляхів, що перетинаються. 

III. Метод безпечної швидкої перемаршрутизації повідомлень за 
композитними шляхами: проактивний і реактивний підходи 

З метою розширення функціональних можливостей засобів безпечної маршру-

тизації, важливо щоб запропонований метод реалізував принципи не тільки проак-

тивного, але і реактивного підходу. Іншими словами, в структурі методу безпечної 

маршрутизації важливо передбачити процедури оперативної реакції на можливі 

порушення рівня мережної безпеки [44]. В даний час протоколи маршрутизації реа-

гують на можливі зміни стану мережі в масштабі часу десятків секунд, що не є при-

йнятним з точки зору необхідного рівня мережної безпеки. 

У зв’язку з цим все частіше на практиці застосовуються методи та протоколи 

швидкої перемаршрутизації, в ході яких попередньо розраховуються два типи шля-

хів: основний і резервний. При цьому використання окремо кожного типу шляхів 

повинно приводити до задоволення вимог щодо рівня мережної безпеки. Тоді при 

відмові основного шляху повідомлення практично миттєво (із затримкою в десятки 

мілісекунд) будуть передаватись з використанням резервних маршрутів. Очевидно, 

що основний і резервний маршрути не повинні перетинатися за елементами мережі, 

які скомпрометовані (маршрутизаторами, каналами зв’язку або маршрутами в ці-

лому) [6-8, 20-24]. 

Тоді в рамках безпечної швидкої перемаршрутизації (Secure Fast ReRouting, S-

FRR) використання множини основних шляхів відноситься до рішень проактивного 

підходу щодо забезпечення заданого рівня мережної безпеки, а застосування резерв-

них шляхів відповідає вимогам реактивного підходу. При цьому в рамках запропо-

нованого в [44] методу розрахунок множини основних і резервних шляхів повинен 

здійснюватися максимально злагоджено для підвищення ефективності кінцевих рі-

шень. 

Поділ шляхів на основні та резервні має на увазі, що частини повідомлення бу-

дуть передаватися не за всіма доступними композитними та простими шляхами, а 

лише за їх обмеженою кількістю, але з виконанням вимог щодо ймовірності комп-

рометації. З огляду на те, що для підвищення рівня мережної безпеки повідомлень, 

що передаються, необхідно реалізувати багатошляхову маршрутизацію їх частин, то 

як основні та резервні будуть виступати не окремі композитні або прості шляхи, а 

утворені ними мультишляхи. При цьому до складу як основного, так і резервного 

мультишляху можуть входити кілька композитних та (або) простих шляхів. 

В ході розрахунку резервного мультишляху пропонується реалізувати наступні 

дві схеми захисту основного мультишляху: 
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 схема захисту основного мультишляху в цілому, при якій основний і резервний 

мультишляхи не перетинаються ні за вузлами, ні за каналами; 

 схема захисту окремого шляху (композитного або простого) основного муль-

тишляху, при якій резервний мультишлях не повинен містити канали та вузли  

шляху, який захищається. 

Реалізація кожної зі схем захисту націлена на відновлення заданого рівня мере-

жної безпеки за рахунок відмови від основного мультишляху та переходу до викори-

стання резервного мультишляху. У зв’язку з цим були уточнені раніше та введені до-

даткові позначення [44]:  

 

Кількісні показники 
pr
ip  ймовірність компрометації i -го композитного або простого шляху 

основного мультишляху ( 1i M, ); 
b
ip  ймовірність компрометації i -го композитного або простого шляху 

резервного мультишляху ( 1i M, ); 
pr

msgP  ймовірність компрометації повідомлення в цілому при його пере-

дачі частинами за композитними або простими шляхами основно-

го мультишляху; 
b

msgP  ймовірність компрометації повідомлення в цілому при його пере-

дачі частинами за композитними або простими шляхами резерв-

ного мультишляху. 

Змінні 

in  цілочисельна змінна, яка характеризує кількість частин повідом-

лення, що передаються за i -м композитним або простим шляхом, 

що входить до складу основного мультишляху ( 1i M, );  

in  цілочисельна змінна, яка характеризує кількість частин повідом-

лення, що передаються за i -м композитним або простим шляхом, 

що входить до складу резервного мультишляху ( 1i M, ). 

 

Відповідно до введених позначень для розрахунку ймовірності компрометації 

повідомлення, яке передається частинами за множиною композитних шляхів, необ-

хідно за аналогією з формулою (2) використовувати відповідно вирази 

 
1

M
pr pr

 msg i
i

P p


    і  
1

M
b b

 msg i
i

P p


  . (7) 

Варто відзначити, що ймовірності компрометації мережних фрагментів pr
ip  і 

b
ip  є функціями від кількості частин повідомлення, що передаються ними, тобто від 

in  й in . Тоді з урахуванням (1) мають місце умови 
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Системи (8) можуть бути записані як: 

 0
1

1 1
iM

pr j
i i i

j

p H n p  ( ) ( )


    і 0
1

1 1
iM

b j
i i i

j

p H n p  ( ) ( )


   , (9) 

де 0H  – функція Хевісайда, яка з урахуванням виразу (8) розраховується наступним 

чином 

0

0 0

1 0

n
H n

n

, ;
( )

, .


 


 

Умова (6) з огляду на реалізацію S-FRR доповнюються виразом 

 
1

M

i
i

n N


 . (10) 

В свою чергу, для захисту основного мультишляху, за аналогією з [50], необхідно 

забезпечити виконання наступної умови: 

 
1

0
M

i i
i

n n


 . (11) 

При необхідності захисту окремого i -го композитного шляху важливо забезпе-

чити виконання умови 

 0i in n  , (12) 

яка також є нелінійною (білінійною). 

Для того, щоб при використанні і основного, і резервного мультишляху викону-

валися вимоги щодо ймовірності компрометації повідомлення, яке за ними переда-

ється, вводиться за аналогією з (2) наступна умова: 

 pr b
msg msg PP P   . (13) 

Тоді в основу розроблюваного методу S-FRR може бути покладено рішення оп-

тимізаційної задачі нелінійного цілочисельного програмування (Nonlinear Integer 

Programming) з критерієм оптимальності 

 
1 1

M M

i i i i
i i

J p n p n
 

    (14) 

і обмеженнями, представленими умовами (3), (4), (6), (10), (11), (12) і (13). При цьому 

обмеження (11)-(13) є нелінійними, а змінні, що розраховуються, in  і in  носять ціло-

чисельний характер. У критерії (14) значення ip , розраховані відповідно до виразів 
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(1), є вартісними ваговими коефіцієнтами. Цим забезпечується безпечна маршрути-

зація в мережі, коли максимальна кількість частин повідомлення буде передаватися 

за шляхом з мінімальною ймовірністю компрометації. Навпаки, за шляхом з най-

вищою ймовірністю компрометації передаватиметься мінімальна кількість частин 

повідомлення або не буде передано жодної. 

Отже, запропонований в [44] метод безпечної швидкої перемаршрутизації по-

відомлень в мережі орієнтує на реалізацію як проактивної, так і реактивної безпеч-

ної маршрутизації конфіденційних повідомлень, новизна якого полягає в тому, що в 

разі порушення вимог мережної безпеки, викликаного підвищенням ймовірності 

компрометації одного або множини композитних шляхів, що входять в основний 

мультишлях, багатошляхова передача частин конфіденційного повідомлення із за-

безпеченням заданих значень ймовірності його компрометації буде здійснюватися 

вже за заздалегідь розрахованою множиною резервних композитних шляхів, реалі-

зуючи захист або основного мультишляху в цілому, або одного чи декількох заздале-

гідь заданих композитних шляхів, що входять в основний мультишлях. 

ІV. Загальні рекомендації щодо практичної реалізації методів 
безпечної швидкої перемаршрутизації 

Загальна архітектура організації безпечної швидкої перемаршрутизації (S-FRR), 

в основу якої покладено метод, описаний в розділі 3, що реалізує проактивну та реа-

ктивну безпечну маршрутизацію конфіденційних повідомлень, представлено на 

рис. 4. Функціональні блоки, пов’язані з реалізацією даного методу, показано у від-

повідній архітектурі приграничних маршрутизаторів інфокомунікаційної мережі. 

Дані з блоку моніторингу та аналізу рівня мережної безпеки (ймовірності ком-

прометації каналів зв’язку), а також блоку моніторингу топологічних характеристик 

ІКМ і пропускної здатності каналів зв’язку поступають на блок формування множи-

ни шляхів (простих або композитних), а потім на блок розрахунку ймовірності ком-

прометації отриманих шляхів (9). Проактивний характер рішень обумовлений роз-

рахунком множини композитних шляхів, що утворюють основний мультишлях, за 

яким передаються частини конфіденційного повідомлення, отримувані в результаті 

фрагментації за схемою Шаміра у відповідному блоці. 

В рамках запропонованого в [44] методу S-FRR закладено можливість захисту як 

основного мультишляху в цілому – умови захисту мультишляху (11), так і одного або 

декількох заданих композитних шляхів, що входять в основний мультишлях – умови 

захисту шляху (12). За формування подібних умов у пропонованій архітектурі відпо-

відають окремі блоки (рис. 4). Далі інформація з розглянутих блоків поступає до 

блоку оптимізації процесу безпечної швидкої перемаршрутизації (14). Цей блок ві-

дповідає за визначення множини основних і резервних шляхів, а також балансування 

частин конфіденційних повідомлень за ними з виконанням умов захисту елементів 

ІКМ. 
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Вимоги щодо рівня 
мережної безпеки

Умови захисту шляху

Умови захисту 
мультишляху

Приграничний маршрутизатор

Блок оптимізації процесу 
безпечної швидкої 
перемаршрутизації

Блок фрагментації 
повідомлення за схемою 

Шаміра

Блок моніторингу топологічних 
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Рис. 4. Узагальнена архітектура безпечної швидкої перемаршрутизації 

У разі порушення вимог щодо мережної безпеки (13), викликаного, наприклад, 

підвищенням імовірності компрометації одного або множини композитних шляхів, 

що входять в основний мультишлях, повідомлення будуть передаватися за поперед-

ньо розрахованою множиною резервних композитних шляхів, реалізуючи принци-

пи реактивного підходу до забезпечення заданого рівня мережної безпеки. Слід від-

мітити, що реалізація розробленого методу S-FRR дозволяє в реальному часі забез-

печувати задані значення ймовірності компрометації повідомлень (7), що переда-

ються, в умовах динаміки змін стану ІКМ, наприклад, рівня загроз, а відповідно й 

імовірностей компрометації каналів, шляхів та ІКМ у цілому на підставі розрахунку 

та переходу на використання резервних композитних шляхів (мультишляхів) при 

багатошляховій передачі частин конфіденційного повідомлення. 
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Висновки 

У зв’язку з тим, що рішення щодо забезпечення мережної безпеки повинні но-

сити комплексний характер, стосуючись як організаційних, так і технічних аспектів, 

то на практиці варто забезпечити реалізацію всіх доступних засобів – технологічних і 

протокольних, які використовуються на різних рівнях моделі OSI. Слід відмітити, що 

важливе місце в цьому комплексі засобів відводиться саме технологічним рішенням 

мережного рівня OSI, а саме протоколам маршрутизації, які потребують системної 

та скоординованої взаємодії одночасно множини мережних елементів – маршрути-

заторів, серверів маршрутів, мережних контролерів тощо в ході формування (розра-

хунку) шляхів, вздовж яких би забезпечувався необхідний рівень мережної безпеки 

за обраними показниками або критеріями. 

На теперішній час у напрямку безпечної маршрутизації проведено значну кіль-

кість теоретичних досліджень, починаючи від найпростіших емпіричних варіантів 

рішень до системних оптимізаційних підходів. Як показав проведений аналіз, знач-

ний потенціал мають проактивні рішення, пов’язані з застосуванням порогової кри-

птографії, яка достатньо широко використовується з метою підвищення мережної  

безпеки в ІКМ. Зокрема, ефективним вбачається підхід щодо реалізації багатошля-

хової безпечної маршрутизації за шляхами, що не перетинаються. До таких рішень 

відносить механізм SPREAD/Н-SPREAD, який дозволяє максимально ускладнити за-

вдання зловмисника щодо компрометації конфіденційного повідомлення, розділе-

ного на частини за допомогою схеми Шаміра. При цьому ці частини (фрагменти) 

передаються в мережі за шляхами, що не перетинаються.  

Встановлено, що перспективним також представляється використання не тільки 

шляхів, що не перетинаються, а й особливого класу шляхів, що перетинаються, які 

складають основу композитних шляхів і містять мережні фрагменти з послідовним 

та (або) паралельним з’єднанням каналів зв’язку мережі. Використання такого типу 

мультишляхів дозволяє не тільки покращити показники мережної безпеки (ймовір-

ність компрометації переданих повідомлень), а й підвищити продуктивність мережі 

в цілому.  

Проте використання проактивних рішень забезпечення мережної безпеки в 

ІКМ на практиці має бути доповнене і відповідними реактивними засобами. Так, 

мережа має зберігати працездатність навіть при локальній компрометації її елемен-

тів, наприклад, вузлів, каналів та навіть шляхів. При зміні стану мережі, викликаного 

порушенням рівня безпеки конфіденційних повідомлень, що передаються в ІКМ, 

важливо визначити оперативний порядок зміни множини шляхів, які використову-

ються для передачі його частин. Тому рішення щодо швидкої перемаршрутизації із 

локальним чи глобальним захистом елементів ІКМ можуть розглядатися як реаліза-

ція реактивного підходу щодо забезпечення безпечної маршрутизації. Крім того, 

важливим представляється розробка відповідних алгоритмів розрахунку композит-

них маршрутів. Все вищезазначене вимагає розробки нових або вдосконалення існу-

ючих математичних моделей і методів безпечної маршрутизації та швидкої пере-
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маршрутизації, які можуть бути покладені в основу нових мережних протоколів для 

безпечної передачі конфіденційних даних із заданими вимогами щодо граничної 

ймовірності їх компрометації в мережі. 
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