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ТЕХНИКА ОБНАРУЖЕНИЯ АНОМАЛИЙ В ПРОИЗВОДИТЕЛЬНОСТИ  

ВЕБ-ПРИЛОЖЕНИЙ С ИСПОЛЬЗОВАНИЕМ КОЭФФИЦИЕНТА  

РАНГОВОЙ КОРРЕЛЯЦИИ КЕНДАЛЛА 

 

© А. А. Сытник 
 

В данной статье представлена техника обнаружения аномалий в производительности веб-приложений 

с использованием коэффициента ранговой корреляции Кендалла. Описаны теоретические этапы и 

проведено имитационное моделирование по определению аномалий в производительности веб-

приложения. Данная техника дает возможность обнаружить аномалию производительности ВП, на 

основе корреляционной связи между величинами, но она не даст информации о том, где именно в 

исходном коде аномалия возникла и по какой причине 

Ключевые слова: обнаружение аномалий, веб-приложения, коэффициента ранговой корреляции 

Кендалла 

 

This article presents the anomaly detection technique in web applications performance using Kendall’s rank 

correlation coefficient. Theoretical stages are described and simulation modeling to detect such anomalies in 

web applications performance is conducted. This technique makes possible to detect performance anomaly for 

web applications, based on correlation relationships between variables, but it doesn’t give any details on where 

exactly the anomaly occurred in the source code and why 

Keywords: anomaly detection, web applications, Kendall’s rank correlation coefficient 

 

1. Введение 

Веб-приложения (ВП) подпадают под класс 

критически важных бизнес приложений. Они 

используются в разных организациях как часть 

бизнес процесса, поэтому сценарии спада произ-

водительности, аномалии в работе и недоступности 

приложения негативно влияют на качестве предо- 

ставляемых услуг. Под аномалиями подразумевают 

закономерности в работе модулей, которые не 

вписываются в нормальное поведение приложения. 

http://dx.doi.org/10.1623/hysj.48.6.857.51421
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Актуальной является задача своевременного 

обнаружения и оповещения об аномалиях произво-

дительности ВП. Применение методов статисти-

ческого анализа [1] могут значительно облегчить 

эту задачу. К одному из таких методов относится 

определение коэффициента корреляции между 

двумя величинами. Коэффициенты корреляции 

используют-ся для определения силы и направления 

связи между двумя свойствами, измеренными в 

числовых шкалах (метрических или ранговых). 

Максимальной силе связи соответствуют значения 

корреляции +1 (строгая прямая или прямо 

пропорциональная связь) и –1 (строгая обратная или 

обратно пропорцио-нальная связь), отсутствию 

связи соответствует корреляция, равная нулю. В 

случае с ВП, если сила корреляционной связи 

между двумя величинами слабая, то существует 

вероятность деградации производительности прило- 

жения и увеличение времени отклика для конечного 

пользователя. 

 

2. Анализ литературы 

Фундаментальные труды по определению 

коэффициента ранговой корреляции (КРК) принад-

лежат Пирсону [2], Спирмену [3] и Кендаллу [4]. В 

работе [5] авторы разработали технику, которая 

позволяет обнаружить аномалии производительности 

выполняя корреляционный анализ между парамет-

рами приложения, собранных с помощью аспектно-

ориентированного программирования [6]. В другой 

работе [7] авторы изолируют изменения рабочей 

нагрузки от аномалий производительности путем 

комбинирования регрессионной модели для 

транзакций и цифровой подписи приложения. Это 

необходимо для того, что определить какая тран- 

закция ассоциируется с внезапным повышением 

нагрузки на центральный процессор (ЦП). Метод. 

представленный в работе [8], описывает адаптиру-

емую модель мониторинга, которая позволяет без 

изменений в исходном коде приложения, обнаружить 

и проанализировать пути прохождения транзакции 

для отладки производительности между компо-

нентами. 

 

3. Цель работы 

Разработать и описать технику обнаружения 

аномалий в производительности ВП с применением 

коэффициента ранговой корреляции Кендалла. 

 

4. Задачи исследования 

Для достижения цели были поставлены 

следующие задачи: 

1. Проанализировать преимущества примене- 

ния КРК Кендалла для обнаружения аномалий в 

производительности ВП. 

2. Описать механизм применения коэффи-

циента ранговой корреляции для обнаружения 

аномалий в производительности ВП. 

3. На основе имитационной модели проте-

стировать разработанную технику и проана-

лизировать полученные результаты. 

5. Преимущества использования коэффи-

циента ранговой корреляции Кендалла для 

обнаружения аномалий производительность веб-

приложений 

Для определения преимуществ использования 

коэффициента Кендалла, выделим слабые стороны 

других методов ранговой корреляции при 

обнаружении аномалий производительности ВП. 

КРК Пирсона позволяет определить насколько 

пропорциональна изменчивость двух переменных и 

характеризует существование линейной связи между 

двумя величинами. Слабыми сторонами линейного 

коэффициента корреляции Пирсона являются: 

исследуемые переменные X и Y должны быть 

распределены нормально, неустойчивость к 

выбросам (один или несколько результатов 

наблюдений резко выделяются, при сравнении с 

основной массой данных). В случаем с веб-

приложениями, закон распределения исследуемых 

величин зачастую не известен. Также возможны 

резкие перепады в результирующих значениях. 

При условии отсутствия повторяющихся 

связей в рангах,  по той и другой переменной, 

формула Пирсона может быть упрощена и 

преобразована в формулу Спирмена. 

Коэффициент ранговой корреляции Спирмена 

определяет фактическую степень связи между двумя 

количественными рядами изучаемых признаков и 

дает оценку тесноты установленной связи с помощью 

количественно выраженного коэффициента. Недо-

статком ранговой корреляции Спирмена выделяют 

неточные значения при большом количестве 

одинаковых рангов по одной или обеим 

сопоставляемым переменным, что ограничивает 

возможности исследования величин, полученных в 

результате мониторинга ВП. 

Альтернативу корреляции Спирмена и Пирсона 

для рангов представляет корреляция Кендалла. В 

основе корреляции, лежит идея о том, что о 

направлении связи можно судить, попарно сравнивая 

между собой испытуемых: если у пары испытуемых 

изменение по X совпадает по направлению с изме-

нением поY , то это свидетельствует о положительной 

связи, если не совпадает – то об отрицательной связи. 

Преимущество использования корреляции Кендалла 

заключается в более точной оценке значений при 

большом количестве одинаковых рангов. Коэффициент 

Кендалла независим от закона распределения 

измеряемых величин, что является оптимальным 

вариантом для исследования аномалий в ВП. 

Также, коэффициент ранговой корреляции 

Кендалла целесообразно применять при наличии 

небольшого количества наблюдений, что положи-

тельно влияет на производительность ВП в момент 

анализа данных мониторинга в режиме реального 

времени. 

 

6. Механизм применения коэффициента 

корреляции Кендалла для обнаружения аномалий 

в производительности веб-приложений 

Коэффициент ранговой корреляции Кендалла 

это мера линейной связи между случайными 

величинами. В случае с ВП эти величины могут быть 
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получены посредством мониторинга компонентов 

приложения, а именно: времени отклика сервера на 

пользовательские транзакции и количество транзак-

ций, обработанных за этот интервал времени. 

Коэффициент корреляции Кендалла предс- 

тавлен формулой (1). 

   
 1

2






P p P q

N
N

                                (1) 

и упрощенной формулой (2) 

 
4

1,
1

 


P

N N


                            

 (2) 

где  P p  – число совпадений;  P q  – число 

инверсий; N  – объем выборки. 

Механизм обнаружения аномалий в призво- 

дительности ВП с использованием КРК Кендалла 

состоит из следующих этапов: 

1. Мониторинг ВП и формирования век- 

тора X из последовательности величин суммар- 

ного времени отклика по транзакции пользователя и 

вектора Y , величины которого, равны количеству 

пользовательских транзакций обработанных за этот 

период. 

2. Сортировка вектора X  в порядке убывания. 

3. Вычисление числа совпадений P . 

4. Для этого по переменной Y вычтем ранг 

текущего испытуемого с рангом испытуемого 

находящего ниже на одну строку. Положительная 

разность и будет отражать число совпадающих рангов. 

Отрицательная разность приравнивается к нулю, 

поскольку в том случае совпадающих рангов нет. 

5. Расчет коэффициента корреляции  -

Кендалла используя упрощенную формулу (2). 

6. Определение уровня значимости коэф-

фициента. 

Для того чтобы при уровне значимости   

проверить нулевую гипотезу о равенстве нулю 

генерального коэффициента ранговой корреляции 

Кендалла при конкурирующей гипотезе 
1 : 0H  , 

надо вычислить критическую точку: 

 

 
 

2 2 5
 ,

9 1





kp kp

n
T z

n n
                      

 (3) 

где n  – объем выборки; kpz  – критическая точка 

двусторонней критической области, которую находят 

по таблице функции Лапласа по равенству: 

 
 1

Φ  .
2


kpZ


                     (4) 

1. Сопоставление значения коэффициента 

ранговой корреляции  -Кендалла и уровня его 

значимости. 

Если   kpT  – нет оснований отвергнуть 

нулевую гипотезу. Ранговая корреляционная связь 

между качественными признаками незначима. Если 

  kpT  – нулевую гипотезу отвергают. Между 

качественными признаками существует значимая 

ранговая корреляционная связь. 

2. Оповещение администратора ВП об 

аномалии если, если сила корреляционной связи 

слабая (<0,3); 

На практике, если взаимосвязь между сум- 

марным временем отклика и количеством обрабо- 

танных транзакций пользователя стабильно удержи- 

вается, то корреляционная связь высокая. Осла- 

бевание силы связей между суммарным време-нем 

отклика и количеством обработанных транза-кций 

пользователя, дает основание предполагать о 

возможной аномалии в производительности ВП. 

 

7. Имитационное моделирование. Анализ 

результатов 

Имитационная модель состоит из нескольких 

уровней инфраструктуры, а именно: 

 веб-приложения JPetStore6 [9], которое 

реализует прототип электронного магазина с 

основными функциями покупки-продажи товаров; 

 нагрузочного приложения TPC-W [10], 

основная задача которого заключается в имитации 

активности в магазине. Приложение позволяет 

эмулировать несколько одновременных сессий 

пользователей, покупку разных товаров в один 

момент времени и тд; 

 базы данных MySQL [11] для хранения 

данных мониторинга; 

 инструменты мониторинга на уровне 

приложения, а именно: jeeObserver [12], InfraRED 

[13], JavaMelody [14]. С их помощью были собраны 

метрики необходимые для анализа; 

 модуль анализа данных мониторинга с 

помощью КРК Кендалла. Цель данного модуля 

заключается в определении аномалии произво-

дительности ВП, на основе оценки силы 

корреляционной связи между значениями; 

 модуль электронного оповещения админист-

ратора ВП в случае возникновения аномалии. 

Имитационное моделирование проходило по 

следующему сценарию: с помощью нагрузочного 

приложения TPC-W была с эмулирована активность 

на веб-приложении JPetStore6, далее с помощью 

инструментов мониторинга jeeObserver, InfraRED, 

JavaMelody были собраны метрики необходимые для 

анализа и сохранены в БД. После этого данные 

мониторинга были проанализированы и определены 

силы корреляционной связи между значениями, на 

основе которых, были детерминированы аномалии в 

производительности ВП.  

Имитационное моделирование учитывает 

разное время отклика сервера на пользовательские 

транзакции и разное количество пользовательских 

транзакций. Для анализа были использованы 10 пар 

значений X и Y с учетом увеличения задержки 

времени отклика сервера на данные транзакции.  

В табл. 1, 2 представлены фактические зна- 

чения величин, полученные в результате монито- 

ринга, а также предварительный анализ входящих 

данных для определения КРК Кендалла. Рассмотрим 

данные результаты подробнее, используя технику 

обнаружения аномалий, изложенную выше. 
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По формуле (2) вычислим коэффициент 

ранговой корреляции  -Кендалла: 

 

0.82  
 

Далее нужно определить уровень значимости 

полученного коэффициента, для этого необходимо 

вычислить критическую точку, по формулам (4,3), 

где 

 Φ 0,3, kpZ
 

 

 

0,21.kpT
 

 
Так как   kpT  – ранговая корреляционная 

связь между оценками по двум тестам значимая. На 
основании этого делаем вывод, что аномалии в 
производительности не обнаружены. 

Однако, в табл. 2 приведены величины, между 
которыми корреляционная связь не значимая, что 
дает основания полагать о возникновении аномалии в 
производительности ВП. 

 

Таблица 1 

Результаты моделирования при сильной корреляционной связи 

Задержка времени 

отклика (мсек), X  

Количество обработанных 

транзакций, Y  
ранг X , 

xd  ранг Y , 
yd  P  

200 10 1 1 9 

265 12 2 2 8 

287 13 3 3 7 

345 14 4 4 6 

354 17 5 6 4 

365 23 6 9 1 

458 16 7 5 3 

654 18 8 7 2 

743 19 9 8 1 

873 30 10 10 0 

    
41 

 

Таблица 2 

Результаты моделирования при слабой корреляционной связи 

Задержка времени отклика 

(мсек), X  

Количество обработанных 

транзакций, Y  
ранг X , 

xd  ранг Y , 
yd  P  

654 18 1 9 1 

765 10 2 5 4 

1265 12 3 7 2 

1345 6 4 3 4 

1361 4 5 1 5 

1365 5 6 2 4 

1542 8 7 4 3 

1845 10 8 6 2 

2776 29 9 10 0 

3458 16 10 8 0 

    
25 

 

Также, как и в первом случае вычислим  -

Кендалла, который равен: 

 

0.11  

И определим уровень значимости используя 

формулы (3,4): 

 

 Φ 0,3,kpZ  

0,21kpT  

Так как   kpT  – ранговая корреляционная 

связь между оценками по двум тестам незначимая. В 

данном случае корреляционная связь слабая, а значит 

существует вероятность аномалии в произво- 

дительности приложения. 

Анализируя величины с табл. 2, просле-

живается взаимосвязь между задержкой времени 

отклика и уменьшением количества обработанных 

транзакций, что ведет к ослаблению корреляционной 

связи и возникновению аномалии в производи-

тельности. Аномалии обычно проявляются деграда-

цией производительснти для конечного пользователя 

и увеличивают время на выполнение заданых 

операций, по этому своевременное обнаружения и 

оповещение администратора ВП крайне важно. 

 

8. Выводы 

В данной статье описана и проанализирована 

техника обнаружения аномалий в производи-тельности 

ВП с помощью коэффициента ранговой корреляции  -

Кендалла. Для анализа были взяты значения двух 
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метрик: суммарного времени отклика по транзакции 

пользователя и количества обработанных пользо-

вательских транзакций за этот период. Далее с 

помощью КРК Кендалла была определенна сила 

корреляционной связи между данными величинами с 

целью детерминировать аномалию в производи-

тельности ВП. Если сила связи слабая, то высока 

вероятность аномалии в производительности ВП, что 

также подтверждается имитационном моделированием. 

Данное утверждение справедливо и для данных с табл. 2, 

где с увеличением времени отклика и уменьшением 

количества обработанных транзакций сила корреля-

ционной связи слабеет и увеличивается вероятность 

возникновения аномалии. Техника, описанная в данной 

статье, может помочь обнаружить аномалию произво- 

дительности ВП по факту возникновения, но она не 

даст информации о том, где именно в исходном коде 

аномалия возникла и по какой причине. 
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