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МЕТОД КЛАСТЕРИЗАЦІЇ ПОВІДОМЛЕНЬ ЗА ДОПОМОГОЮ АРХІВУЮЧОГО  

ПЕРЕТВОРЕННЯ 

 

© О. О. Сірий 
 

В даній статті представлено метод визначення характеристик текстів та їх класифікації за допомо-

гою архівування. Використовуючи прямий зв’язок архівування за допомогою алгоритмів LZ77 і Хаффма-

на з ентропією, виділяються ознаки тексту, що дозволяють визначати мову його написання, стиль, ав-

торство, кластеризувати масиви даних за їх належністю до певної тематики 

Ключові слова:архівація, ентропія, розпізнавання тексту, спам, фішинг, LZ77, алгоритм Хаффмана 

 

This article represents the method of the text’s parameters identification and their classification with the help of 

archiving. Using the direct bond between the archiving with LZ77 and Huffman algorithm and entropy, the text’s 

characteristics are identified, and they help to define its language, style, authorship, and cluster data files by 

their topic relevance 

Keywords: archiving, entropy, text recognition, spam, fishing, LZ77, Huffman algorithm 
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1. Вступ 

Важливе місце в спілкуванні за допомогою 

мережі Інтернет посідає обмін текстовими повідом-

лення. Спілкування з колегами, друзями, родиною, 

отримання інформації про актуальні події навколиш-

нього світу, ознайомлення з новинами – все це пред-

ставлено текстовою інформацією у повідомленнях 

електронної пошти, соціальних мереж, постах блогів 

і сайтів новин. Таке широке використання даного 

виду передачі інформації безсумнівно притягує в цю 

сферу тих, хто не завжди наслідує правила суспільст-

ва. Спам, фішинг, відмова від авторства, дезінформа-

ція – все це і багато іншого використовується шахра-

ями для задоволення власних цілей. Виходячи з цьо-

го, постає проблема аналізу повідомлень на рівні їх-

нього змісту, стилю написання. Повний вербальний 

аналіз текстів з урахуванням рівня технологій, не-

зважаючи на все, залишається важким завданням. 

Тому для цього можуть бути використані статистичні 

методи аналізу. Існують методи, що базуються на 

математичних властивостях інформації (зокрема, 

ентропії), що дозволяють виділяти спільні ознаки в 

близьких за походженням або авторством текстових 

повідомленнях. 

 

2. Постановка проблеми 

Проблема оптимального кодування тексту, зо-

браження або будь-якого іншого виду інформації 

активно вивчалася в минулому столітті. Зокрема, 

американський науковець Клод Шенон виявив, що 

існує обмеження на можливість кодування послідов-

ності. Це обмеження – це ентропія послідовність. Є 

багато еквівалентних визначень ентропії, але, ймові-

рно, найкраще визначення в даному контексті – це 

ентропія Хайтіна-Колмогорова: ентропія послідовно-

сті символів – це довжини (в бітах) найменшої про-

грами, яка на виході дає цю послідовність. Це визна-

чення є абстрактним. Зокрема, неможливо навіть те-

оретично знайти згадану програму. Проте є такі ал-

горитми, які найбільше наближаються до цієї теоре-

тичної межі. Це компресори файлів або архіватори. 

Архіватор бере файл і намагається перетворити його 

на настільки короткий відповідник, наскільки це мо-

жливо без втрати змісту.  

Вхідну послідовність символів можна розгля-

дати як послідовність рядків, що містять довільну 

кількість символів. Ідея словникових методів полягає 

в заміні послідовностей символів на такі коди, що їх 

можна трактувати як індекси записів деякого словни-

ка. Записи, з яких складається словник, називаються 

фразами. При декодуванні здійснюється зворотна 

заміна індексу на відповідну їй фразу словника. 

 

3. Літературний огляд 

Зважаючи, що основною системою впрова-

дження всіх вищеназваних атак є масові розсилки, 

основні зусилля спрямовуються на боротьбу зі спа-

мом. На сьогоднішній день найбільш розвинутими 

системами захисту від спаму оснащені поштові аген-

ти, адже такий вид спаму має найдовшу історію, а 

отже, і методи протидії йому почали знаходити най-

першими. 

Існує програмне забезпечення для автоматич-

ного визначення спаму – фільтри [1]. Вони можуть 

застосовуватися кінцевими користувачами або на 

серверах. Є два основних методи роботи фільтрів. 

Перший полягає в аналізі змісту листа, на ос-

нові чого робиться висновок, спам це чи ні. Якщо 

лист класифікований як спам, він може бути позна-

чений, переміщений в іншу папку або навіть вилуче-

ний. Таке програмне забезпечення може працювати як 

на сервері, так і на комп'ютері клієнта. При такому 

підході ви не бачите відфільтрованого спаму, але сер-

вер продовжує затрачати на його обробку ресурси.  

Другий підхід базується на класифікації від-

правника як спамера, не торкаючись тексту листа. 

Для визначення застосовуються різні методи. Це 

програмне забезпечення може працювати тільки на 

сервері, який безпосередньо приймає пошту. При 

такому підході можна зменшити витрати ресурсу 

на обробку кожного листа, проте залишається не-

обхідним аналізувати сервер-відправник і обміню-

ватись даними з базами, що уміщують перелік не-

безпечних серверів. 

Однією з найпопулярніших систем фільтрації 

спаму є SpamAssassin [2]. Ця система заснована на 

взаємодії ключових компонентів — оцінюючого сер-

вісу, транспортного агенту та бази шаблонів листів. 

SpamAssassin поставляється з великою колек-

цією правил, які визначають, які листи віднести до 

спаму, а які ні. Більшість правил засновано на регу-

лярних виразах, що співставляються тілу або заголо-

вку листа, але SpamAssasisn також використовує й 

інші методики. 

Кожне правило має певну вартість. Якщо пові-

домлення збігається з правилом, ця вартість додаєть-

ся до загального балу. Вартість може бути і додат-

ною, і від‘ємною: додатні значення називаються 

«spam», відємні – «ham». Повідомлення співставля-

ється зі всіма правилами, підраховується загальний 

бал. Чим вищий бал, тим більша імовірність що це 

повідомлення є спамом. 

SpamAssassin володіє межею, при переви-

щенні якої лист буде класифіковано як спам. За-

звичай межа встановлюється на такому рівні, щоб 

тільки листи, які співпадають за декількома прави-

лами, потрапляли під класифікацію спаму, адже 

одного правила недостатньо, щоб вважати повідо-

млення спамом. 

SpamAssassin, як і більшість програмного за-

безпечення такого виду, використовує для аналізу 

тексту баєсівську фільтрацію спаму [3] – метод для 

фільтрації спаму, заснований на використанні наїв-

ного баєсівського класифікатора, що використовує 

теорему Баєса. 

В контексті спаму ця теорема використовуєть-

ся декілька разів: 

 підрахунок імовірності того, що повідом-

лення є спамом, якщо в ньому з'являється це слово; 

 підрахунок імовірності того, що повідом-

лення є спамом, враховуючи всі його слова або певні 

їх підмножини; 

 інколи, коли зустрічаються повідомлення 

з рідкісними словами. 
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4. Архівуюче перетворення 

Архівуюче перетворення – це процедура пере-

кодування даних, що дозволяє встановити зв'язок між 

відносною ентропією та довжиною перекодованої 

послідовності, за рахунок використання ентропійного 

кодування. 

Ентропійне кодування [4] – кодування послі-

довності значень з можливістю однозначного віднов-

лення з метою зменшення обсягу даних (довжини 

послідовності) за допомогою усереднення ймовірно-

стей появи елементів у закодованій послідовності. 

Коди використовують зіставлення кожному елементу 

вихідної послідовності різного числа елементів ре-

зультуючої послідовності. Чим більше вірогідність 

появи вихідного елемента, тим коротше відповідна 

результуюча послідовність. 

Таке кодування забезпечують потужний ін-

струмент для вимірювання ентропії. Перший висно-

вок, який можна зробити, – це можливість вимірю-

вання ентропії методом простої архівації тексту. 

Найпростіший спосіб зрозуміти, звідки похо-

дить наше визначення, – згадати поняття відносної 

ентропії, сутність якого легко зрозуміти на наступ-

ному прикладі. 

Розглянемо два ергодичних джерела A і B, 

що генерують послідовності 0 і 1: A генерує 0 з імо-

вірністю p і 1 з імовірністю1 p , в той час як B гене-

рує 0 з імовірністю q і 1 з імовірністю1 q . Алгоритм 

стиснення при застосуванні до послідовності, згене-

рованої джерелом A, зможете закодувати послідов-

ність майже оптимально, тобто 0 буде закодований 

2log p бітами і 1 
2 (log 1 ) p бітами. Це оптимальне 

кодування не буде оптимальним для послідовності B. 

Зокрема, ентропія на символ послідовності B в коду-

ванні, оптимальному для A, буде рів-

на  2 2log (1 ) log 1     q p q p , в той час як ентро-

пія на символ послідовності B в її оптимальному ко-

дуванні буде дорівнювати 
 

 2 2log (1 ) log 1     q q q q . 
 

Кількість бітів на символ витрачених, щоб за-

кодувати послідовність B оптимальним кодуванням 

для A, буде відносною ентропією A і B. 
 

2 2

1
log (1 ) log .

1

   
            

AB

p p
S q q

q q
 

 

Існує кілька способів вимірювання відносної 

ентропії. Однією з можливостей є, звичайно, викори-

стати приклад, описаний вище: використання опти-

мального кодування для даного джерела для коду-

вання повідомлення іншого джерела. Ми використо-

вуємо схожий алгоритм. Для того, щоб визначити 

відносну ентропію між двома джерелами A і B, ми 

генеруємо довгу послідовність A джерелом A, довгу 

послідовність B, а також коротку послідовність b 

джерелом B. Створюємо нову послідовність 

A b простим додаванням b після A. Після того архі-

вуємо її, наприклад, за допомогою GZIP. Мірою дов-

жини b в оптимальному кодуванні для A бу-

де
Ab A b A L L , де 

XL – довжина в бітах архівова-

ного файлу X. Відносна ентропія на символ
AS між A 

і B дорівнює 

 Ab Bb



ABS

b
 

 

де b – кількість символів в послідовності b 

і  Bb B b B /  L L b – оцінка ентропії джерела B. 

 

Методика кластеризації 

Даний метод може бути використаний для ви-

значення мови написання тексту, його стилю, належ-

ності певному автору, кластеризації масивів даних за 

їх належністю до певної тематики. Основний підхід 

включає в себе такі етапи: 

1) Збір банку даних для поставленої задачі; 

2) Порівняння цільового тексту з кожним еле-

ментом банку; 

3) Аналіз результатів.  

Розглянемо це на прикладі. Нехай ми маємо 

текст X, що написаний невідомою для нас мовою. В 

даному випадку банком даних буде виступати бібліо-

тека текстів, написаних різними мовами, та їхні від-

повідників в архівованому вигляді. Порівняння текс-

тів проходить за наступним алгоритмом: 

1) Частина тексту X додається до оригінально-

го тексту Ai з бібліотеки (кожного разу використову-

ється той самий уривок тексту X); 

2) Проводиться архівування, методом, анало-

гічним до того, що був застосований для архівування 

елементів бібліотеки; 

3) Обраховується різниця між довжиною архі-

вованого тексту Ai та тексту, отриманого в поперед-

ньому кроці.  

Процедура повторюється для кожного тексту в 

бібліотеці. Найменше значення різниці буде свідчити 

про найбільше наближення мови даного тексту до 

мови тексту з бібліотеки. 

Розглянемо чому попереднє твердження є вір-

ним. Будемо використовувати алгоритм Хаффмана і 

вважатимемо, що тексти X та Ai в даному прикладі 

написані різними мовами. Коли архіватор розпочинає 

кодувати файл, він починає процес формування дере-

ва кодів. З часом зміни в дереві відбуваються все рі-

дше, за рахунок того, що всі символи мови вже запи-

сані в нього і їх розподіл є усталеним. Досягнувши 

кінця тексту Ai, ми отримуємо дерево кодів Хаффма-

на, налаштоване на символи і закономірності їх слі-

дування для певної мови. Коли архіватор починає 

опрацьовувати текст іншої мови з‘являються нові 

символи або змінюється їх статистичний розподіл. У 

випадку зміни набору символів у дереві починають 

з‘являтись нові листи. У порівняння з листами почат-

кового набору символів їх вага буде значно меншою, 

а отже, і довжина коду для такого символу буде бі-

льшою. Нові, більші коди вплинуть на розмір архіво-

ваного тексту більшою мірою, ніж якби були викори-

стані ті самі коди, що вже є в дереві. У випадку мови 

зі схожим набором символів, вплив нових символів 

не буде таким значним, хоча він все рівно буде зали-
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шатись. У цьому випадку на темпи збільшення роз-

міру файлу буде впливати розподіл символів. Коди 

Хаффмана вже не будуть оптимальними для цієї час-

тини тексту, тому розмір шифрованого тексту буде 

не мінімально можливим. 

Використання описаного методу для підтвер-

дження належності повідомлення X певному автору 

має певні відмінності в підході. Для цієї ситуації бан-

ком даних буде виступати архів повідомлень корис-

тувача, що нас цікавить. Важливою умовою є те, що 

всі повідомлення повинні бути написані однаковою 

мовою, адже враховуючи попередній приклад – нові 

символи значною мірою впливають на процес. Розмір 

повідомлень не повинен бути однаковим для всіх 

елементів банку. Алгоритм буде виглядати таким 

чином: 

1) З N повідомлень архіву генеруються (проста 

конкатенація) тексти Ai певної довжини, такої, що 

значно перевищує середню довжину повідомлення 

архіву. Кількість таких текстів залежить від розміру 

архіву, середньої довжини повідомлення та необхід-

ної точності аналізу (еквівалентне затраті ресурсів); 

2) Створюються архівовані копії текстів, зге-

нерованих в першому кроці; 

3) Повідомлення X додається до кожного ори-

гінального тексту та архівуються способом, викорис-

таним в другому кроці; 

4) Обраховується різниця між довжиною архі-

вованого тексту Ai та тексту, отриманого в поперед-

ньому кроці; 

5) Визначається коефіцієнт стиснення для по-

відомлення X, тобто відношення різниці довжин, 

отриманої в кроці 4, до довжини повідомлення X. 

Попередньо аналогічна процедура повинна бу-

ти проведена для кожного повідомлення архіву, для 

визначення коефіцієнта стиснення для даного автора 

для усіх повідомлень. Усереднивши коефіцієнт стис-

нення, можна сформулювати нижню межу його зна-

чення, перехід якою дозволяє вважати повідомлення 

таким, що належить цьому автору. Це підтверджу-

ється тим, що найбільшого коефіцієнту стиснення 

можна досягти тільки при використанні оптимально-

го кодування. Якщо ж текст написаний іншим авто-

ром, завдяки стильовим особливостям, розподіл сим-

волів і їх послідовностей буде змінюватись, а отже 

дерево кодів Хаффмана, сформоване під час архіву-

вання текстів Ai, вже не буде оптимальним. 

 

5. Висновки 

Метод, представлений у даній роботі, має ши-

року сферу застосування – від простого розпізнаван-

ня мови до кластеризації масивів даних за ознаками 

авторства, стилю, тематики. Завдяки використанню 

перевірених і максимально ефективних алгоритмів 

архівування процес аналізу є легким і швидким. Це 

дозволяє його використання у системах моменталь-

ного аналізу даних, таких як аналізатори спаму. За-

вдяки відсутності необхідності аналізувати сам сенс 

повідомлення, метод може бути використаний для 

будь-яких даних, навіть не обов‘язково смислових 

текстів. 
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