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Анализ научно-теоретической проблемы разработки 
систем управления защитой информации  
в компьютерных системах и сетях

Рассматриваются аспекты разработки систем управления 
защитой информации в компьютерных системах и сетях. 
Проведены исследования технологий, методов и средств, по-
зволяющих в реальном времени оценивать риск нарушения 
информационной безопасности в компьютерных сетях корпо-
ративных информационных систем, а также прогнозировать 
уровень защиты информации при проектировании систем за-
щиты информации.
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Метод построения таблицы 
маршрутизации для беспроводной 
сенсорной сети

В работе описывается предлагаемый алгоритм маршрутизации для беспроводной сенсорной 
сети, а также результаты исследований, проведенных с использованием разработанных интел-
лектуальных датчиков (компонентов сенсорной сети). Предложенное решение может быть реа-
лизовано для построения сенсорных сетей с числом компонентов до 32 устройств, построенных 
на недорогих микроконтроллерах с малым объемом памяти программ и данных.
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1.  Введение

В настоящее время беспроводные сенсорные сети 
находят все большее применение в системах промыш-
ленной автоматизации для решения задач мониторинга 
и управления. Их основным достоинством является 
гибкая архитектура и минимальные затраты при их 
установке и эксплуатации.

Важной особенностью беспроводных сенсорных се-
тей является их самоорганизация. Каждый отдельно 
расположенный узел группируется с таким же узлом, 
расположенным в радиусе действия антенны и, таким 
образом, образуется сеть для передачи данных. Объеди-
ненные в беспроводную сенсорную сеть датчики образуют 
территориально-распределенную самоорганизующуюся 
систему сбора, обработки и передачи информации.

2. �А нализ литературных источников  
и постановка проблемы

Проведя анализ литературы по данной теме можно 
выделить основные проблемы, возникающие при проек
тировании беспроводных сенсорных сетей  [1].

Конфигурация сенсорной сети должна иметь воз-
можность видоизменяться (самоорганизующаяся сеть) 
в зависимости от текущего положения в пространстве, 
возможностей электропотребления, деталей решаемых 
задач. Поскольку сенсорные узлы взаимодействуют  
с окружающей средой, они должны иметь возможность 
динамически приспосабливаться к решению конкретной 
задачи. Мобильность узлов, их отказы, критичные из-

менения во внешней среде требуют высокой степени 
динамичности от сенсорной сети в целом. Поэтому, 
топология конкретной сенсорной сети или ее части 
может изменяться многократно в течение срока ее функ-
ционирования. Фрагменты беспроводной сенсорной сети 
в связи с этим нуждаются в современных алгоритмах, 
которые должны быть робастными и адекватными к  из-
меняющимся условиям.

Сенсорные узлы конструируются так, чтобы по-
треблять как можно меньше энергии, поскольку они 
могут функционировать в недружественной внешней 
среде и замена источника питания может быть невоз-
можна как таковая. Поэтому, сенсорный узел может 
выйти из строя как по причине критической ситуации 
во внешней среде, так и вследствие потери возмож-
ности энергоснабжения. Однако, как уже отмечалось 
выше, сенсорная сеть содержит тысячи сенсорных узлов  
и наиболее важным свойством сенсорной сети в целом 
должно быть выполнение сетью своих функций даже 
при выходе из строя какого-то максимально возможного 
числа сенсорных узлов. В связи с этим, необходимо 
создавать такие алгоритмы управления сенсорными уз-
лами, чтобы минимизировать энергопотребление. Число 
пакетов информации, передаваемых, принимаемых, об-
рабатываемых каждым сенсорным узлом должно быть 
таким, чтобы расход энергии был минимизирован.

Другой проблемой при построении беспроводных 
сенсорных сетей является то, что расстояние, на которое 
сенсорный узел передает информацию, может быть су-
щественно меньше, чем в традиционных радиосистемах. 
Мощность передатчика должна быть мала  (это способ-
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ствует и низкому энергопотреблению) и архитектура 
беспроводной сенсорной сети должна тогда представлять 
собой сеть с распределенными интеллектуальными  ре-
сурсами.

Одним из самых известных механизмов, обеспечива-
ющих функционирование сенсорных сетей, является ал-
горитм LEACH (Low Energy Adaptive Cluster Hierarchy). 
Алгоритм LEACH предусматривает вероятностный выбор 
сенсорного узла на роль головного в начале функцио-
нирования сенсорной сети, а впоследствии ротацию на 
основе энергетических характеристик сенсорных узлов. 
Подобное решение, естественно, продлевает длительность 
функционирования сенсорных узлов и сети в  целом, 
но, как будет показано далее, по результатам модели-
рования не решает задачи обеспечения лучшего покры-
тия в течение достаточно длительного времени. И это,  
в общем-то, естественно, поскольку при создании LEACH 
такая задача и не ставилась.

Существует достаточно много алгоритмов, которые 
в той или иной степени пытаются улучшить LEACH. 
Такие алгоритмы, основаны на максимуме остаточной 
энергии, местоположении узла-кандидата в головной 
кластерный узел по отношению к другим узлам. Ал-
горитм HEED (Hybrid Energy — Efficient Distribution) 
использует гибридный критерий для выбора головного 
узла на основе анализа остаточной энергии и распо-
ложения близлежащих узлов. Все эти алгоритмы, как  
и LEACH, направлены в первую очередь на максимизацию. 

3. Ц ель исследования

Основной целью данной работы является разработка 
алгоритма построения таблицы маршрутизации, спо-
собного адаптировать ее в зависимости от изменения 
конфигурации сети. 

4. � Разработка алгоритма маршрутизации

Предлагаемый алгоритм был разработан для проведе-
ния исследований работы сенсорной сети, построенной 
с использованием интеллектуальных датчиков.

Рассмотрим структуру типового узла сенсорной 
сети  (рис.  1).

 
Рис. 1. Структура компонента сенсорной сети

В состав сенсорной сети входят: маломощные прием
ник и передатчик, микроконтроллер, модуль памяти, 
модуль индикации, блок согласования, датчик.

В состав какого-либо компонента сенсорной сети 
может входить датчик, предназначенный для измерения 
одного из параметров (температуры, напряжения, тока, 
скорости вращения рабочего инструмента и т.  д.).

Для подключения такого датчика к микроконтрол-
леру, как правило, используется блок согласования.

Модуль индикации чаще всего выполнен на одном 
или нескольких светодиодах и предназначенный для 
индикации текущего состояния устройства.

Модуль памяти служит для хранения таблицы марш-
рутизации. Память имеет следующую структуру:

—	 список устройств, которые соседствуют с данным 
модулем (соседние устройства (СУ));
—	 список всех устройств, которые входят в состав 
сети (точки маршрутизации (ТМ)).
Рассмотрим подробно предлагаемый алгоритм по-

строения таблицы маршрутизации.
На рис.  2 приведена структура сенсорной сети, со-

стоящая из пяти компонентов.

 
Рис. 2. Структура сенсорной сети

Предлагаемый алгоритм построения таблицы марш-
рутизации состоит из двух этапов:

1.	 Поиск соседних устройств и заполнение списка СУ.
2.	 Построение или модернизация таблицы марш-
рутизации.
На рис.  3 приведен алгоритм реализации первого 

этапа.

 
Рис. 3. Алгоритм формирования списка соседних устройств

При построении таблицы маршрутизации можно 
выделить следующие основные шаги:

Шаг 1. Выбор номера устройства из таблицы СУ.
Шаг 2. Запрос на получение списка соседних уст

ройств у выбранного устройства.
Шаг 3. Выбор первого номера из полученного списка.
Шаг 4. Поиск выбранного номера в таблице марш-

рутизации.
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Шаг 5. Если номера нет, то добавляем его в таблицу 
маршрутизации.

Шаг 6. Если есть, то пропускаем и переходим к сле-
дующему элементу.

На рис.  4 приведен алгоритм построения таблицы 
маршрутизации.

 
Рис. 4. Алгоритм построения таблицы маршрутизации

На рис.  5 приведен пример заполнения списка со-
седних устройств и таблицы маршрутизации для сети, 
показанной на рис.  2.

Рис. 5. Пример заполнения списка соседних устройств и таблицы 
маршрутизации

 

Имея таблицу маршрутизации, можно построить 
трассу до любого необходимого устройства в сети. Для 
этого необходимо выполнить следующую последова-
тельность шагов:

1.	 Получаем номер получателя.
2.	 Сначала просматривают список соседей если, в нем 

устройства нет, то просматривают список ТМ  (второй 
столбец).

3.	 Если нашли в ТМ, то записываем номер отпра-
вителя (первый столбец).

4.	 Повторяем поиск для номера из первого столбца.
5.	 Поиск продолжается, пока номер получателя не 

будет найден в списке соседей.

5.  Выводы

Разработанный алгоритм построения таблицы марш-
рутизации реализован в макете, построенном по струк-
турной схеме, приведенной на рис. 1. В качестве микро-
контроллера выбрано устройство PIC12F683 фирмы 
Microchip. Экспериментальные исследования показали, 
что предложенное решение может быть реализовано 
на недорогих устройствах с малым объемом памяти 
программ и данных.
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Метод побудови таблиці маршрутизації для 
безпровідної сенсорної мережі

У роботі описується алгоритм маршрутизації, що пропонуєть
ся для побудови бездротової сенсорної мережі, а також результати 
досліджень, проведених з використанням розроблених інтелек
туальних датчиків (компонентів сенсорної мережі). Запропоноване 
рішення може бути реалізовано для побудови сенсорних мереж 
з числом компонентів до 32  пристроїв, побудованих на недоро-
гих мікроконтролерах з малим об’ємом пам’яті програм і даних.

Ключові слова: сенсорна мережа, датчик, алгоритм, таблиця 
маршрутизації.
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