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МеТоди ПоШуКу дуБліКаТіВ СКоМПаноВаних ТеКСТіВ 
науКоВої СТиліСТиКи

Дана стаття присвячена такій темі, як пошук плагіату. 
У статті представлена модифікація алгоритму шинглів для 
пошуку нечітких дублікатів для скомпонованих документів. 
Виграш у продуктивності планується досягти за рахунок змен-
шення кількості порівнянь пар шинглів за рахунок розбиття 
скомпонованих тестів на розділи.
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МеТод ПоВыШения СТРуКТуРной 
СКРыТноСТи ПеРедачи 
инФоРМаЦии В СиСТеМе СВязи 
МногоПользоВаТельСКого доСТуПа

В статье предложен метод формирования группового сигнала для системы связи многополь-
зовательского доступа. Для повышения структурной скрытности информационных двоичных 
сигналов индивидуальных каналов применена система кодирования на основе многоуровневых 
таймерных сигнальных конструкций. С целью снижения эффективности дешифрирования пере-
хваченного группового сигнала используется метод разделения индивидуальных сигналов по уровню.
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1. Введение

В настоящее время при проектировании конфиден-
циальных систем связи многопользовательского доступа 
особый интерес представляют методы передачи, кото-
рые обеспечивают не только увеличение пропускной 
способности канала связи, но и повышают скрытность 
передаваемой информации [1—6].

Скрытность передачи [4] является одним из важных 
показателей помехозащищенности и определяет способ-
ность системы противостоять действиям, направленным 
на обнаружение сигнала и измерение его параметров. 
Не менее важным показателем помехозащищенности 
является помехоустойчивость, которая характеризует 
способность системы работать с заданным качеством 
в условиях воздействия различного рода помех.

Очевидна связь этих двух показателей, так как при  
решении вопросов, направленных на повышение скрыт-
ности синтезируемых сигнальных конструкций, в первую 
очередь необходимо выполнить условие по обеспечению 
заданной верности передачи.

В зависимости от требований к показателю скрыт-
ности передачи различают следующие виды скрытностей 
сигнальных конструкций: энергетическая, структурная, 
информационная и т. д. [1]. Энергетическая скрыт-
ность определяет способность системы противостоять 
мерам, направленным на обнаружение сигнала средства-
ми несанкционированного доступа (НСД). Структурная 
скрытность должна противостоять мерам НСД, которые 
направлены на раскрытие формы сигнала и измерение 

его параметров при условии, что сигнал уже обнаружен  
и перехвачен. Информационная скрытность [9—12] опре-
деляется способностью противостоять мерам, направ-
ленным на раскрытие смысла передаваемых сообщений  
с помощью сигналов информации. Данный вид скрыт-
ности реализуется в основном на верхних уровнях эта-
лонной модели OSI [7, 8].

Потенциальная структурная скрытность определя-
ется количеством двоичных измерений (д. из), кото-
рое необходимо выполнить для раскрытия структуры 
сигнала без учета алгоритмов обработки на станции 
НСД [4]. Общее выражение для потенциальной скрыт-
ности имеет вид

S A= log ,2  (1)

где А — ансамбль реализаций, определяемый количе-
ством всех возможных значений каких-либо парамет-
ров сигнала. Такими параметрами могут быть несущая 
частота, структура кода, время прихода сигнала и др.  
В общем случае скрытность зависит от способа по-
строения конкретного вида сигнала.

В работе [5] рассмотрена возможность увеличения 
структурной скрытности сигналов в каждом индиви-
дуальном канале системы за счет совместного исполь-
зования таймерных сигнальных конструкций (ТСк)  
и псевдослучайных последовательностей. Представляет 
интерес дальнейшее развитие этого направления для за-
дачи повышения структурной скрытности формируемых 
сигнальных конструкций группового сигнала.
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Целью статьи является разработка метода формиро-
вания группового сигнала на основе множества много-
уровневых таймерных сигнальных конструкций с раз-
делением их по уровню.

2.  алгоритм кодирования сигнала 
индивидуального канала

Для увеличения структурной скрытности сигналов 
в каждом индивидуальном канале системы связи пред-
лагается осуществлять кодирование информационных 
сигналов x x xN1 2, , ...,  многоуровневыми таймерными 
сигнальными конструкциями с последующим объеди-
нением их в групповой сигнал.

Рассмотрим принцип построения одноуровневой 
ТСк [3]. Множество ТСк формируется на задаваемом 
интервале времени T ntc = 0  ( n  — количество элемен-
тарных посылок, t0  — их длительность) при базовом 
элементе D  ( D = t s0 ,  s l∈1 2 3, , , ...,  — целые числа).

В отличие от разрядно-цифрового кодирования, ког-
да информация о передаваемом разряде определяется 
уровнем сигнала элементарной посылки, в ТСк инфор-
мация заложена в нескольких отдельных временных 
интервалах сигнала t t kc = +0 D  ( , , , ..., ( ))k s n∈ ⋅ −0 1 2 2   
и их взаимном положении на интервале формирования 
Tc . Пример формирования нескольких реализаций ТСк 
на интервале времени T tc = 4 0  при базовом элементе D 
показан на рис. 1.

По своей структуре ТСк представляют собой вид 
разрядно-цифровых кодов (РЦк), в которых разрешен-
ные для передачи сигнальные конструкции имеют не 
менее s  подряд передаваемых элементов D  одного 
знака («1» или «0»).

Такой метод формирования позволяет передавать  
в канал отрезки сигнала длительностью t s iA ≥ ⋅ +D ( ), 
где i = 0 1 2 3, , , ,  что исключает межсимвольные ис-
кажения. С другой стороны не кратность tc  величи-
не t0  уменьшает расстояния между сигнальными кон-
струкциями до величины D .  Это позволяет получить 
число реализаций ТСк Np  на интервале nt0  больше 

чем 2n .  При заданном s  ( )s t= 0 D  на интервале n 
единичных элементов число реализаций сигнального 
алфавита бинарных ТСк равно [3]
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где i — число информационных значащих моментов 
модуляции (ЗММ) в сигнале.

Для сигнальных конструкций с разным числом ЗММ 
формула (2) преобразуется к виду
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Оценим изменение ансамбля реализаций ТСк Np ТСк 
в зависимости от параметров n , s  и i . На рис. 2 
приведены зависимости Np ТСк  от n ,  s  и i n= 1 ,  по  
которым видно, что количество реализаций ТСк суще-
ственно увеличивается с ростом n  и s  при i n=1  
по сравнению с РЦк. Использование ТСк позволяет 
не только увеличить объем передаваемых данных на 
заданном интервале времени по сравнению с РЦк, но 
и обеспечить достаточно эффективный контроль целост-
ности сигнальных конструкций на приемной стороне [5].

 

Рис. 2. Количество реализаций NpТСК в зависимости  
от s при значениях n = 8, 10, 12

 
Рис. 1. Формирование трех реализаций ТСК xТСКi на интервале времени Tc = 4t0 при базовом элементе D
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3. оценка структурной скрытности ТСК

Требования по скрытности передачи формулируется, 
как правило, на сигнальном уровне, что предполагает 
выбор соответствующих характеристик и параметров 
сигнала. Оценим потенциальную структурную скрыт-
ность ТСк при изменении параметров n ,  s  и i .  Для 
этого определим минимальный ансамбль AТСк , кото-
рый требуется проанализировать при несанкциониро-
ванном доступе

A
n s s i

i n s s i i
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где n , s  и i  — текущие значения параметров.
Тогда структурная скрытность ТСк

S AТСк ТСк= log .2  (5)

На рис. 3 представлены зависимости структурной 
скрытности SТСк  от изменения параметров n ,  s  и i .  
как видно из рисунка SТСк  увеличивается с ростом n  
и s  при i n= 1 .  Таким образом, применение ТСк по-
зволяет на заданном интервале времени увеличить струк-
турную скрытность по сравнению с РЦк в 1,5…4 раза.

 
Рис. 3. Зависимости структурной скрытности SТСК от параметров n, s и i

4.  алгоритм формирования группового 
сигнала

Пусть в системе связи многопользовательского 
доступа имеется некоторое количество источников 
цифрового сигнала x x xN1 2, , ..., , использующих избы-
точные коды, и соответствующее им количество двоич-
ных каналов с ограниченной полосой пропускания DF   
и минимальной базой сигнала B Ft= =D 0 1.  В результате 
кодирования цифрового сигнала x x xN1 2, , ...,  получаем 
соответствующее множество ТСк x x x NТСк ТСк ТСк1 2, , ..., , 
поступающее на вход устройства формирования уровней 
канала (УФУк).

В системе с разделением по уровню [6] параметром 
разделения является амплитуда сигналов, принимаю-
щая ряд дискретных значений h h hN1 2, , ... , ,  а полез-
ная информация содержится в длительности сигна-
лов. Сигналы первого уровня канала имеют амплитуду 
h U1 0= ,  сигналы второго канала — h U2 0 2= ,  третье-

го — h U3 0
22= , n-го — h UN

n= −
0

12 .  Таким образом,  

с выхода УФУк формируется множество многоуровневых 

ТСк x x x
N

N
ТСк ТСк ТСк1 2
1 2, , ..., .  Групповой сигнал X tГР( )0  

будет получен в результате суммирования многоуровне-
вых последовательностей всех индивидуальных каналов

X x
i

i

i

n

ГР ТСк
=

=
∑

1

.  (6)

Многопозиционный сигнал с выхода сумматора по-
ступает на модем, а затем в канал. На приемной стороне 
с выхода дискретного канала групповой сигнал ′XГР  
поступает на многоуровневый компаратор напряжения 
для выделения разностного сигнала Dhi  с длительнос-
тями импульсов, соответствующих сигналам x iТСк . Для 
упрощения предположим, что изменение формы сиг-
нала в Дк были незначительными, т. е. ′ ≈x x

ТСк ТСк1 1
1 1 ,  

′ ≈x x
ТСк ТСк2 2
2 2 ,  …, ′ ≈x x

n n
n n

ТСк ТСк
.  Чтобы произвести раз-

деление сигналов необходима следующая последова-
тельность действий:

1. Для выделения длительностей импульсов сигна-

лов xТСк1  первого канала сигнал ′XГР  ограничивается 

сверху на уровне h1 ,  а снизу на уровне hi
i

n

=
∑

2

.  Выде-

ленный сигнал Dh1  следует увеличить в h h hi
i

n

1 1
2

−





=
∑  

раз и вычесть его из ′XГР .  В результате будет получен 

сигнал Σ1 .

2. Ограниваем результирующий сигнал Σ1
1

1
= ′ −X xГР ТСк
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1

1
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i

n

=
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3

. 

В результате будут выделены длительности таймерных 

сигналов xТСк2  второго канала. Увеличиваем выделен-

ный сигнал Dh2  с учетом отношения h h hi
i

n

2 2
3
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и вычитаем его из Σ1 .  Получаем смесь сигналов Σ2
1 1

1
= ′ − +X x xГР ТСк ТСк

( ).
2

 

Σ2
1 1

1
= ′ − +X x xГР ТСк ТСк

( ).
2

Аналогичным образом осуществляется выделение 
сигнальных конструкций остальных каналов. На рис. 4 
показан процесс формирования группового сигнала  
и выделения длительностей ТСк для трех каналов  
с амплитудами сигналов h1 8= ,  h2 4= ,  h3 2= .

5. Выводы

В заключение можно сделать следующие выводы.
В данной статье предложен метод формирования 

группового сигнала на основе множества многоуровне-
вых таймерных сигнальных конструкций с разделением 
их по уровню. Для увеличения структурной скрытности 
информационных сигналов индивидуальных каналов  
в системе используются многоуровневые ТСк с после-
дующим объединением их в групповой сигнал. С целью 
снижения эффективности средств НСД на процедуру 
дешифрирования перехваченного группового сигнал ис-
пользуется метод разделения ТСк по уровню. Представ-
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ляет интерес разработка методики расчета структурной 
скрытности группового сигнала на основе ТСк.
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МеТод ПідВиЩення СТРуКТуРної СКРиТноСТі ПеРедачі 
інФоРМаЦії В СиСТеМі зВ’язКу БагаТоКоРиСТуВаЦьКого 
доСТуПу

У статті запропоновано метод формування групового сиг-
налу для системи зв’язку багатокористувацького доступу. Для 
підвищення структурної скритності інформаційних двійкових 
сигналів індивідуальних каналів застосована система кодування 
на основі багаторівневих таймерних сигнальних конструкцій. 
З метою зниження ефективності дешифрування перехопле-
ного групового сигналу використовується метод розділення 
індивідуальних сигналів по рівню.

Ключові слова: таймерний, сигнал, рівень, конфіденційний, 
сигнатура, несанкціонований доступ, скритність, канал, захист.

Корчинский Владимир Викторович, кандидат технических 
наук, доцент, кафедра информационной безопасности и передачи 
данных, Одесская национальная академия связи им. А. С. По-
пова, Украина.

Корчинський Володимир Вікторович, кандидат технічних 
наук, доцент, кафедра інформаційної безпеки та передачі даних, 
Одеська національна академія зв’язку ім. О. С. Попова, Україна.

Korchinsky Vladimir, Odessa National Academy of Telecommu-
nications named after O. S. Popov, Ukraina

 
Рис. 4. Формирование группового сигнала и выделение длительностей ТСК для трех индивидуальных каналов


