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Генераторы псевдослучайных 
чисел, основанные на дискретном 
логарифме

В работе представлена математическая модель генератора псевдослучайных чисел, рас-
сматривается проблематика решения задач дискретного логарифма. Приводится анализ 
алгоритмов генерации псевдослучайных чисел, основанных на задаче дискретного логарифма.  
В качестве примера рассматривается генератор Сундарама-Пателя, даются качественные  
и количественные характеристики стойкости данного генератора к основным видам атак.

Ключевые слова: генератор, дискретный логарифм, псевдослучайное число, криптостойкость, 
алгоритм, бит.
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1.  Введение

Задача дискретного логарифмирования является одной 
из ключевых задач криптографии с открытым ключом. 
Она опирается на высокую вычислительною сложность 
обращения числовых функций. Операция дискретного 
логарифмирования является обратной к степенной функ­
ции и принадлежит к классу NP задач. Возможность 
эффективного решения задачи вычисления дискрет­
ного логарифма связана с квантовыми вычислениями. 
Теоретически доказано, что, используя их, дискретный 
логарифм может быть вычислен за полиномиальное 
время. Классическими криптографическими схемами, 
базирующимися на сложности задачи дискретного ло­
гарифмирования, являются: схема генерации общего 
ключа Диффи-Хеллмана, схема электронной подписи 
Эль-Гамаля, криптосистема Мэсси-Омуры для пере­
дачи сообщений.

Целью статьи является анализ существующей реа­
лизации генератора псевдослучайных чисел Сундарама- 
Пателя, основанного на сложности вычисления дис­
кретного логарифма. На основании приведенных ре­
зультатов строится итеративный генератор. Приводится 
сравнительный анализ такого генератора с генератором 
Сундарама-Пателя и генератором Блюма. На основании 
результатов, полученных при сравнительном анализе, 
делаются выводы о криптографической стойкости рас­
смотренных генераторов.

Введем условные обозначения и определения, ко­
торые важны для дальнейших рассуждений.

Пусть Xn ,  Yn  два случайных распределения ве­
роятностей на множестве { , } ,0 1 n  где { , }0 1 n  множество 

строк длиной n  бит. В дальнейшем будем обозначать 
x Xn←  как выбор элемента x  из { , }0 1 n  в соответствии 

с распределением Xn .
Пусть Δ( )n  является ограничением для статисти

ческого расстояния Pr Pr
{ . }

ob x ob xX Y
x

n n
n

[ ]− [ ]
∈
∑
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и Yn ,  то есть: Pr Pr ( ).
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 При этом 

Xn  и Yn  есть статистически неразличимыми, если для 

каждого полинома P( )⋅  и для достаточно большого n  

будет верно выражение Δ( )
( )

.n
P n

≤ 1

Пусть D  — недетерминированная машина Тьюрин­
га [1], тогда обозначим Pr ; ( )ob x X D xn← =[ ]1  как δD Xn, , 
и Pr ; ( )ob y X D yy← = 1  как δD Yn, .  Если для любой не­

детерминированной D  полиномиального времени, для 

каждого полинома P( ),⋅  при достаточно большом n   

выполняется неравенство δ δD X D Yn n P n, , ( )
,− ≤ 1  тогда Xn  

и Yn  вычислительно неразличимы.

Пусть Gn  — криптографически стойкий генератор 
псевдослучайных бит, если функция Gn  может быть 
вычислена за полиномиальное время и два семейства 
распределения вероятностей Xn  и Yn  вычислительно 
неразличимы, где Gn  индуцирует семейство распреде­
лений вероятностей X n .

Инициализирующее значение генератора — опре­
делим как seed [1].

Пусть An  некоторое семейство множеств таких, что 
для каждого n  выполняется условие 2 21n

n
nA− ≤ <  (то  
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есть нам необходимо n  бит, чтобы описать элементы 
из An ). Обозначим Un  как равномерное распределе­
ние над An .  Также пусть kn  последовательность чисел, 
таких, что для каждого n ,  k nn < .

Рассмотрим генератор AG An
k

n
n: { , }0 1 →  элементов 

произвольного множества An ,  где AGn  генерирует се­
мейство распределения вероятностей над An  следующим 
образом: Pr Pr ( ); .ob y ob y AG s s RAG n kn n[ ] = = ←[ ]

Пусть p  — простое число. Обозначим n  дли­
ну двоичного представления числа p .  Множество 
Z x x pp

* { : }= ≤ ≤ −1 1  является циклической группой по 
умножению mod .p  Пусть g  генератор элементов из Z p

* .  
Таким образом, функция f Z Zp p: ,*

− →1  f x g px( ) mod=  
является перестановкой. Функция, обратная f  (функ­
ция дискретного логарифма) предположительно трудно 
вычисляемая. Наиболее известным методом вычисления 
дискретного логарифма является так называемый метод 
вычисления индексов [1], вычислительная сложность 
метода экспоненциально n .

Одной из важных задач вычисления дискретного 
логарифма является ускорение вычисления функции 
f x g x( ) .=  Одним из возможных способов достижения 

этого, может быть ограничение его входных значений 
только небольшими величинами x .

Пусть c  число, которое зависит от n  ( ( )).c c n=  
Предположим, что даны y g px= mod ,  где x c≤ 2 .  Вычис­
ление дискретного логарифма от y  является сложным 
даже, если известно, что x c≤ 2 .  Время выполнения, 
необходимое для вычисления дискретного логарифма, 
при использовании метода вычисления индексов, за­
висит только от размера n  всей группы. В зависимос­
ти от размера c  различные методы могут быть более 
эффективными. Так называемые, baby-step giant-step 
алгоритма Shanks или ρ -Полларда [2] могут рассчитать 
дискретный логарифм от y  за время O c( )./2 2

Таким образом, если обозначить c n= ω(log ),  то не 
существует известных алгоритмов способных вычислить 
дискретный логарифм от y g px= mod ,  где x c≤ 2 , за по­
линомиальное время. Предположение о том, что такого 
алгоритма не существует, называется предположением 
о дискретном логарифме с короткими c  бит экспо­
нентами ( ).c DLSE−

P
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D p g g c x
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Предположение c DLSE− :  Пусть PRIMES s( )  мно­
жество n  разрядных простых чисел и пусть величи­
на c ,  которая растет быстрее, чем величина log n  (т. е.  
c n= ω(log )). Для каждой вероятностной машины Тью­
ринга D  полиномиального времени, для любого много­
члена P( )⋅  и для достаточно больших n  будет верно 
неравенство (1).

Это предположение поддерживается результатом 
Шнорра [3], который доказывает, что нет общего ал­
горитма, способного рассчитать c  битные дискретные 
логарифмы за менее чем 2 2c/  шагов. 

Учитывая современные вычислительные мощности,  
а также алгоритмы расчета дискретного логарифма, ока­
зывается достаточным установить n = 1024,  а c = 160,  
то есть, понадобится не менее 280  шагов для расчета 
такого дискретного логарифма.

Рассмотрим функцию f x g px( ) mod=  как одно­
направленную. При этом легко прогнозировать последний 
значащий бит из x Z p∈ −1  посредством проверки: явля­
ется ли y  квадратичным вычетом или нет на множе­
стве Z p

*  (существует тест полиномиальной сложности).
Булевой предикат Π  называется «трудным» [4] для 

односторонней функции f ,  если любой алгоритм A,  
который при данной функции y f x= ( )  прогнозирует 

Π( )x  с вероятностью существенно выше, чем 1
2

 и может 

быть использован для создания нового алгоритма ′A ,  
который на входе y  вычисляет x  с непренебрежимой 
вероятностью.

Π : { , },Z p− →1 0 1 	 (2)

Π( ) .x x
p= ≤ −





1
2

	 (3)

В [4] показано, что предикат (2), (3) является «труд­
ным», для функции дискретного логарифма, а в [5]  
доказано, что каждый бит двоичного представления 
числа x  (за исключением наименьшего значащего) яв­
ляется «трудным» для функции дискретного логарифма.

2. Г енератор Сундарама-Пателя

Пусть p  будет n -битное простое число, такое что 
p ≡ 3 4mod  и g  генератор множества Z p

* .  Обозначим c  
как величину, которая растет быстрее чем log ,n  то 
есть c n= ω(log ).

В [6] показано, что при c DLSE−  предположении, 
биты x x xn c2 3, ,..., −  все одновременно «трудные» для функ­
ции f x g px( ) mod .=

Теорема 1. Для достаточной большого n ,  если p  
есть n -битное простое число, такое что p ≡ 3 4mod   
и если предположение c DLSE−  верно, то для каждого 
числа j ,  которое удовлетворяет условию 2 ≤ ≤ −j n c , 
для каждой машины Тьюринга D  полиномиального 
времени, для каждого многочлена P( )⋅  и для достаточно 
большого n  верно выражение (4) [6]

Pr [ ; ( , ,..., ) ]
( )

.ob x Z D g x x x
P np

x
j j← = − ≤− −1 2 1

1
2

1 	 (4)

Рассмотрим генератор Сундарама-Пателя. Пусть p  
будет n  битным простым числом, таким что p ≡ 3 4mod  
и c n= ω(log ).  Рассмотрим следующую функцию, кото­
рую определим как PSG. (генератор Сундарама-Пате­
ля) (5), (6):

PSGn,c  : Z Zp p
n c

−
− −→ ×1

10 1* { , } , 	 (5)

PSGn,c ( ) ( mod , ,..., ).x g p x xx
n c= −2 	 (6)

Таким образом, подавая на вход случайный seed 
x Z p∈ −1 , генератор формирует g x  и n c− −1  последо­
вательных бит числа x ,  начиная со второго наименее 
значащего бита.

При условии верности гипотезы c DLSE− ,  PSGn,c 
является генератором, обладающим высокой криптогра­
фической стойкостью на множестве Z p

n c* { , }× − −0 1 1  [7]. Ес­
ли Un  равномерное распределение на множестве Z p

* ,  тог­
да распределение индуцированное PSGn,c над множеством 
Z p

n c* { , } ,× − −0 1 1  вычислительно неразличимо от распределе­
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ния U Rn n c× − −1 .  Другими словами, для вероятностной ма­
шины Тьюринга D  полиномиального времени, возмож­
но определить δD URn p n cob y Z r R D y r,

*Pr [ ; ; ( , ) ]= ← ← =− −1 1   
и δD PSG p n cn c

ob x Z D PSG x, ,,
Pr [ ; ( ( )) ].= ← =−1 1

Тогда, для любого полинома P( )⋅  и для достаточно 
большого n  справедливо неравенство (7):

δ δD UR D PSGn n c P n, , , ( )
.− ≤ 1 	 (7)

Указанное позволяет получить генератор, обладаю­
щий высокой криптографической стойкостью.

Далее предположим, что p  является n  битным про­
стым числом, таким что p ≡ 3 4mod  и c n= ω(log )  [8].  
Пусть g  генератор на множестве Z p

* ,  а g pn c2 − mod  
обозначим как g� . Если s  является целым числом, то 
i -тый бит его двоичного представления обозначим si .

Рассмотрим следующую функцию: RGn,c:  Z Zp p− →1
* ,  

RGn,c( ) mod .
( )

g g g p
sdiv

s
n c

=
−



2
1  Таким образом, рассматри­

ваем возведение в степень по модулю на множестве Z p
*  

с базой g ,  но только после обнуления битов входного 
значения s  в позициях 2,..., .n c−

Функция RG генерирует распределение на множе­
стве Z p

* .  Распределение вероятности на множестве Z p
*  

имеет вид (8):

Pr [ ] Pr [ ( ); ].
, ,ob y ob y RG s s ZRG n c pn c

= = ← −1 	 (8)

Приводимая ниже лемма показывает, что распре­
деление RGn c,  является вычислительно неразличимым 
от равномерного распределения на множестве Z p

*  если 
c DLSE−  предположение верно.

Лемма 1. Пусть p  n -битное простое такое что 
p ≡ 3 4mod  и пусть Un  равномерное распределение на 
множестве Z p

* .  Если c DLSE−  предположение верно, 
тогда два распределения Un  и RGn c,  являются вычис­
лительно неразличимы.

Доказательство леммы 1 осуществляется от про­
тивного. Если RGn c,  можно отличить от Un ,  тогда мо­
дифицированный генератор Сундарама-Пателя PSG не 
является безопасным. Любой значимый отличительный 
признак между RGn c,  и равномерным распределением 
на множестве Z p

*  может быть преобразован в отличи­
тельный признак для PSGn,c. Что противоречит c DLSE−  
предположению.

Предположим, что существует D  машина Тьюрин­
га («отличитель»), которая способна различить распре­
деления и многочлен P( )⋅  такой, что для бесконечно 
больших n ,  имеем (9):

δ δD U D RGn n c P n, , , ( )
,− ≥ 1 	 (9)

где

δD U pn
ob x Z D p g x c,

*Pr [ ; ( , , , ) ],= ← = 1   

δD RG p n cn c
ob s Z D p g RG s c, ,,

Pr ; ( , , ( ), ) .= ← = −1 1

Пусть D  машина Тьюринга («отличитель»), которая 
имеет возможность провести успешный криптоанализ PSG.

Для того чтобы провести успешный криптоанализ 
PSGn,c на основании входных данных ( , , , , )p g y r c  таких, 
что y Z p∈ *  и r n c∈ − −{ , }0 1 1  следует определить, соответ­

ствуют ли эти данные распределению U Rn n c× − −1  или 
PSGn c,  выходов генератора PSGn,c.

Предположим, что ( , )y r  был составлен в соответ­
ствии с PSGn,c(x) для некоторого случайного x Z p∈ −1 . 
Тогда w g u=  где u xdiv x pn c n c= + −− −2 2 11( ) mod( )   [9]. То 
есть, дискретный логарифм от w  по основанию g  имеет 
n c− −1  бит в позициях 2,...,n c−  равные 0.

Таким образом, как только установим, что g g n c� = −2 , 

получим w g g p
xdiv

x
n c

=
−

� 2
1 mod , т. е. w = RGn,c(x). Тогда, ес­

ли ( , )y r  составлен согласно PSGn ,  то w  имеет такое 
же распределение что и RGn .

С другой стороны если ( , )y r  был составлен из y  
случайно выбранного из Z p

*  и r  случайно выбранного 
из { , } ,0 1 1n c− −  то w  является случайным элементом на 
множестве Z p

* .
Таким образом, D  будет угадывать правильное рас­

пределение с такой же точностью, как D .  Указанное 
противоречит безопасности PSG генератора.

3. И теративный генератор

Пусть итеративный генератор получает в качестве 
инициализирующего значения случайный элемент s  из 
множества Z p−1  и после этого многократно применяет 
функцию RG к нему. Псевдослучайные биты, выводимые 
генератором, это те биты которые проигнорированы 
функцией RG. Результат функции RG будет служить 
новым входным значением для следующей итерации.

Алгоритм IRGn,c (итеративный RG генератор) рабо­
тает следующим образом. Начиная с x ZR p

( )0
1∈ −  устанав­

ливает x i( )  равным RGn,c ( ).( )x i−1  Обозначим r i( )  как 
x x xi i

n c
i

2 3
( ) ( ) ( ), ,..., .−  Выход генератора будет r r r k( ) ( ) ( ), ,..., ,0 1  где 

k  это количество итераций, выбранное таким образом, 
что k poly n= ( )  и k n c n( ) .− − >1

Теорема 2. При условии c DLSE−  предположении, 
IRGn,c является безопасным генератором псевдослучай­
ных бит.

Доказательство. Сначала отметим, что для доста­
точно большого n ,  r ( )0  является практически равно­
мерно распределенной ( )n c− −1  битной строкой, так 
как r ( )0  составлена из битов в позициях 2 3, ,...,n c−  
случайного элемента из множества Z p−1  и соответствен­
но их отклонение ограничено значением 2−c  (то есть 
статистическое расстояние между распределением r ( )0  
и равномерным распределением на множестве { , }0 1 1n c− −  
ограничено 2−c ) [10].

Из леммы 1 известно, что все значения x i( )  следуют 
распределению, которое вычислительно неразличимо 
от равномерного на множестве Z p

* .  Согласно приве­
денному выше аргументу следует, что все r i( )  должны 
следовать распределению, которое вычислительно не­
различимо от Rn c− −1 .

Более формально, доказательство следует из комби­
нированного аргумента. Если есть «отличитель» D  между 
распределением, сгенерированным IRGn,c и распределе­
нием Rk n c( ) ,− −1  то для определенного индекса i  должен 
быть отличитель D1  между распределением, которому 
следует r i( )  и равномерному распределению Rn c− −1 .  Из 
этого следует, что возможно различить распределение 
которому следует x i( )  и равномерное распределение на 
множестве Z p

* .  Это противоречит лемме 1 и, особенно, 
предположению c DLSE− .
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4. �А нализ эффективности итеративного 
генератора

Итеративный генератор формирует n c− −1  псевдо­
случайные биты за счет возведения в степень по модулю 
со случайной c -битной экспонентой или осуществляет 
примерно 1,5 c  умножений по модулю на множестве Z p

* .  
В сравнении с генератором Сундарама-Пателя, где такое 
же количество псевдослучайных бит потребовало бы 
1,5 n  умножений по модулю. 

Если предположим что Теорема 1 не верна, то есть 
для некоторых j  таких что 2 ≤ ≤ −j n c  существует алго­
ритм Α , который выполняется за время T n( ),  и много­
член P( )⋅  такой что (10):

Pr [ ; ( , ,..., ) ]
( )

,ob x Z g x x x
P np

x
j j← = > +− −1 2 1

1
2

1Α 	 (10)

тогда имеем алгоритм ΙΑ  позволяющий опровер­
гнуть c DLSE− ,  который выполняется за время  
O n c cP n T n(( ) ( ) ( )),− 2  если 2 ≤ < − −j n c P nlog ( )  и  за 
время O n c cP n T n(( ) ( ) ( ),− 3  если n c P n j n c− − ≤ ≤ −log ( ) .

Генератор Блюма осуществляет операции многократ­
ного возведения в степень по модулю N  случайного 
seed на множестве ZN

* ,  где N  — есть целое число 
Блюма ( N PQ=  с P Q,  простыми числами одного раз­
мера и сравнимыми с 3 4mod ). На каждой итерации 
генератор выдает наименьший значащий бит текущего 
значения. Скорость такого генератора 1 бит за одно 
возведение в квадрат.

5.  Выводы

Задачи дискретного логарифма относятся к классу 
трудно вычисляемых задач даже при небольших показате­
лях экспоненты. Существуют другие криптографические 
примитивы, которые могут выиграть в эффективности 
и стойкости, например,: построение псевдослучайных 
функций, основанных на DDH  проблеме (также еще 
известны проблемы: CDH, XLP, DDLP, DLP(Inn(G)),  
и др.). Наряду с использованным в статье c DLSE−  
предположением существует ряд других, таких как: TDH, 
DLSE и д.р. Предположение c DLSE−  не исследовано  
в достаточной степени, чтобы можно было на его основе 
приводить неопровержимые доказательства криптогра­
фической стойкости генератора.
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Генератори псевдовипадкових послідовностей,  
що базуються на дискретному логарифму

В роботі представлена математична модель генератора псев­
довипадкових чисел, розглядається проблематика вирішення 
задач дискретного логарифмування. Наведений аналіз алгоритмів 
генерації псевдовипадкових чисел, що базуються на вирішенні 
задачі дискретного логарифму. В якості прикладу розглядається 
генератор Сундарама-Пателя, наводяться якісні та кількісні ха­
рактеристики стійкості даного генератора до основних видів атак.

Ключові слова: генератор, дискретний логарифм, псевдо­
випадкове число, крипостійкість, алгоритм, біт.
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