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СИНТЕЗ МНОЖИН НЕСИМЕТРИЧНИХ ДВООПЕРАНДНИХ ДВОРОЗРЯДНИХ 

КРИПТООПЕРАЦІЙ З ТОЧНІСТЮ ДО ПЕРЕСТАНОВКИ 

 

Лада Н. В., Дзюба В. А., Бреус Р. В., Лада С. В. 

 

Об'єктом дослідження є процеси побудови операцій для криптографічного захисту ін-

формації, тому що вимоги до інформаційної безпеки постійно зростають. Підвищення 

стійкості криптографічних перетворень напряму залежать від складності та варіативно-

сті криптоалгориму. Підвищити варіативність можливо за рахунок збільшення спектру 

операцій криптоперетворення. Значно збільшити кількість операцій криптоперетворення 

можливо за рахунок синтезу несиметричних операцій. Дана робота присвячена створенню 

методологічного забезпечення синтезу та аналізу множин двооперандних дворозрядних кри-

птооперацій з точністю до перестановки. Проведені дослідження базуються на результа-

тах обчислювального експерименту, що полягає в синтезі двохоперандних дворозрядних кри-

птооперацій на основі однооперандних, з подальшим пошуком пар операцій прямого та ко-

ректного оберненого криптоперетворення на основі повного перебору. В процесі обчислюва-

льного експерименту отримані пари двохоперандних операцій, представлені кортежами з 

чотирьох однооперандних операцій. Формалізація отриманих результатів забезпечила ма-

тематичне представлення операцій, придатне для практичної реалізацій. Для спрощення 

складності практичної реалізації, синтезовані операції поділені на 24 множини по 24 опера-

ції. Поділ операцій відбувався за рахунок застосування шаблонів таблиць істинності мно-

жин операцій з точністю до перестановки операндів. Встановлено, що на основі викорис-

тання шаблону будь-якої операцій може бути побудована вся множина операцій з точністю 

до перестановки. Крім того, аналіз синтезованих множин показав, що множини симетрич-

них і несиметричних операції не перетинаються. Отримано 20 множин несиметричних дво-

операндних двохрозрядних операцій, а також 4 множини симетричних операцій. Подальше 

дослідження кожної синтезованої множини несиметричних операцій криптоперетворення 

забезпечить можливість встановлення взаємозв’язків між операндами операції та між опе-

раціями в цілому. Застосування синтезованих несиметричних операцій дасть змогу підвищи-

ти надійність криптоалгоритмів потокового шифрування інформації за рахунок значного збі-

льшення варіативності крипографічних перетворень. В свою чергу застосування синтезова-

них множин операцій спростить практичну реалізацію в комп’ютерній криптографії. 

Ключові слова: комп’ютерна криптографія, несиметричні операції криптоперетво-

рення, множини операцій, варіативність криптоалгоритмів. 

 

1. Вступ 

В сучасній науковій літературі за останні роки з’явилися роботи, присвячені дослі-

дженням модифікованих симетричних операцій в криптоалгоритмах потокового шифруван-

ня, відмінних від класичного додавання по модулю [1–3]. До таких досліджень відносяться, 

наприклад, операції додавання по модулю з точністю до перестановки [4]. Однак операції 

криптоперетворення інформації не обмежуються симетричними. Більшість з них є асиметри-

чними, тобто операція при кодуванні буде відмінною від операції декодування. Цих операції 

на порядок більше [5, 6].  

Слід зазначити, що по аналогії з симетричними операціями, що використовуються в по-

токовому шифруванні дослідження асиметричних операцій буде більш ефективним в розрізі 

групування на математичні групи. Виокремлення математичних груп асиметричних операцій 

потокового шифрування дасть змогу дослідити властивості таких операцій та встановити 

взаємозв’язки між ними. Також це спростить програмну та апаратну реалізацію криптоалго-

ритмів з їх застосуванням та покращить якість шифрування за рахунок використання різних 
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операцій з різних математичних груп [7, 8]. Але не дивлячись на перспективи їх застосуван-

ня, дослідженню даних операцій в потоковому шифруванню зовсім не приділялося уваги. 

Таким чином, об'єктом дослідження є процеси побудови операцій для криптографічного за-

хисту інформації, тому що вимоги до інформаційної безпеки постійно зростають. Метою до-

слідження є створення методологічного забезпечення синтезу та аналізу множин двооперан-

дних дворозрядних криптооперацій з точністю до перестановки. 

 

2. Методика проведення досліджень 

Проведення дослідження базується на застосуванні підходів, описаних в роботах [9, 

10]. Відправною крапкою проведення дослідження є результати обчислювального експери-

менту по пошуку двооперандних дворозрядних операцій криптопепретворення.  

Симетричні операції криптоперетворення мають наступні властивості [11]: 

 

AôB=C; BôA=C; AôC=B; CôA=B; BôC=A; CôB=A,                                                           (1) 

 

де А і В – вхідна інформація; С – результат виконання операції; ô – позначення операції. 

На відміну від симетричних операцій, які виконують пряме та обернене перетворення, 

несиметричні операції існують лише в поєднанні прямої та оберненої операції. При цьому 

обернена операція може змінюватися при перестановці операндів. Виходячи з цього пари 

операцій для несиметричного криптоперетворення повинні мати наступні властивості: 

 

AôB=C; BôA=C; AõC=B; CóA=B; BõC=A; CóB=A,                                                           (2) 

 

де А і В – вхідна інформація; С – результат виконання операції; ô – позначення прямої опе-

рації; õ, ó – позначення обернених операцій. 

Слід відмітити, що за умови ô=õ=ó несиметрична операція буде співпадати з симетрич-

ною. 

Для експериментального синтезу двохоперандних операцій використаємо множину од-

нооперандних операцій криптоперетворення, наведену в табл. 1 [12]. 

 

Таблиця 1 

Однооперандні двохрозрядні операції криптографічного перетворення інформації 
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В процесі експерименту використаємо табличне представлення однооперандних і дво-

хоперандних операцій. Виходячи з цього двохоперандну операцію криптоперетворення мо-

жна представити матрицею , де  – результати виконання  однооперандної операції 

[13]. 

Для того, щоб операція відповідала виразу (2), необхідне виконання наступних умов: 

1. У кожному стовпці матриці перетворення не повинно бути повтору команди (значен-

ня операнда). 

2. У кожному рядку матриці перетворення не повинно бути повтору значення операнда 

(команди). 

3. Матриця повинна бути симетрична відносно головної діагоналі для побудови симет-

ричних операцій (  ), і несиметричною – для побудови несиметричних опера-

цій (  ). 

В процесі експерименту будемо синтезувати двооперандні операції шляхом поєднання 

чотирьох однооперандних операцій шляхом повного перебору. Для знаходження пар несиме-

тричних операцій був проведений програмний пошук оберненого криптоперетворення для 

всіх можливих синтезованих двохоперандних двухразрядных операцій. Сутність пошуку по-

лягає в наступному: над множиною вхідних даних виконувалась операція криптоперетво-

рення, яка бралася за пряму. Якщо для прямої операції існує обернена, то результат виконан-

ня оберненої операції повинен співпасти з множиною вхідних даних. В якості прямої опера-

ції обирались всі синтезовані операції криптоперетварення. Для кожної прямої операції шу-

калась обернена перебором всієї множини вхідних операцій. Найдені пари операцій і будуть 

несиметричними і симетричними операціями криптоперетворення. 

В процесі експерименту було отримано 576 операцій, з яких 96 – симетричні операції, а 

480 – несиметричні. Симетричні операції досліджувалися в ряді робіт [14–16]. Несиметричні 

операції отримані та оприлюднюються вперше, та потребують подальшого дослідження.  

Для значного зменшення обсягів робіт при дослідженні симетричних операцій їх поді-

лили на 4 групи операцій. Подальше дослідження кожної групи окремо забезпечили можли-

вість встановлення взаємозв’язків між операндами операції та між операціями в цілому. 

Розглянемо можливість поділу несиметричних операцій на множини операцій по ана-

логії з симетричними операціями. Отримані результати забезпечать можливість подальших 

досліджень, направлених на автоматичний синтез даних операцій та їх практичне застосу-

вання в комп’ютерній криптографії.  

В процесі обчислювального експерименту отримані пари двохоперандних операцій, 

представлені кортежами однооперандних операцій. 

Наприклад: «1, 13, 19, 7»   «6, 12, 18, 24» 

Формалізуємо дані кортежі в операції прямого та оберненого несиметричного крипто-

перетворення. 

Так як  , то   , або  , де   

відображення взаємозв’язку між прямою та оберненою операціями (операціями кодування та 

декодування). Індексами в двохоперандних операціях позначено кортежі однооперандних 

операцій в нумерації табл. 1. 

Підставивши однооперандні операції в позначення двохоперандної, отримаємо: 
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де ,  – значення i-тих розрядів першого та другого операндів, відповідно. 

Для поділу експериментально отриманих операцій на множини запропоновано викори-

стати шаблони таблиць істинності операцій з точністю до перестановки. Побудовано 24 шаб-

лони множин операцій з точністю до перестановки операндів, деякі з них наведено в табл. 2. 

 

Таблиця 2 

Шаблони таблиць істинності множин операцій з точністю до перестановки операндів 

 

Значення 

операндів 

Шаблон 1 Шаблон 2 … Шаблон 24 

0 1 2 3 0 1 2 3 … 0 1 2 3 

0 a b d c a d c b 

… 

a d c b 

1 b c a d b a d c b c a d 

2 c d b a c b a d c b d a 

3 d a c b d c b a d a b c 

Примітка:  3,2,1,0,,, dcba , dcba   

 

Шаблони операцій необхідні для побудови множин операцій шляхом перебору таблиць 

істинності експериментально синтезованих операцій. 

 

3. Результати досліджень та обговорення 

За результатами перебору синтезованих операцій на основі запропонованих шаблонів 

було отримано 24 множини операцій по 24 операції в кожній множині. Приклади побудова-

них множин операцій наведено в табл. 3. 

Аналіз синтезованих множин показав, що 20 множин складаються виключно з несиме-

тричних двооперандних операцій. Отримані результати дозволяють стверджувати, що мно-

жини симетричних і несиметричних операції не перетинаються. Крім того, використання 

шаблону відповідно кожній множині дає змогу утворити всю множину несиметричних опе-

рацій з будь-якої операції даної множини.  

Унікальність кожної з 576 таблиць істинності свідчить про те, що всі синтезовані опе-

рації є різними, а наявність отриманої в результаті практичного експерименту відповідних 

операцій декодування дає змогу їх практично реалізовувати. Застосування синтезованих 

множин операцій забезпечить підвищення варіативності крипографічних перетворень пото-

кового шифрування. 
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Таблиця 3 

Множини двохоперандних двохрозрядних операцій 

 

№ Множина 1 Множина 2 … Множина 24 

1     …   

2     …   

3     …   

4     …   

5     …   

… … … …  

20     …   

21     …   

22     …   

23     …   

24     …   

 

4. Висновки 

За результатами обчислювального експерименту побудовано 576 двохрозрядних дво-

хоперандних операцій криптографічного кодування, з яких 96 – симетричні операції, а 480 – 

несиметричні. 

Синтезовані операції поділено на 24 множини по 24 операції, з яких 20 множин неси-

метричних операцій та 4 множини симетричних операцій. Поділ операцій проводився на ос-

нові використання 24 шаблонів таблиць істинності. 

Так як вся множна операцій описується одним шаблоном, то з будь-якої однієї операції 

будь-якої множини можна побудувати всю множину операцій на основі заданої. 

Встановлено, що таблиці істинності синтезованих операцій не повторяються, тому вони 

всі різні. Застосування синтезованих операцій забезпечить підвищення варіативності алгорит-

мів криптоперетворення, а застосування множин операцій спростить їх практичну реалізацію. 
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