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Дослідження застосовності 
онтологічного підходу до 
побудови комплексних систем 
захисту інформації

Визначено основні етапи побудови комплексних систем захисту інформації, здійснений їх аналіз 
на предмет застосовності методів формального моделювання. Запропоновано використовувати 
онтологічні моделі на окремих етапах побудови комплексних систем захисту інформації. Наве-
дено приклад таксономії та онтологічної моделі порушника.
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1. В ступ

Суспільний розвиток у ХХІ столітті супроводжується 
проникненням інформаційних технологій в усі сфери 
людського життя. Окрім набуття нових можливостей  
з передачі і обробки даних, використання інформаційних 
технологій може містити потенційні загрози цим даним, 
а відтак — інтересам, в тому числі життєво важливим, 
людини та навіть держави.

Актуальність задач захисту інформації підвищується 
з кожним роком, незважаючи на постійний розвиток  
і вдосконалення технологій забезпечення безпеки інфор-
мації. Кібернетичний простір, утворений за допомогою 
пов’язаних у локальному масштабі інформаційних си
стем, перетворюється на сферу ведення бойових дій та 
джерелом збагачення високотехнологічної злочинності.

Окрім винайдення якісно нових методів і засобів 
захисту інформації, суспільство потребує узагальнення 
та систематизації знань в сфері інформаційної безпеки, 
а також нових ідеологічних, архітектурних та методо-
логічних принципів забезпечення безпеки інформації.

2. �А наліз літературних даних 
та постановка проблеми

Одним із загальновизнаних підходів до захисту ін-
формаційно-телекомунікаційних систем  (далі — ІТС)  
є побудова систем управління інформаційною безпекою, 
що поєднують в собі процеси з розроблення, впровадження, 
функціонування, моніторингу, перегляду, підтримування 
та вдосконалення інформаційної безпеки  [1]. Відповідно 
до нормативно-правової бази України, сукупність орга-
нізаційних і інженерних заходів, програмно-апаратних 
засобів, які забезпечують захист інформації в ІТС визна-
чається як комплексна система захисту інформації (далі —  
КСЗІ)  [2], порядок побудови якої наведено в  [3].

Однією з ключових в сфері захисту інформації  
є проблема побудови повної несуперечливої моделі за-
хищеної ІТС та узагальнення підходів до моделювання 
подібних систем  [4]. Загалом, задача побудови КСЗІ  
є слабо формалізованою, а питання повноти і несупе-
речливості виникають на різних етапах її створення, 

зокрема в частині моделювання загроз інформації, по-
рушника, розробки політики безпеки інформації тощо.

Через низький рівень формалізації сфері захисту 
інформації бракує стійкого теоретичного підґрунтя та 
структурованої бази знань, що обмежує можливість за-
стосування в ній ефективних математичних методів, 
зокрема аналітичного та імітаційного моделювання. Од-
ним з можливих підходів до вирішення цієї проблеми  
є використання онтології, що передбачає концептуаліза-
цію предметної галузі та визначає поняття, їх атрибути 
та відношення між ними  [5].

Онтологічний підхід базується на формальному описі 
термінів і концепцій, фактично визначаючи загальний 
словник (таксономію, тезаурус і т. ін.) предметної галузі, 
що має використовуватися не тільки для уніфікації 
понять з точки зору людського розуміння, а й для ство-
рення інтерфейсів взаємодії й обміну даними в  рамках 
цієї області знань, насамперед автоматизованих.

В світовій та вітчизняній науці онтології вже зна-
ходять застосування у вирішенні задач моделювання 
систем захисту інформації. В якості прикладів базо-
вих онтологій високого рівня можна навести чинні  
в Україні стандарти ДСТУ 3396.2-97, НД ТЗІ 1.1-003-99, 
СОУ  Н  НБУ  65.1 СУІБ  1.0:2010, чимало міжнародних 
стандартів. Проте, аналіз багатьох з них свідчить про 
їхню неузгодженість, часткову застарілість. Отже, роз-
робка високорівневої онтології в галузі інформаційної 
безпеки, а також низькорівневих предметно-орієнтова-
них онтологій, що можуть бути застосовані для окре-
мих задач захисту інформації, є актуальною проблемою. 
Прикладами таких рішень можуть бути праці  [6–8].

3. О б’єкт, мета та задачі дослідження

Об’єктом дослідження в цій роботі є комплексна 
система захисту інформації, яка створюється в інформа-
ційно-телекомунікаційній системі з метою забезпечення 
безпеки інформації, необхідність захисту якої визначено 
законодавством.

Метою роботи є дослідження застосовності онто-
логій до вирішення задач захисту інформації, зокрема, 
до різноманітних етапів створення КСЗІ.
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Для досягнення поставленої мети були сформульо-
вані такі завдання:

—	 проаналізувати можливість використання пред-
метно-орієнтованих онтологій для опису окремих 
етапів побудови КСЗІ, визначених в  [3];
—	 розробити приклад низькорівневої онтології для 
окремого етапу побудови КСЗІ.

4. �О нтологічні моделі окремих етапів 
побудови КСЗІ

Практична діяльність із створення КСЗІ як основного 
механізму забезпечення безпеки інформації, вимога щодо 
захисту якої встановлена законом, переважним чином 
спирається на викладені в нормативно-правовій базі 
з  технічного захисту інформації теоретичних положень. 
Останні, в свою чергу, є похідними від «Оранжевої 
книги» Міністерства оборони США  [9] та Канадських 
критеріїв безпеки комп’ютерних систем [10], тобто є ста-
тичними і застарілими. Більшість розробників КСЗІ, на 
жаль, не використовують сучасні напрацювання в  тео-
рії захисту інформації, що суттєво звужує можливість 
тиражування ефективних рішень, верифікації їх сто-
ронніми дослідниками та повторюваність результатів. 
Формалізація основних етапів 
створення КСЗІ має на меті 
усунення протиріч та охоплен-
ня усіх основних аспектів, що 
необхідно враховувати в проце-
сі проектування систем захисту 
інформації.

В процесі побудови КСЗІ 
прийнято виділяти такі основні 
етапи  [3]:

—	 формування загальних ви
мог до КСЗІ в ІТС;
—	 розробка політики без-
пеки інформації в ІТС;
—	 розробка технічного за
вдання на створення КСЗІ;
—	 розробка проекту КСЗІ;
—	 введення КСЗІ в дію та 
оцінка захищеності інфор-
мації в ІТС;
—	 супроводження КСЗІ.
Важливим етапом робіт 

з  формування загальних вимог 
до КСЗІ в ІТС є обстеження се-
редовищ функціонування ІТС. 
Остання при цьому розгляда-
ється як організаційно-технічна 
система, яка поєднує обчислю-
вальну систему, фізичне сере-
довище, середовище користува-
чів, оброблювану інформацію  
і технологію її обробки. На під-
ставі обстеження визначається 
перелік об’єктів захисту, тобто, 
фактично формується суб’єк-
тно-об’єктна модель ІТС, визна-
чаються доступи і відношення 
між об’єктами. Окремі резуль-
тати щодо формалізації цього 
етапу викладені у  [4].

На наступному за обстеженням середовищ функ-
ціонування ІТС етапі зазвичай розробляються моделі 
загроз і порушника, на підставі чого згодом здійсню-
ється оцінка ризиків і формується перелік суттєвих 
для конкретної ІТС загроз. Важливі результати в  сфе-
рі застосування онтологій на цьому етапі отримані  
в роботах  [11–14].

Розробці детальних вимог до КСЗІ передує етап 
розробки політики безпеки, тобто формування загаль-
них вимог, правил, обмежень, рекомендацій і т.  п., які 
регламентують використання захищених технологій 
обробки інформації в ІТС, окремих заходів і засобів 
захисту інформації, діяльність користувачів всіх кате-
горій. До цього етапу також є приклади застосування 
онтологій в частині визначення правил розмежування 
доступу  [14].

Отже, на етапах розробки технічного завдання та 
проектування можуть бути використані результати, отри-
мані на попередніх етапах за допомогою формалізованих 
методів та моделей.

Схематично застосовність онтологій на різних етапах 
побудови КСЗІ зображено на рис.  1.

В якості прикладу розглянемо використання онто
логічного методу при побудові моделі порушника.

Рис. 1. Застосовність онтологічних моделей під час побудови КСЗІ
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Під порушником будемо ро-
зуміти особу, яка навмисно чи 
помилково, використовуючи на-
явні можливості, методи і засо-
би, здійснила спробу виконати 
дії (операції), які призвели або 
можуть призвести до порушен-
ня конфіденційності, цілісності 
та доступності інформації.

Стосовно ІТС порушни
ки можуть бути внутрішні
ми (з числа користувачів, адмі-
ністраторів чи персоналу ІТС) 
та зовнішніми (сторонні особи). 
Таксономію порушників зобра-
жено на рис.  2.

Подібні таксономії також 
можна визначити для інших 
специфікацій порушників, що 
класифікуються за:

—	 мотивами здійснення по
рушень;
—	 метою здійснення пору-
шень;
—	 за рівнем кваліфікації та 
обізнаності щодо ІТС;
—	 за можливостями вико-
ристання засобів і методів подолання систем захисту;
—	 за часом дії;
—	 за місцем дії.
За наведеними специфікаціями можна сформулю-

вати загальну онтологічну модель порушника  (рис.  3).
Таким чином, в онтології порушника визначені 

споріднені класи  (поняття), такі як порушник, за-
гроза, атака, та запроваджено відношення між ними.  

Так, порушник реалізує навмисні чи ненавмисні 
дії  (атаку), спрямовані на порушення фундаменталь-
них властивостей захищеності інформації, виступаючи 
при цьому джерелом загрози інформації. Поняття 
місця, часу дії, засобів подолання механізмів захисту, 
наявні знання, мета та мотив порушення характери-
зують можливості порушника щодо реалізації тієї чи 
іншої загрози.

5. �О бговорення 
результатів 
дослідження 
застосовності 
онтологічного підходу 
до побудови КСЗІ

Наведена у розділі 4 базова 
онтологія може бути закодована 
на мові OWL  (Web Ontology 
Language) і представлена за до-
помогою поширених інструмен-
тальних засобів (Prot g , NeOn 
Toolkit тощо). Також очевидно, 
що ця онтологічна модель мо-
же бути в подальшому деталі-
зована для кожного з понять. 
База знань, отримана в цьому 
випадку, може в подальшому 
бути використана розробника-
ми КСЗІ для створення моде-
лей порушника в конкретних 
умовах функціонування ІТС.

Аналогічні приклади можуть 
бути наведені для інших етапів 
побудови КСЗІ, визначених на 
рис.  1.Рис. 2. Таксономія порушників

Рис. 3. Онтологічна модель порушника
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6. В исновки

У результаті проведених досліджень:
1.	 З’ясовано, що онтологічний підхід є застосовним 

для створення формальних моделей окремих етапів ро-
біт з побудови КСЗІ, таких як обстеження середовищ 
функціонування ІТС, розробка моделей загроз і по-
рушника, оцінка ризиків, розробка політики безпеки 
інформації.

2.	 Розроблено таксономію та онтологічну модель 
порушника як окремого етапу побудови КСЗІ.

У світовій базі знань є чимало прикладів сформова-
них онтологій, які, на жаль, використовують інші класи 
та поняття, які визначені в нормативно-правовій та 
термінологічній базі України, тож завдання створення 
високорівневої онтології галузі захисту інформації та 
низькорівневих предметно-орієнтованих онтологій, що 
базуються на понятійній базі як  [2], так і сучасних 
міжнародних стандартів, є надзвичайно актуальним.

Наведений в роботі приклад онтології може бути 
деталізований та слугувати основою для розробки інших 
онтологій за етапами робіт з побудови КСЗІ.
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Исследование применимости онтологического 
подхода к построению комплексных систем защиты 
информации

Исследованы основные этапы построения комплексных 
систем защиты информации, проведен их анализ та предмет 
применимости методов формального моделирования. Предло-
жено использовать онтологические модели на отдельных этапах 
построения комплексных систем защиты информации. Приве-
ден пример таксономии и онтологической модели нарушителя.

Ключевые слова: защита информации, информационно-
телекоммуникационная система, онтология, нарушитель.
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