
56 TECHNOLOGY AUDIT AND PRODUCTION RESERVES — № 6/2(74), 2023

ABSTRACTS AND REFERENCES

INFORMATION TECHNOLOGIES
DOI: 10.15587/2706-5448.2023.293063

EXPLORING THE POWER OF HETEROGENEOUS UAV SWARMS 
THROUGH REINFORCEMENT LEARNING

pages 6–10

Yosyp Albrekht, Postgraduate Student, Department of Informa-

tion Systems and Technologies, National Technical University of 

Ukraine «Igor Sikorsky Kyiv Polytechnic Institute», Kyiv, Ukraine, 

e-mail: yosyp.albrekht@gmail.com, ORCID: https://orcid.org/0000-

0003-0093-6397

Andrii Pysarenko, PhD, Associate Professor, Department of Infor-

mation Systems and Technologies, National Technical University of 

Ukraine «Igor Sikorsky Kyiv Polytechnic Institute», Kyiv, Ukraine, 

ORCID: https://orcid.org/0000-0001-7947-218X

The object of research is heterogeneous and homogeneous swarms 
of unmanned aerial vehicles (UAVs). The primary focus of this study 
is the comparison between heterogeneous and homogeneous UAV 
swarms, examining their performance in a simulated environment 
designed using the Python Gym library. The research involves imple-
menting reinforcement learning algorithms, specifically the Proximal 
Policy Optimization (PPO), to train and evaluate the swarms.

The central issue addressed by this research is to determine which 
type of UAV swarm – heterogeneous or homogeneous – exhibits better 
performance in a defined task. The chosen task involves searching for 
groups of objects in an unknown area, emphasizing the ability of the 
swarm to adapt and efficiently locate objects in dynamic environments.

The obtained results reveal an advantage for heterogeneous UAV 
swarms over their homogeneous counterparts. The heterogeneous 
swarm has a steeper learning curve and achieves higher rewards in 
fewer episodes during the training phase. The key finding indicates that 
the varied skill set within the heterogeneous swarm allows for quicker 
adaptation to changing environmental conditions. The superior per-
formance of the heterogeneous swarm is attributed to the diversity of 
capabilities among its UAV agents, enabling them to leverage their indi-
vidual strengths to achieve better overall performance in the given task.

The practical application of these results is contingent upon the 
task requirements and environmental conditions. In scenarios where 
tasks demand diverse skills and adaptability to changing conditions, 
heterogeneous UAV swarms are recommended. The results suggest 
their efficacy in applications such as search and rescue operations, 
environmental monitoring, and other dynamic tasks.

In conclusion, this research provides valuable insights into opti-
mizing UAV swarm composition for specific tasks. The results contrib-
ute both theoretically and practically by highlighting the advantages 
of heterogeneity in swarm capabilities.

Keywords: reinforcement learning, robot swarms, heterogeneous 
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The object of research in the article is the process of testing and 
operating software with cost minimization. In the Software Deve-
lopment Life Cycle, depending on the chosen option of the flexible 
methodology, special attention is focused on testing software ver-
sions both in the process of passing iterations and in the process of 
releasing alpha, beta and production versions.

This article is devoted to the problem of developing a method for 
software testing cost optimization method that estimates the test cost 
function and the losses cost function from the occurrence of an error.

Using the optimization method (for example, the first-order 
descent method) from the two functions of testing costs and estimat-
ing the losses caused during operation, it is possible to calculate the 
optimal cost of testing and operating the software product.

The results obtained show that with the correct assessment of  
a cost function and a loss function such calculations allow to signifi-
cantly save money and time for the production of the next version of 
the software product.

These results are explained by the fact that the method of opti-
mizing the cost function finds the optimum point and allows to pre-
estimate the budget and risks during the development and operation 
of the software.

The article provides several examples of the calculation and 
optimization of testing costs within the proposed concept for one 
iteration in a flexible software development cycle.

The results of the study can be used in practice, provided that 
the functions of estimating costs for testing and compensation for 
losses caused during the operation of the software are set correctly. 
Experienced managers and project supervisors determine these func-
tions quite accurately for a certain number of iterations, which makes 
it possible to apply the method of finding the minimum budget costs 
for testing and operating a software product.

Keywords: agile, SCRUM, software development life cycle, test-
ing, QA, risk management.
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The scientific task, which is solved in the research, is to increase 
the efficiency of the evaluation of complex hierarchical real-time 
systems. Finding solutions to nonlinear optimization problems and 
especially global optimization problems is one of the most popular 
problems in computational mathematics. In applied problems, the  
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objective function, as a rule, has a large number of variables, is not 
given in an analytical form and is calculated as some integral charac-
teristic of a complex dynamic process. The development of effective 
methods, to a certain extent adaptive to the variability of the objec-
tive function, is especially relevant in connection with the develop-
ment of computer technology and the possibility of using parallel 
computing systems. The conducted research was aimed at developing 
a method of evaluating complex hierarchical systems based on an 
improved particle swarm. At the same time, the object of research was 
complex hierarchical real-time systems. The subject of research is the 
functioning of real-time hierarchical systems.

The novelties of the proposed method consist in:
– creating a multi-level and interconnected description of com-

plex systems of hierarchical real-time systems;
– increasing the efficiency of decision making while evaluating 

complex systems of hierarchical real-time systems;
– solving the problem of falling into global and local extremes 

while assessing the state of complex systems of hierarchical real-time 
systems;

– the possibilities of directed search by several individuals of the 
particles swarm in a given direction, taking into account the degree 
of uncertainty;

– the possibilities of re-analysis of the state of complex systems 
of hierarchical real-time systems;

– avoiding the problem of loops while visualizing the state of the 
national security system in real time.

It is advisable to implement the specified method in specialized 
software, which is used to analyze the state of complex systems of 
hierarchical real-time systems and make management decisions.

Keywords: complex hierarchical real-time systems, responsive-
ness, particle swarm, global and local optimization.
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The object of research is the processes of intelligent manage-
ment of the computer environment of data objects of the critical 
infrastructure of railway transport. When developing an innovative 
model of deep mutual integration of the architecture of an intelligent 
computer environment for the management of objects in the power 
supply system of railway transport, the only urgent task is to solve 
the problems of efficient and reliable power supply of electricity for 
train traction to ensure the transportation process. The approaches, 
mathematical models and methods that became the basis for the 
creation of an innovative model and a new structure of the manage-
ment system, the integration of the architecture of the computer 
environment of data of critical objects of the infrastructure of railway 
transport, meet the requirements of modernity and the strategy of 
sustainable development of the transport infrastructure.

Management of an intelligent computer environment in the 
context of the railway power supply system is a complex process that 
includes the use of various technologies and strategies to optimize the 
functioning of systems, increase reliability, ensure efficient use of elec-
tricity, and ensure the transportation process. The basis of the creation 
of an intelligent computer environment is the principle of a single 
informational and synchronous space for the formation of primary in-
formation, which is an important concept in the development of intelli-
gent control systems for the power supply system of railway transport. 
This principle requires that all parameters and data that are collected 
from different systems of power supply facilities should be combined 
in a single information space and be available for analysis and manage-
ment in real time. This principle creates the basis for innovative solu-
tions in the field of railway power supply system management, and the 
use of the Internet of Things, artificial intelligence, machine learning 
and deep learning allows the development of systems that meet mo-
dern requirements for the efficiency and reliability of energy systems.

The use of the approach of deep mutual integration of the ar-
chitecture of the computer environment is key in the possibility of 
automating the processes of data collection and analysis, as well as 
in improving the interaction between the components of the systems 
of power supply facilities of railway transport, the reliability and ef-
ficiency of the system, which makes it more flexible and adaptive to 
changes in load and working conditions.

The research presented in the work can be used in practice in or-
ganizations, structural units and at the levels of the management sys-
tem of critical infrastructure objects in railway transport, transport 
sector enterprises, which will allow a quick response to an emergency 
situation and switch to backup modes, ensuring reliability and avail-
ability of power supply in conditions of challenges.

Keywords: computer environment, facilities management, power 
supply system, innovative model, critical infrastructure of railway 
transport.
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The object of the study is the risks that disrupt the accomplish-
ment of any enterprise’s missions. Therefore, mastering these risks 
is a significant asset for organizations and the overall health of the 
enterprise. Thus, working comprehensively on organizational risk 
prevention enables the enterprise to formulate a strategy aimed at 
guarding against all risk factors. Simultaneously, it identifies areas 
where more targeted actions need to be undertaken, potentially 
leading to positive changes within the company. To achieve this and 
allow for a robust and reliable assessment for better governance of 
harmful elements in the enterprise, we have used the risk mapping 
method. It is a data visualization tool aimed at highlighting vulner-
abilities in various processes and activities that an organization faces, 
even allowing for informed decisions to prevent and cope with risks. 
Risk mapping is defined as the approach of identifying, evaluating, 
prioritizing, and managing risks inherent in an enterprise’s activities.  
It even delves into a thorough investigation of all managerial, ope-
rational, and support processes that activities require implementing. 
This mapping technique is based on an objective, structured, and 
documented description of existing risks. The assessment allows for  
a more detailed analysis of initial and residual risks at all levels of the 
enterprise, thereby facilitating the development of a prioritized action 
plan accompanied by an analysis of its funding. This obligation is part 
of a continuous improvement approach to the quality of life and work-
ing conditions, even engaging in a sustainable management process. 
As a case study, we have chosen to focus on the SAIDAL Group of 
Constantine. Through this case study, we aim to illustrate the practi-
cal implications and benefits of using risk mapping as a strategic tool 
for risk management in a complex organizational context. Now, having 
a risk map not only promotes a proactive approach to risk mitigation 
but also contributes to broader goals of continuous improvement and 
sustainable risk management practices: a necessity for any enterprise.

Keywords: risk mapping, assessment, improvement, sustainable 
management, managing risks, health and safety at work.
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The object of the research is the urban transport quality. The 
problem to be solved in the course of the study to optimize current 
planning systems while reducing human impact on managing daily 
disruptions that affect urban transport quality and citizen well-being. 
This will allow all buses to run on time and all users to travel in good 
conditions. This study aims to address the most critical problems of 
the growing demand for public transportation, the inability to meet 
these demands, and the approved ineffectiveness of existing planning.

In the course of the research, it is proposed to apply a model for 
managing daily disturbances that used a developed algorithm based on 
four major aspects. These aspects include admitting all actors into the 
system, collecting real-time data, processing data to manage their ex-
ploitation and destruction as quickly as possible, and even achieving an 
ideal operational strategy to handle potential disruptions to the system.

Authors’ proposal for achieving this goal involves two types of 
hardware and software architectures, taking into consideration the 
use of modern technological innovations and their potential applica-
tion. While ensuring a good flow of information, which contributes 
greatly to the proper functioning of the network and even to the 
proper management of disturbances in real-time. To validate this 
work, it is possible to simulate an application of this model on an 
existing situation of a transport line in the city of Constantine (Al-
geria), already studied in a previous study to see the evolution of the 
situation in terms of quality reflected by the journey time.

As a result of the research, it is shown that positive feedback and im-
provement were observed after the first simulation of the application.  
This result only encourages the application of this proposed approach, 
which could ensure a better quality of service offered to the users.  
In the future, the application of this proposed approach could be the 
revolution of the field of urban transport in Algeria, which is the 
pillar of the viability, productivity, and efficiency of a city and the 
well-being of the citizens.

Keywords: disturbance management, service quality, customer 
satisfaction, urban transit, urban bus operations.
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The object of research is the energy supply company and the 
processes of generation and supply of electric energy. The paper exa-
mines the problems of building mathematical models for forecasting 
the operation of a critical infrastructure object in the conditions of 
a changing security environment, characterized by unpredictability, 
the presence of uncertainties of various types, the appearance of new 

threats, their combinations, changes in the form, duration, nature of 
their influence. In the work, the main attention is paid to the study of 
the functioning of critical infrastructure in the field of energy supply. 
Based on the study of the functioning of the energy company system, 
methods of dealing with uncertainties at the stage of data prepara-
tion for analysis and during the preliminary construction of models 
are presented, in particular, statistical and probabilistic approaches, 
modeling of the studied processes, alternative methods of estimating 
model parameters, etc. The complexity of preparing the input data set 
is related to the fact that it is necessary to ensure the representative-
ness and variability of the data sets, given that a significant number of 
factors must be included in the model according to the requirements of 
regulatory documents, which can lead to multicollinearity of the input 
variables. The paper proposes an analytical toolkit based on the use of 
mathematical models and their combinations, intended for use in spe-
cialized decision support systems. In the course of the research, a num-
ber of numerical experiments were conducted, in which the proposed 
methodology was worked out on the materials of the enterprise – the 
object of the critical infrastructure of the energy sector. SAS Energy 
Forecasting software was used to build the models. The best forecast-
ing results are obtained using generalized linear models (GLM), in 
particular the GLM model in the form of ARIMAX (a moving average 
autoregressive model that includes an integrated trend component and 
external regressors). The proposals presented in the work will allow to 
increase the efficiency of the functioning of the energy sector, includ-
ing the determination of the goals, tasks and benchmarks of its opera-
tion in regular mode for certain periods of time, as well as in the field of 
development of universal and special mechanisms for ensuring stability 
in the mode of response to threats and critical situations.

Keywords: critical infrastructure, mathematical models, decision-
support system, threats, critical situation.
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The object of the research is intelligent decision-making support 
systems. The scientific problem that is solved in the research is the 
development of a comprehensive model for processing various types 
of data in intelligent decision-making support systems (DMSS). The 
relevance of the research lies in the fact that in intelligent DMSS 
circulate different in origin and units of measurement data obtained 
from various technical devices of obtaining information.

The essence of the integrated approach in modeling is that two 
partial models are proposed: a model for processing different types 
of data in intelligent decision-making support systems and a model 
for processing homogeneous data in intelligent decision-making sup-
port systems.

Analysis of the intelligent DMSS model for processing different 
types of data allows to draw such a conclusion. While solving the 
problem of processing different types of data, a model of intelligent 
DMSS is proposed, in contrast to traditional, even for the process 
of solving partial problems incorrectly started by experts with the 
help of self-organization, expressed in the coordination of partial 
tasks of the decision maker, striving for an ideal solution to the 
problem of processing different types of data, which increases the 
efficiency of finding an acceptable result for processing different 
types of data.

The homogeneous data processing model is based on the idea 
that the same processing of homogeneous data in intelligent DMSS 
can be solved in parallel by different functional elements. Element 
integration relationships arise as internal non-verbal images in the 
user’s memory, which can compare the dynamics of modeling a task 
for processing different types of data in intelligent DMSS from diffe-
rent points of view, which allows to see what modeling does not give 
using one model.

The direction of further research should be considered the im-
provement of information processing methods in intelligent decision-
making support systems.

Keywords: decision-making support systems, efficiency of deci-
sions, dynamics of modeling, different types of data.
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ДОСЛІДЖЕННЯ МОЖЛИВОСТЕЙ ГЕТЕРОГЕННИХ РОЇВ БПЛА ЗА ДОПОМОГОЮ НАВЧАННЯ З ПІДКРІПЛЕННЯМ  (стор. 6–10)

Альбрехт Й. О., Писаренко А. В.

Об’єктом дослідження є гетерогенні та гомогенні рої безпілотних літальних апаратів (БПЛА). В дослідженні основна увага приді-
ляється порівнянню гетерогенних і гомогенних роїв БПЛА, вивченню їх продуктивності в симуляційному середовищі, розробленому 
за допомогою бібліотеки Python Gym. Дослідження передбачає застосування алгоритмів навчання з підкріпленням, зокрема, прокси-
мальної оптимізаційної політики, для навчання та оцінки роїв.

Основне питання, яке вирішується в цьому дослідженні, полягає в тому, щоб визначити, який тип рою БПЛА – гетерогенний або 
гомогенний – демонструє кращу продуктивність при виконанні певної задачі. Обрана задача передбачає пошук груп об’єктів у неві-
домій місцевості, що підкреслює здатність рою адаптуватися та ефективно знаходити об’єкти в динамічному середовищі.

Отримані результати свідчать про перевагу гетерогенних роїв БПЛА над їхніми однорідними аналогами. Гетерогенний рій 
має крутішу криву навчання та досягає вищих результатів за меншу кількість епізодів на етапі навчання. Основний висновок  
полягає в тому, що різноманітний набір навичок у гетерогенному рої дозволяє швидше адаптуватися до мінливих умов навко-
лишнього середовища. Вища ефективність гетерогенного рою пояснюється різноманітністю можливостей агентів БПЛА, що 
дозволяє їм використовувати свої індивідуальні сильні сторони для досягнення кращої загальної ефективності при виконанні  
поставленого завдання.

Практичне застосування цих результатів залежить від вимог завдання та умов навколишнього середовища. У сценаріях, де завдання 
вимагають різноманітних навичок і адаптивності до мінливих умов, рекомендується використовувати гетерогенні рої БПЛА. Результа-
ти свідчать про їхню ефективність у таких сферах, як пошуково-рятувальні операції, моніторинг довкілля та інші динамічні завдання.

Отже, це дослідження дає корисну інформацію щодо оптимізації складу рою БПЛА для виконання конкретних завдань. Резуль-
тати мають як теоретичне, так і практичне значення, оскільки підкреслюють переваги гетерогенності в можливостях рою.

Ключові слова: навчання з підкріпленням, рої роботів, гетерогенні рої, рої БПЛА, гетерогенні рої БПЛА.
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РОЗРОБКА МЕТОДУ ОПТИМІЗАЦІЇ ВИТРАТ НА ТЕСТУВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ В AGILE МОДЕЛІ  (стор. 10–14)

Харченко К. В., Безносик О. Ю., Булах Б. В., Іщенко Г. В., Яременко В. С.

Об’єктом дослідження є процес тестування та експлуатації програмного забезпечення з мінімізацією витрат. В циклі Software 
Development Life Cycle в залежності від обраного варіанту гнучкої методології фокусується особлива увага на тестуванні версій про-
грамного забезпечення як в процесі проходження ітерацій, так і в процесі релізу альфа-, бета- та продакшн версій.

В цій роботі вирішується проблема побудови методу оптимізації витрат на тестування програмного забезпечення, який оцінює 
функцію витрат на тестування та функцію вартості завданих збитків від виникнення помилки.

Використавши метод оптимізації (наприклад, метод спуску першого порядку), з двох функцій витрат на тестування та оцінки 
завданих збитків в процесі експлуатації можливо розрахувати оптимальну вартість витрат на тестування та експлуатацію програм-
ного продукту.

Отримані результати свідчать, що при правильній оцінці функцій витрат і функцій завданих збитків такі розрахунки дозволяють 
значно економити кошти та час на виготовлення чергової версії програмного продукту.

Ці результати пояснюються тим, що метод оптимізації функції витрат знаходить точку оптимуму та дозволяє наперед оцінювати 
бюджет та ризики під час розробки та експлуатації програмного забезпечення.

В роботі наведено декілька прикладів розрахунку та оптимізації витрат на тестування в рамках запропонованої концепції для 
однієї ітерації в гнучкому циклі розробки програмного забезпечення.

Результати дослідження можуть бути використані на практиці за умови, що функції оцінки витрат на тестування та на компенса-
цію завданих збитків під час експлуатації програмного забезпечення задані коректно. Досвідчені менеджери та керівники проєктів за 
певну кількість ітерацій досить точно визначають ці функції, що дає можливість застосувати метод пошуку мінімуму витрат бюджету 
на тестування та експлуатацію програмного продукту.

Ключові слова: Agile, SCRUM, життєвий цикл розробки програмного забезпечення, тестування, QA, управління ризиками.
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РОЗРОБКА МЕТОДУ ОЦІНЮВАННЯ СКЛАДНИХ ІЄРАРХІЧНИХ СИСТЕМ НА ОСНОВІ УДОСКОНАЛЕНОГО АЛГОРИТМУ РОЮ 
ЧАСТИНОК  (стор. 15–19)

Шишацький А. В., Плугіна Т. В., Плєхова Г. А., Біньковська А. Б., Пронін С. В., Стасюк Т. О., Налапко О. Л., Протас Н. М.,  
Плющ Т. М., Бурлак Д. Ю.

Наукове завдання, яка вирішується в дослідженні є підвищення оперативності оцінювання складних ієрархічних систем реаль-
ного часу. Пошук рішень нелінійних оптимізаційних задач і особливо задач глобальної оптимізації є однією з найпопулярніших 
проблем обчислювальної математики. У прикладних задачах цільова функція, як правило, має велику кількість змінних, не задана  
в аналітичній формі та обчислюється як деяка інтегральна характеристика складного динамічного процесу. Розробка ефективних ме-
тодів, певною мірою адаптивних до характеру змінності цільової функції, особливо актуальна в зв’язку з розвитком обчислювальної 
техніки та можливості використання паралельних обчислювальних систем. Проведене дослідження було направлене на розробку  
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методу оцінювання складних ієрархічних систем на основі удосконаленого рою частинок. При цьому об’єктом дослідження були 
складні ієрархічні системи реального часу. А предметом дослідження – функціонування ієрархічних систем реального часу.

Новизна запропонованого методу полягає у:
– створенні багаторівневого та взаємопов’язаного опису складних систем ієрархічних систем реального часу;
– підвищенні оперативності прийняття рішень при оцінюванні складних систем ієрархічних систем реального часу;
– вирішенні проблеми попадання в глобальний та локальний екстремуми при оцінюванні стану складних систем ієрархічних 

систем реального часу;
– можливості направленого пошуку декількома особинами рою частинок в заданому напряму з урахуванням ступеню невизначеності;
– можливості повторного аналізу стану складних систем ієрархічних систем реального часу;
– уникненні проблеми утворення петель при візуалізації стану системи забезпечення національної безпеки в режимі реального часу.
Зазначений метод доцільно реалізувати у спеціалізованому програмному забезпеченні, яке використовується для аналізу стану 

складних систем ієрархічних систем реального часу та прийнятті управлінських рішень.
Ключові слова: складні ієрархічні системи реального часу, оперативність, рій частинок, глобальна та локальна оптимізації.
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РОЗРОБКА ІННОВАЦІЙНОЇ МОДЕЛІ ВЗАЄМОІНТЕГРАЦІЇ АРХІТЕКТУРИ ІНТЕЛЕКТУАЛЬНОГО КОМП’ЮТЕРНОГО СЕРЕДОВИЩА 
ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ ЗАЛІЗНИЦІ  (стор. 20–27)

Голуб Г. М., Горобченко О. М., Кульбовський І. І., Гулак С. О., Гайденко О. С.

Об’єктом дослідження є процеси інтелектуального управління комп’ютерним середовищем даних об’єктів критичної інфраструк-
тури залізничного транспорту. При розробці інноваційної моделі глибокої взаємоінтеграції архітектури інтелектуального комп’ю-
терного середовища управління об’єктами системою електропостачання залізничного транспорту єдиною актуальною задачею є ви-
рішення проблем ефективного та надійного електропостачання електроенергії на тягу поїздів для забезпечення перевізного процесу. 
Підходи, математичні моделі та методи, які стали основою до створення інноваційної моделі та нової структури системи управління, 
інтеграції архітектури комп’ютерного середовища даних критичних об’єктів інфраструктури залізничного транспорту, відповідають 
вимогам сучасності та стратегії сталого розвитку транспортної інфраструктури.

Управління інтелектуальним комп’ютерним середовищем в контексті системи електропостачання залізничного транспорту  
є складним процесом, що включає в себе використання різних технологій та стратегій для оптимізації функціонування систем, під-
вищення надійності, забезпечення ефективного використання електроенергії, забезпечення перевізного процесу. В основі створення 
інтелектуального комп’ютерного середовища лежить принцип єдиного інформаційно-синхронного простору для формування пер-
винної інформації, що є важливою концепцією в розвитку інтелектуальних систем управління системою електропостачання залізнич-
ного транспорту. Цей принцип вимагає, щоб усі параметри та дані, які збираються з різних систем об’єктів електропостачання, були 
об’єднані в єдиному інформаційному просторі та були доступні для аналізу та управління в режимах реального часу. Цей принцип 
створює основу для інноваційних рішень у сфері управління системою електропостачання залізничного транспорту, а використання 
інтернет-речей, штучного інтелекту, машинного навчання та глибокого навчання дозволяє розвивати системи, які відповідають сучас-
ним вимогам до ефективності та надійності енергетичних систем.

Використання підходу глибокої взаємоінтеграції архітектури комп’ютерного середовища є ключовою у можливості автоматизації 
процесів збору та аналізу даних, а також у покращенні взаємодії між компонентами систем об’єктів електропостачання залізничного 
транспорту, надійності та ефективності системи, що робить її більш гнучкою та адаптивною до змін у навантаженні та умовах роботи.

Дослідження, які наведено в роботі, можуть використовуватися на практиці в організаціях, структурних підрозділах та на рівнях 
системи управління об’єктами критичної інфраструктури на залізничному транспорті, підприємствах транспортного сектору, що до-
зволить швидко реагувати на аварійну ситуацію та переходити на резервні режими, забезпечуючи надійність та доступність електро-
постачання в умовах викликів.

Ключові слова: комп’ютерне середовище, управління об’єктами, система електропостачання, інноваційна модель, критична інфра-
структура залізничного транспорту.
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ПОКРАЩЕННЯ ВІЗУАЛІЗАЦІЇ РИЗИКІВ ПІДПРИЄМСТВА: КАРТУВАННЯ РИЗИКІВ  (стор. 28–36)

Aib Abdelatif, Djamel Nettour, Rachid Chaib, Ion Verzea, Salim Bensehamdi

Об’єктом дослідження є ризики, які заважають виконанню місії будь-якого підприємства. Тому подолання цих ризиків є значним 
активом для організацій та загального здоров’я співробітників підприємства. Таким чином, комплексна робота з попередження ор-
ганізаційних ризиків дозволяє підприємству сформулювати стратегію, спрямовану на захист від усіх факторів ризику. Водночас він 
визначає сфери, де необхідно вжити більш цілеспрямованих дій, що потенційно призведе до позитивних змін у компанії. Щоб досягти 
цього та забезпечити надійну та тверду оцінку для кращого управління шкідливими елементами на підприємстві, було використано ме-
тод картування ризиків. Це інструмент візуалізації даних, спрямований на висвітлення вразливостей у різних процесах і діях, з якими 
стикається організація, навіть, дозволяючи приймати обґрунтовані рішення щодо запобігання ризикам і впоратися з ними. Картування 
ризиків визначається, як підхід до ідентифікації, оцінки, встановлення пріоритетів та управління ризиками, властивими діяльності 
підприємства. Він навіть заглиблюється в ретельне дослідження всіх управлінських, операційних і допоміжних процесів, діяльність 
яких потребує реалізації. Цей метод картографування базується на об’єктивному, структурованому та задокументованому описі існу-
ючих ризиків. Оцінка дозволяє більш детально проаналізувати початкові та залишкові ризики на всіх рівнях підприємства, що сприяє 
розробці пріоритетного плану дій, що супроводжується аналізом його фінансування. Це зобов’язання є частиною підходу до постій-
ного вдосконалення якості життя та умов праці, навіть залучення до процесу сталого управління. У якості прикладу було вирішено 
зосередитися на групі SAIDAL у Костянтині (Алжир). За допомогою цього прикладу прагнемо проілюструвати практичні наслідки 
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та переваги використання картографування ризиків як стратегічного інструменту управління ризиками в складному організаційному 
контексті. Тепер наявність карти ризиків не тільки сприяє проактивному підходу до зменшення ризиків, але й сприяє досягненню 
ширших цілей постійного вдосконалення та стійких практик управління ризиками, що є необхідністю для будь-якого підприємства.

Ключові слова: картування ризиків, оцінка, вдосконалення, стале управління, управління ризиками, охорона праці.
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РОЗРОБКА БАГАТОКРИТЕРІАЛЬНОЇ МОДЕЛІ УПРАВЛІННЯ ПЕРЕШКОДАМИ ДЛЯ ПІДВИЩЕННЯ ЯКОСТІ МІСЬКОЇ 
ТРАНСПОРТНОЇ СИСТЕМИ  (стор. 37–43)

Mounira Kelilba, Rachid Chaib, Ion Verzea

Об’єктом дослідження є якість міської транспортної системи. Проблема, яка вирішується у ході дослідження, полягає в оптиміза-
ції поточних систем планування, при одночасному зменшені людського впливу на управління щоденними перебоями, що впливають 
на якість міського транспорту та добробут громадян. Це дозволить всім автобусам їздити вчасно, а всім користувачам – у хороших 
умовах. Це дослідження спрямоване на вирішення найбільш критичних проблем зростання попиту на громадський транспорт, немож-
ливості задовольнити ці потреби та визнаної неефективності існуючого планування.

У ході дослідження запропоновано застосувати модель управління щоденними порушеннями, яка використовує розроблений 
алгоритм, заснований на чотирьох основних аспектах. Ці аспекти включають допуск усіх суб’єктів до системи, збір даних у режимі 
реального часу, обробку даних для якнайшвидшого керування їх використанням і знищенням, і навіть досягнення ідеальної операцій-
ної стратегії для обробки потенційних збоїв у системі.

Пропозиція авторів для досягнення цієї мети передбачає два типи архітектур апаратного та програмного забезпечення, враховуючи 
використання сучасних технологічних інновацій та їх потенційне застосування. При цьому забезпечується хороший потік інформації, 
що значною мірою сприяє належному функціонуванню мережі та навіть належному управлінню збоями в режимі реального часу. Щоб 
перевірити цю роботу, змоделювано застосування цієї моделі на існуючій ситуації транспортної лінії в місті Константін (Алжир), яка 
вже була вивчена в попередньому дослідженні, щоб побачити еволюцію ситуації з точки зору якості, відображеної тривалістю в дорозі.

У результаті дослідження показано, що позитивний відгук і покращення спостерігалися після першого моделювання програми. 
Цей результат лише спонукає до застосування цього запропонованого підходу, який міг би забезпечити кращу якість послуг, що 
пропонуються користувачам. У майбутньому застосування цього запропонованого підходу може стати революцією у сфері міського 
транспорту в Алжирі, який є основою життєздатності, продуктивності та ефективності міста та добробуту громадян.

Ключові  слова: управління перешкодами, якість обслуговування, задоволеність клієнтів, міський транспорт, міські автобусні 
перевезення.
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РОЗРОБЛЕННЯ МАТЕМАТИЧНИХ МОДЕЛЕЙ ДЛЯ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ ЩОДО ФУНКЦІОНУВАННЯ КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ В ГАЛУЗІ ЕНЕРГОПОСТАЧАННЯ  (стор. 44–49)

Терентьєв О. М., Просянкіна-Жарова Т. І., Дякон В. М., Мануйленко Р. І.

Об’єктом дослідження є енергопостачальні компанії та процеси генерації та постачання електричної енергії. В роботі розглянуті 
проблеми побудови математичних моделей для прогнозування функціонування об’єкта критичної інфраструктури в умовах мін-
ливого безпекового середовища, що характеризується непередбачуваністю, наявністю невизначеностей різних типів, появою нових 
загроз, їх комбінацій, зміною форм, тривалості, характеру їх впливу. У роботі приділено основну увагу дослідженню функціонування 
критичної інфраструктури в галузі енергопостачання. На основі дослідження функціонування системи енергетичної компанії, пред-
ставлені методи боротьби з невизначеностями на етапі підготовки даних до аналізу та під час попередньої побудови моделей, зокрема, 
статистичні та ймовірнісні підходи, моделювання досліджуваних процесів, альтернативні методи оцінювання параметрів моделей, 
тощо. Складність підготовки вхідного набору даних пов’язана з тим, що необхідно забезпечити репрезентативність та варіабельність 
наборів даних, враховуючи те, що значна кількість факторів повинна бути включена в модель згідно вимог нормативних документів, 
що може призвести до мультиколінеарності вхідних змінних. У роботі запропоновано аналітичний інструментарій, заснований на ви-
користанні математичних моделей та їх комбінацій, призначений до використання у спеціалізованих системах підтримки прийняття 
рішень. В ході дослідження було проведено ряд чисельних експериментів, в яких опрацьовано запропоновану методику на матеріалах 
підприємства – об’єкта критичної інфраструктури енергетичного сектору. Для побудови моделей використано програмне забезпе-
чення SAS Energy Forecasting. Кращі результати прогнозування отримані за використання узагальнених лінійних моделей (GLM), 
зокрема моделі GLM у вигляді ARIMAX (модель авторегресії із ковзним середнім, що включає інтегровану складову-тренд та зов-
нішні регресори). Пропозиції, представлені в роботі, дозволять підвищити ефективність функціонування енергетичного сектору,  
в тому числі, щодо визначення цілей, завдань та орієнтирів його функціонування в штатному режимі на певні часові періоди, а також 
у сфері розробки універсальних і спеціальних механізмів забезпечення стійкості у режимі реагування на загрози та критичні ситуації.

Ключові слова: критична інфраструктура, математичні моделі, система підтримки прийняття рішень, загрози, критична ситуація.
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РОЗРОБКА КОМПЛЕКСНОЇ МОДЕЛІ ОБРОБКИ РІЗНОТИПНИХ ДАНИХ  (стор. 50–55)

Гаман О. В., Кіріс І. П.

Об’єктом дослідження є інтелектуальні системи підтримки прийняття рішень. Наукове завдання, яка вирішується в досліджен-
ні, є розробка комплексної моделі обробки різнотипних даних в інтелектуальних системах підтримки прийняття рішень (СППР).  
Актуальність дослідження полягає в тому, що в інтелектуальних СППР циркулюють різні за походженням та одиницями виміру дані, 
отримані від різних технічних засобів добування інформації.
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Сутність комплексного підходу в моделюванні полягає в тому, що запропоновано дві часткові моделі: модель обробки різнотип-
них даних в інтелектуальних системах підтримки прийняття рішень та модель обробки однорідних даних в інтелектуальних системах 
підтримки прийняття рішень.

Аналіз моделі інтелектуальної СППР з обробки різнотипних даних дозволяє зробити такий висновок. При вирішенні завдання 
з обробки різнотипних даних запропонована модель інтелектуальної СППР, на відміну від традиційних, навіть за неправильно роз-
початому експертами процесі вирішенні часткових завдань з допомогою самоорганізації, вираженої у координації часткових завдань 
особи, що приймає рішення, прагне до ідеального вирішення завдання з обробки різнотипних даних, що підвищує ефективність зна-
ходження прийнятного результату з обробки різнотипних даних.

В основі моделі обробки однорідних даних покладена ідея про те, що те саме обробка однорідних даних в інтелектуальних СППР 
може вирішуватися паралельно різними функціональними елементами. Відносини інтеграції елементів виникають як внутрішні 
невербальні образи в пам’яті користувача, який може порівнювати динаміку моделювання завдання з обробки різнотипних даних  
в інтелектуальних СППР з різних точок зору, що дозволяє побачити те, чого не дає моделювання з використанням однієї моделі.

Напрямком подальших досліджень слід вважати удосконалення методів обробки інформації в інтелектуальних системах під-
тримки прийняття рішень.

Ключові слова: системи підтримки прийняття рішень, оперативність рішень, динаміка моделювання, різнотипні дані.


