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Активне впровадження великих мовних моделей у процес розроблення програмного забезпечення істотно змінює 

підходи до створення програмного коду. Одним із найбільш поширених сценаріїв використання таких моделей є 

автоматична генерація програмних фрагментів, що дозволяє підвищити продуктивність розробників та скоро-

тити час реалізації програмних проєктів. Водночас застосування автоматично згенерованого коду породжує 

низку нових проблем, пов’язаних із відсутністю інформації про його походження, що ускладнює перевірку надій-

ності джерела, а також може призводити до порушення авторських прав і ліцензійних умов. У роботі розгля-

нуто проблему визначення походження програмного коду, створеного за допомогою великих мовних моделей, та 

запропоновано підхід до її вирішення. Метою дослідження є розроблення методу встановлення ймовірних дже-

рел програмного коду та визначення можливих ліцензій його використання на основі аналізу подібності між 

згенерованими та знайденими у відкритих джерелах фрагментами. Запропонований підхід передбачає поєд-

нання можливостей мовних моделей із механізмами вебпошуку, подальшим аналізом текстової подібності та 

виявленням клонів програмного коду. У результаті формується перелік вебресурсів, що можуть містити схожі 

фрагменти коду, а також здійснюється спроба автоматичного визначення їхніх ліцензійних умов. Отримані 

результати демонструють можливість ефективної фільтрації нерелевантних джерел та підвищення прозоро-

сті використання автоматично згенерованого програмного забезпечення. Наукова новизна дослідження полягає 

у поєднанні методів аналізу подібності програмного коду з інструментами вебпошуку для встановлення його 

ймовірного походження. Практична значущість роботи полягає у можливості використання запропонованого 

підходу для підвищення надійності програмних продуктів і зменшення ризиків порушення ліцензійних вимог. Пе-

рспективним напрямом подальших досліджень є удосконалення алгоритмів пошуку програмного коду та розши-

рення методів автоматичного визначення його ліцензійних характеристик. 
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Постановка проблеми 

Стрімкий розвиток технологій штучного інтеле-

кту призвів до широкого впровадження великих мов-

них моделей (LLM) у процес розроблення програмного 

забезпечення. Сучасні системи на основі LLM здатні 

генерувати програмний код різними мовами програму-

вання, допомагати у написанні алгоритмів, створенні 

тестів та документуванні програмних систем. Завдяки 

цьому значно підвищується продуктивність розробни-

ків та скорочується час створення програмних продук-

тів. 

Разом із тим використання автоматично згенеро-

ваного програмного коду супроводжується рядом про-

блем. Однією з ключових є відсутність достовірної ін-

формації про походження такого коду. У традиційній 

практиці повторного використання програмних компо-

нентів із відкритих джерел існує можливість встано-

вити автора або джерело коду, що дозволяє оцінити 

його надійність та перевірити ліцензійні умови вико-

ристання. У випадку ж із кодом, створеним мовними 

моделями, така інформація часто відсутня. 

Додаткову складність становить явище частко-

вого відтворення фрагментів коду, що містилися у на-

вчальних наборах даних LLM. У результаті цього зге-

нерований код може бути подібним або навіть іденти-

чним до вже існуючих реалізацій, які поширюються 

під певними ліцензіями. Це створює ризик порушення 

авторських прав або ліцензійних вимог під час викори-

стання такого коду у програмних проєктах. 

Таким чином, виникає наукова та практична про-

блема розроблення методів визначення можливого по-

ходження програмного коду, згенерованого LLM, а та-

кож автоматичного встановлення ліцензійних умов 

його використання. 

 

Аналіз останніх досліджень та публікацій 

Проблематика використання LLM у програмній 

інженерії активно досліджується в останні роки. Зна-

чна кількість наукових робіт присвячена оцінюванню 

ефективності генерації програмного коду за допомо-

гою LLM, а також аналізу якості та коректності отри-

маних результатів. 

У ряді досліджень розглядається явище 

memorization, яке полягає у здатності моделей відтво-

рювати фрагменти даних, що використовувалися під 

час їх навчання. У контексті програмування це означає 

можливість появи у згенерованому коді фрагментів, 

які вже існують у відкритих репозиторіях програмного 

забезпечення [1-6]. 

Інші дослідження присвячені аналізу впливу па-

раметрів генерації тексту на ймовірність відтворення 

ліцензованого програмного коду. Зокрема, встанов-

лено, що збільшення контексту у запитах до мовної мо-

делі може підвищувати ймовірність відтворення 
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фрагментів програмного коду з відкритих джерел, тоді 

як зміна параметрів генерації може зменшувати цей 

ризик [7-12]. 

Окремим напрямом досліджень є аналіз похо-

дження програмного коду за допомогою методів вияв-

лення клонів програмних фрагментів та аналізу тексто-

вої подібності. Такі підходи дозволяють виявляти 

схожі фрагменти програмного коду у великих репози-

торіях та визначати їх потенційні джерела [13-15]. 

Разом із тим існуючі дослідження здебільшого 

орієнтовані на аналіз навчальних наборів даних LLM 

або на перевірку якості згенерованого коду. Питання 

автоматичного визначення походження коду та його 

ліцензійних характеристик залишаються недостатньо 

дослідженими [8, 16]. 

 

Мета статті 

Метою статті є розроблення методу визначення 

ймовірного походження програмного коду, згенерова-

ного LLM, та встановлення можливих ліцензій його 

використання на основі аналізу подібності між згене-

рованими та знайденими у відкритих джерелах фраг-

ментами програмного коду. 

 

Матеріали та методи 

Об’єктом дослідження є програмний код, згенеро-

ваний LLM у процесі виконання задач програмування. 

Предметом дослідження є методи визначення по-

ходження такого коду на основі аналізу подібності з 

фрагментами програмного забезпечення, що розміщені 

у відкритих вебресурсах. 

Для досягнення поставленої мети використано 

такі методи: 

аналіз текстової подібності програмного коду; 

методи виявлення клонів програмного коду; 

використання LLM для формування пошукових 

запитів; 

аналіз метаданих вебресурсів та програмних ре-

позиторіїв; 

автоматичне визначення ліцензій програмного за-

безпечення. 

Запропонований підхід передбачає використання 

можливостей LLM для пошуку у мережі Інтернет веб-

ресурсів, що можуть містити фрагменти програмного 

коду, подібні до згенерованих. 

 

Виклад основного матеріалу 

У даній роботі запропоновано підхід, призначе-

ний для визначення ймовірного походження програм-

ного коду, згенерованого LLM, а також для встанов-

лення можливих ліцензій його подальшого викорис-

тання. Запропонований підхід може бути реалізований 

у вигляді програмного розширення для інтегрованих 

середовищ розроблення програмного забезпечення, зо-

крема в середовищі VSCode, із використанням  

можливостей системи Copilot [5]. 

Запропоноване рішення передбачає два основні 

режими функціонування. 

1. генерація коду з подальшим пошуком джерел 

(режим 1). 

В даному режимі розробник формує запит до  

мовної моделі через інтерфейс AICertify для  

автоматичної генерації фрагмента програмного коду. 

Отриманий результат використовується як основа для 

подальшого аналізу: згенерований код автоматично  

застосовується для виконання вебпошуку з метою 

виявлення ресурсів мережі Інтернет, які можуть  

містити подібні або ідентичні фрагменти програмного 

коду. 

2. пошук можливих джерел для наявного  

фрагмента коду (режим 2). 

В даному режимі розробник безпосередньо виби-

рає певний фрагмент програмного коду в інтегрова-

ному середовищі розроблення та ініціює процедуру 

пошуку потенційних джерел його походження. Слід 

зазначити, що такий режим може використовуватися 

не лише для автоматично згенерованого коду, але й для 

будь-якого фрагмента програмного забезпечення, по-

ходження якого потребує уточнення. 

Запропонований підхід ґрунтується на поєднанні 

методів аналізу текстової подібності та виявлення кло-

нів програмного коду. Це дозволяє визначати можливі 

джерела походження фрагментів програмного коду, пі-

сля чого для кожного знайденого ресурсу виконується 

аналіз метаданих та вмісту вебсторінок з метою вста-

новлення відповідної інформації про ліцензування. 

На відміну від підходів, подібних до системи 

SourceGraph [8], які переважно орієнтовані на переві-

рку того, чи може згенерований код бути частиною на-

вчальних наборів даних LLM, запропонований підхід 

передбачає безпосередній пошук відповідних фрагме-

нтів програмного коду у відкритих інтернет-джерелах. 

Такий підхід дозволяє визначати можливі джерела по-

ходження програмного коду та пов’язані з ними ліцен-

зійні умови навіть у випадках, коли навчальні дані 

LLM залишаються недоступними або невідомими. 

Було проведено попереднє експериментальне оці-

нювання запропонованого підходу із використанням 

112 завдань програмування з набору даних HumanEval 

[8] та 108 завдань з набору MBPP [15]. Отримані ре-

зультати свідчать про перспективність запропонова-

ного підходу. Зокрема, навіть у випадках, коли великі 

мовні моделі не завжди надають релевантні посилання 

на джерела програмного коду, застосування механізмів 

аналізу подібності дозволяє відфільтровувати нереле-

вантні результати та залишати лише ті посилання, які з 

високою ймовірністю можуть бути пов’язані з похо-

дженням згенерованого коду. 

Архітектура 

На рис. 1 представлено архітектуру запропонова-

ного підходу. Концепція передбачає інтеграцію з ін-

струментами підтримки розроблення програмного за-

безпечення, зокрема з системами генерації коду на ос-

нові LLM, такими як AICertify, що може 
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використовуватися в середовищі VSCode. Взаємодія з 

мовною моделлю здійснюється через спеціалізованих 

агентів, які виступають точками входу для реалізації 

різних сценаріїв використання запропонованого під-

ходу. 

 

 
 

Рис. 1 – Архітектура запропонованого рішення 

 

У межах архітектури передбачено два основні 

агенти, які відповідають двом режимам функціону-

вання системи: режиму генерації коду з подальшим 

аналізом джерел та режиму аналізу вже наявного фра-

гмента коду). Для отримання можливих джерел похо-

дження коду використовується мовна модель із підтри-

мкою веб-пошуку. У якості прикладу реалізації може 

застосовуватися API мовних моделей, що забезпечує 

доступ до вебпошуку[12], хоча запропонований підхід 

не обмежується використанням конкретної реалізації. 

Для підтримки різних режимів функціонування в 

архітектурі передбачено два спеціалізовані агенти. 

Перший агент використовується у сценарії, коли 

розробник звертається до мовної моделі із запитом на 

генерацію програмного коду. У такому випадку мо-

дель спочатку генерує фрагмент коду відповідно до по-

ставленого завдання. Після цього отриманий результат 

використовується для формування додаткового запиту 

до мовної моделі з метою виконання веб-пошуку та 

отримання посилань на ресурси, які можуть містити 

подібні або ідентичні фрагменти програмного коду [2]. 

Прикладом такого запиту може бути пошук джерел, 

що містять інформацію або реалізації, подібні до зге-

нерованого фрагмента коду. 

Другий агент використовується у випадку, коли 

розробник має готовий фрагмент програмного коду та 

бажає визначити його можливе походження. У цьому 

режимі формується структурований запит, що містить 

вибраний фрагмент коду та інформацію про мову про-

грамування, після чого виконується пошук веб-ресур-

сів, які можуть містити подібні реалізації [1]. 

Модуль відповідей мовної моделі 

Компонент оброблення відповідей мовної моделі 

призначений для перетворення неструктурованого ре-

зультату роботи LLM ‒ зокрема, згенерованого 

програмного коду та отриманих вебпосилань ‒ у стру-

ктуровані дані, які можуть бути використані для пода-

льшого аналізу. Такі дані передаються до модуля ана-

лізу подібності та модуля визначення ліцензій. 

Модуль видобування фрагментів коду 

Даний компонент аналізує HTML-вміст отрима-

них вебресурсів з метою видобування фрагментів про-

грамного коду. Оскільки структура вебконтенту різних 

ресурсів є неоднорідною, застосовуються спеціалізо-

вані стратегії видобування, орієнтовані на конкретні 

домени. Наприклад, для ресурсів типу GeeksforGeeks 

програмний код може бути отриманий із вкладених те-

гів <div class="code"> та <span>, тоді як для репозито-

ріїв GitLab використовується доступ до прямих (raw) 

версій файлів. Архітектура підходу передбачає можли-

вість розширення списку підтримуваних ресурсів шля-

хом додавання нових правил видобування. 

Модуль координації аналізу коду 

Даний компонент об’єднує фрагменти коду, отри-

мані з веб-ресурсів, із вибраним або згенерованим фра-

гментом коду та виконує процедури визначення подіб-

ності між ними. Метою цього етапу є фільтрація нере-

левантних посилань і збереження лише тих джерел, які 

містять програмний код із високим рівнем відповідно-

сті. 

У межах запропонованого підходу можуть вико-

ристовуватися два типи методів аналізу: 

метрики текстової подібності, що оцінюють схо-

жість фрагментів коду на основі їх текстового предста-

влення; 

методи виявлення клонів програмного коду, спря-

мовані на виявлення структурно подібних реалізацій. 

Зокрема, для виявлення клонів може застосовува-

тися інструмент CCFinderSW [13], який дозволяє іден-

тифікувати потенційні клони між парами програмних 

фрагментів. Аналіз текстової подібності може здійс-

нюватися із використанням векторного підходу, відпо-

відно до якого кожен фрагмент коду токенізується, пе-

ретворюється на векторне представлення, після чого 

між векторами обчислюється косинусна міра подібно-

сті. 

Модуль ідентифікації ліцензії 

Одним із функціональних компонентів запропо-

нованого підходу є модуль ідентифікації ліцензій, при-

значений для визначення умов повторного викорис-

тання та розповсюдження фрагментів програмного 

коду, отриманих із відкритих інтернет-джерел. 

Для досягнення цієї мети передбачено викорис-

тання декількох стратегій визначення ліцензій. У випа-

дку, коли отримані посилання вказують на репозиторії 

GitHub, система може звертатися до відповідного API 

для отримання метаданих репозиторію, зокрема інфо-

рмації про ліцензію програмного забезпечення. Якщо 

така інформація відсутня у метаданих, здійснюється 

пошук файлу ліцензії в структурі репозиторію (напри-

клад, файлів типу TERMS, TERMS.txt тощо). У разі ви-

явлення такого файлу його вміст може бути проаналі-

зований за допомогою спеціалізованих інструментів 
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класифікації ліцензій, зокрема FOSSology [6], що до-

зволяє автоматично визначити тип ліцензії. 

В інших випадках визначення ліцензії може базу-

ватися на політиці ліцензування відповідного веб-ре-

сурсу. Наприклад, відомо, що всі фрагменти коду, опу-

бліковані на платформі GeeksforGeeks, розповсюджу-

ються відповідно до ліцензії CC BY 4.0. З цією метою 

в межах запропонованого підходу може підтримува-

тися база відповідностей типу домен – ліцензія. 

Для веб-ресурсів, для яких відсутні явні правила 

ліцензування, здійснюється аналіз HTML-коду веб-

сторінки з метою пошуку ключових слів, що відповіда-

ють відомим типам ліцензій. Для цього використову-

ється попередньо сформований перелік ліцензій, за-

снований на стандарті CycloneDX [10]. У разі вияв-

лення відповідних збігів інформація використовується 

для визначення потенційної ліцензії програмного коду. 

Модуль представлення результатів 

Після завершення етапів аналізу подібності про-

грамного коду та визначення ліцензійних характерис-

тик виконується процедура фільтрації отриманих ре-

зультатів. На основі заданих порогових значень подіб-

ності зберігаються лише ті пари фрагментів коду, для 

яких показники подібності перевищують встановле-

ний поріг. Такий підхід дозволяє зменшити кількість 

нерелевантних результатів та забезпечити відобра-

ження лише потенційно значущих джерел. 

Отримані результати агрегуються та можуть бути 

представлені у вигляді структурованої таблиці, що мі-

стить перелік URL-адрес можливих джерел похо-

дження програмного коду разом із відповідною інфор-

мацією про ліцензійні умови його використання. Такий 

спосіб представлення результатів дозволяє розробни-

кам швидко оцінити можливі джерела походження 

коду та врахувати відповідні ліцензійні обмеження під 

час його подальшого використання. 

Обмеження запропонованого підходу 

Запропонований підхід має певні обмеження, які 

необхідно враховувати під час його застосування. 

По-перше, визначення подібності між фрагмен-

тами коду дозволяє виявити лише ймовірні джерела 

походження, однак не гарантує, що згенерований код 

безпосередньо походить саме з відповідного веб-ресу-

рсу. Крім того, на поточному етапі підхід не дозволяє 

однозначно визначити, який саме із порівнюваних фра-

гментів коду був згенерований мовною моделлю. 

По-друге, ефективність запропонованого підходу 

значною мірою залежить від можливостей механізмів 

веб-пошуку, що використовуються мовною моделлю. 

Додатково на точність результатів можуть впливати 

характеристики застосованих алгоритмів виявлення 

клонів програмного коду та інструментів автоматичної 

класифікації ліцензій. 

Застосування 

Для перевірки працездатності запропонованого 

підходу може бути реалізовано експериментальний 

прототип у вигляді програмного розширення для інте-

грованого середовища розроблення VSCode. Така 

реалізація може передбачати використання зовнішніх 

бібліотек та інструментів, зокрема компонентів для 

аналізу клонів програмного коду та автоматичної кла-

сифікації ліцензій. 

У межах запропонованої архітектури підтриму-

ються два основні сценарії застосування системи: 

аналіз коду, згенерованого мовною моделлю під 

час взаємодії з користувачем; 

аналіз довільного фрагмента програмного коду, 

вибраного безпосередньо у середовищі розроблення. 

У першому сценарії розробник формує запит до 

мовної моделі щодо генерації фрагмента програмного 

коду для виконання певного завдання. Наприклад, та-

ким завданням може бути реалізація алгоритму рекур-

сивного розпакування архіву у форматі ZIP. Після 

отримання відповіді мовної моделі згенерований код 

використовується як основа для подальшого аналізу. 

Зокрема, на основі отриманого фрагмента коду 

формується запит до системи вебпошуку з метою ви-

явлення інтернет-ресурсів, які можуть містити подібні 

або ідентичні реалізації. Отримані результати прохо-

дять подальший етап оброблення, під час якого здійс-

нюється видобування фрагментів програмного коду з 

відповідних веб-сторінок та їх порівняння із згенерова-

ним кодом. 

На основі значень метрик подібності виконується 

фільтрація отриманих результатів. Це дозволяє усу-

нути нерелевантні посилання, зокрема ті, що стосу-

ються загального опису завдання програмування, але 

не містять безпосередньо відповідних фрагментів 

коду. Для кожного знайденого джерела, яке містить 

подібний програмний код, додатково виконується про-

цедура визначення ліцензії. У результаті розробник 

отримує інформацію про можливі джерела похо-

дження фрагмента коду та пов’язані з ними ліцензійні 

умови, що може бути корисним під час подальшого ви-

користання або розповсюдження програмного забезпе-

чення. 

Другий сценарій передбачає аналіз уже наявного 

фрагмента програмного коду. У даному випадку роз-

робник може вручну вибрати відповідний фрагмент у 

кодовій базі та ініціювати процедуру визначення його 

можливого походження. 

Після цього система формує пошуковий запит, що 

містить вибраний фрагмент коду та інформацію про 

мову програмування. Отримані результати вебпошуку 

проходять аналогічні етапи оброблення, які включа-

ють видобування програмних фрагментів із вебресур-

сів, аналіз подібності та визначення можливих ліцен-

зійних умов. 

Застосування такого підходу дозволяє не лише 

аналізувати код, згенерований LLM, але й досліджу-

вати походження будь-якого фрагмента програмного 

забезпечення, що може бути корисним під час аудиту 

програмних систем, перевірки ліцензійної сумісності 

або аналізу повторного використання коду. 

Наступним етапом буде виклик другого агента, 

який автоматично створює запит до LLM для 
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отримання посилань на потенційні джерела, які міс-

тять код, подібний до вибраного коду. Відповідь мо-

делі містить список посилань, що вказують на потен-

ційно релевантні вебсторінки. З цього моменту кон-

веєр продовжується, як описано в попередньому ре-

жимі роботи. Також у цьому випадку ймовірне похо-

дження коду відображається розробнику через вбудо-

ване HTML-вигляд в IDE. 

Попередня оцінка 

Для перевірки ефективності запропонованого під-

ходу передбачено оцінку точності у сценарії, де, ма-

ючи фрагмент коду, система повинна повертати реле-

вантні посилання на потенційні джерела. Оцінювання 

повноти при цьому не здійснюється, оскільки повний 

перелік справжніх джерел для автоматично згенерова-

ного коду зазвичай є невідомим, а також відсутні ета-

лонні набори даних з позначеними джерелами, що до-

зволяли б виконати повну перевірку. 

Для оцінки передбачається використати 112 за-

вдань кодування (46 JavaScript та 55 Python) із набору 

даних HumanEval [8], для яких відомо принаймні одне 

релевантне посилання для автоматично згенерованого 

коду. Додатково планується вибрати 108 завдань (по 54 

для кожної мови програмування) із бенчмарку MBPP 

[16], що містить приклади з реальних проєктів і зазви-

чай використовується для оцінки ефективності LLM у 

генерації коду [7]. 

Передбачається, що для кожного завдання споча-

тку AICertify згенерує код, який потім буде викорис-

тано для формування запиту на отримання посилань 

через чат. Оцінка точності може здійснюватися шля-

хом незалежного аналізу вручну, де два оцінювачі пе-

ревіряють кожне посилання та узгоджують розбіжно-

сті. 

Очікується, що система відображатиме лише ті 

посилання, які перевищують визначені пороги для ме-

трик клонування та текстової подібності. Для різних 

значень порогів можна оцінити точність і середню кі-

лькість посилань, що будуть запропоновані користува-

чеві. Також планується перевірити можливість визна-

чення ліцензії для кожного посилання, що дозволить 

користувачу оцінити, як код може бути повторно вико-

ристаний або розповсюджений. При цьому слід врахо-

вувати, що не всі посилання дозволяють однозначно 

визначити ліцензію, особливо якщо вони вказують на 

блоги або посібники. 

 

Висновки 

У даній статті розглянуто проблему визначення 

походження програмного коду, згенерованого LLM. 

Запропоновано метод, що поєднує можливості мовних 

моделей, веб-пошуку та аналізу подібності програм-

ного коду для встановлення потенційних джерел його 

походження. 

Результати дослідження показують, що викорис-

тання комбінованого підходу, який включає текстовий 

аналіз та виявлення клонів коду, дозволяє ефективно 

фільтрувати нерелевантні джерела та визначати мож-

ливі вебресурси, що містять схожі фрагменти програм-

ного забезпечення. 

Практична значущість запропонованого підходу 

полягає у можливості його використання для підви-

щення надійності програмних продуктів, створених із 

використанням LLM, а також для зменшення ризиків 

порушення авторських прав і ліцензійних умов. 

Подальші дослідження можуть бути спрямовані 

на вдосконалення алгоритмів пошуку програмного 

коду, розширення методів автоматичного визначення 

ліцензій та створення інструментальних засобів підт-

римки запропонованого підходу у середовищах розро-

блення програмного забезпечення.  
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The active integration of large language models into the software development process is fundamentally changing ap-

proaches to code creation. One of the most common use cases for such models is the automatic generation of code frag-

ments, which allows developers to increase productivity and reduce project implementation time. At the same time, the 

use of automatically generated code raises a number of new challenges, related to the lack of information about its origin, 

complicating the verification of source reliability, and potentially leading to copyright and licensing violations. This study 

addresses the problem of determining the origin of program code created with large language models and proposes an 

approach to solve it. The aim of the research is to develop a method for identifying probable sources of program code 

and determining possible usage licenses based on the analysis of similarity between generated code and fragments found 

in public sources. The proposed approach combines the capabilities of language models with web search mechanisms, 

followed by text similarity analysis and code clone detection. As a result, a list of web resources potentially containing 

similar code fragments is generated, and an attempt is made to automatically identify their licensing terms. The obtained 

results demonstrate the possibility of effectively filtering out irrelevant sources and increasing the transparency of using 

automatically generated software. The scientific novelty of this research lies in combining code similarity analysis meth-

ods with web search tools to determine its probable origin. The practical significance of the study is in the potential use 

of the proposed approach to enhance the reliability of software products and reduce the risks of license violations. A 

promising direction for future research is the improvement of code search algorithms and the expansion of methods for 

automatically determining licensing characteristics of code. 

Keywords: large language models; code generation; code provenance; code similarity analysis; software licensing; soft-

ware engineering; artificial intelligence. 
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