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Сучасні системи захисту інформації та захищені канали зв’язку потребують джерел високої ентропії та стій-

кості до передбачуваності. У статті запропоновано підхід до моделювання та програмної реалізації електрон-

ного нелінійного осцилятора як джерела псевдовипадкових послідовностей для криптографічних застосувань. В 

якості математичного апарату обрано модель осцилятора Чуа, що дозволяє досліджувати динаміку нелінійних 

систем третього порядку та вивчати умови виникнення детермінованого хаосу. Модифікована система рівнянь 

включає додатковий коефіцієнт керування, що розширює область існування хаотичних атракторів та забезпе-

чує гнучке управління режимами коливань. Чисельне моделювання динаміки системи виконано методом Рунге–

Кутти четвертого порядку, що забезпечує високу точність відтворення траєкторій і стабільність хаотичного 

режиму за умови експоненціальної чутливості системи до початкових умов. Для програмної реалізації застосо-

вано об’єктно-орієнтований підхід, що дозволив структурувати комплекс як сукупність взаємодіючих об’єктів, 

включаючи генератор хаосу та модуль криптографічної обробки даних. Використання UML-діаграм класів і по-

слідовностей забезпечує модульність, масштабованість і зрозумілу взаємодію компонентів системи. Особлива 

увага приділена методам формування хаотичної гами та її застосуванню для криптографічного маскування ін-

формаційного сигналу, що гарантує непередбачуваність вихідних послідовностей. Проаналізовано динамічні ре-

жими системи, побудовано матрицю «параметр–режим» та визначено вплив початкових умов і параметрів на 

стабільність хаотичного режиму, що важливо для забезпечення надійності криптографічного захисту. Таким 

чином, дослідження поєднує математичне моделювання, чисельні методи та об’єктно-орієнтовану архітек-

туру програмного комплексу для створення надійного джерела високоефективних псевдовипадкових послідовно-

стей, придатних для сучасних криптографічних застосувань та захисту інформаційних потоків. 
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Постановка проблеми 

На сучасному етапі розвитку інформаційних тех-

нологій безпека передачі та зберігання даних є одним 

із ключових пріоритетів. Ефективність більшості кри-

птографічних протоколів безпосередньо залежить від 

якості генераторів псевдовипадкових чисел (ГПЧ), що 

застосовуються для формування ключів шифрування, 

ініціалізуючих векторів і автентифікаційних парамет-

рів. 

Традиційні алгоритмічні ГПЧ, засновані на ліній-

них конгруентних методах або регістрах зсуву, харак-

теризуються обмеженою періодичністю та потенцій-

ною передбачуваністю. За наявності достатнього об-

сягу вихідних даних можливе відновлення внутріш-

нього стану генератора, що створює критичні вразли-

вості для систем захисту інформації в умовах зрос-

тання обчислювальних потужностей. 

Використання фізичних джерел ентропії здатне 

підвищити криптографічну стійкість, однак їх інтегра-

ція у цифрові системи пов’язана з технічною складні-

стю та підвищеною вартістю. У зв’язку з цим актуаль-

ним науково-технічним завданням є розробка імітацій-

них моделей нелінійних динамічних систем, що демон-

струють режим детермінованого хаосу. Такі системи 

поєднують алгоритмічну відтворюваність за 

фіксованих початкових умов із властивостями природ-

ного хаосу – неперіодичністю, високою ентропією та 

експоненціальною чутливістю до початкових парамет-

рів. 

Процес перенесення неперервної хаотичної дина-

міки у дискретне програмне середовище потребує ком-

плексного розв’язання низки науково-практичних за-

дач. Насамперед це стосується забезпечення математи-

чної точності шляхом обґрунтованого вибору чисель-

них методів, здатних мінімізувати похибки округлення 

та зберегти інваріантні властивості атрактора на вели-

ких інтервалах інтегрування. Водночас особлива увага 

приділяється формуванню програмної архітектури на 

засадах масштабованих об’єктно-орієнтованих моде-

лей, що дозволяє адаптувати систему до використання 

в середовищах із різними обчислювальними ресур-

сами. Ключовим аспектом при цьому виступає статис-

тична надійність, яка гарантує повну відповідність ге-

нерованих бітових послідовностей суворим сучасним 

критеріям випадковості, що висуваються до крипто-

графічних застосувань. 

Отже, розробка та дослідження імітаційної моделі 

електронного нелінійного осцилятора як програмного 

компонента систем захисту інформації є актуальним 

напрямом підвищення криптографічної стійкості в су-

часних інформаційно-комунікаційних системах. 
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Аналіз останніх досліджень та публікацій 

У сучасній науковій літературі останніх років 

спостерігається чітка тенденція інтеграції нелінійних 

динамічних систем у криптографічні застосування [1, 

2]. Багатовимірні хаотичні системи з прихованими ат-

ракторами та їх апаратна реалізація дозволяють значно 

підвищити надійність криптосистем [3, 4]. Фундамен-

тальні аспекти генерації псевдовипадкових чисел, 

включно з критеріями якості та порівняльними огля-

дами методів, детально висвітлено в оглядових робо-

тах [5, 6]. 

Деякі дослідження пропонують застосування га-

мільтонових консервативних систем [7] або вдоскона-

лених логістичних мап [8]. Особливу увагу приверта-

ють підходи, що поєднують хаотичні карти з кванто-

вими випадковими ходами [9, 10], а також фізичні ква-

нтові генератори (QRNG) [11]. 

Практична ефективність просторових і гіперхао-

тичних моделей підтверджується їх застосуванням у 

шифруванні зображень через глобальні бітові переста-

новки [12, 13] та гібридне керування цифровими кар-

тами [14, 15]. Часто такі генератори реалізуються на 

мікроконтролерах та вбудованих системах [16]. Нові-

тні підходи також включають алгоритм Гартлі [17] і 

методи машинного навчання, наприклад, нейромережі 

WGAN-GP, для синтезу статистично стійких послідов-

ностей [18]. 

Попри значну кількість робіт, питання універса-

льного програмно-орієнтованого моделювання генера-

торів псевдовипадкових чисел залишається відкритим. 

Більшість досліджень зосереджені на цифрових імпле-

ментаціях та математичному аналізі їхньої динаміки 

[19], тоді як об’єктно-орієнтоване моделювання і точ-

ність переходу від неперервної до дискретної моделі 

потребують додаткового вивчення [20]. 

 

Мета статті 

Метою цієї статті є розробка та дослідження 

об’єктно-орієнтованої імітаційної моделі електрон-

ного нелінійного осцилятора, який може використову-

ватися як програмний компонент для генерації крипто-

графічно стійких псевдовипадкових послідовностей. 

Для досягнення цієї мети необхідно сформулювати ма-

тематичний опис динамічної системи, здатної функці-

онувати в режимі детермінованого хаосу, а також об-

ґрунтувати вибір чисельних методів інтегрування, що 

забезпечують збереження ключових властивостей ат-

рактора при переході до дискретного середовища. До-

датково передбачено побудову програмної архітектури 

генератора на принципах об’єктно-орієнтованого під-

ходу з урахуванням вимог масштабованості та можли-

вості інтеграції в сучасні інформаційно-комунікаційні 

системи. 

 

 

 

Матеріали та методи 

Об’єктом дослідження є програмний прототип ге-

нератора псевдовипадкових чисел на основі електрон-

ного нелінійного осцилятора. Він використовує мате-

матичну модель тривимірної хаотичної системи з при-

хованим атрактором, чисельне інтегрування методом 

Рунге-Кутти четвертого порядку для побудови фазо-

вих траєкторій та алгоритм побітової екстракції ентро-

пії з молодших розрядів координат. 

Для аналізу поведінки системи застосовано ме-

тоди теорії детермінованого хаосу, зокрема вивчення 

точок біфуркації та обчислення показників Ляпунова. 

Принципи об’єктно-орієнтованого проектування 

(UML) використано для побудови архітектури моделі, 

а статистична оцінка за стандартом NIST SP 800-22 до-

зволяє перевірити криптографічну стійкість згенерова-

них послідовностей. 

На основі аналізу сучасних підходів [1, 8] побудо-

вано модель перетворення неперервної динаміки осци-

лятора у дискретний потік даних. Визначено критерії 

вибору кроку інтегрування для мінімізації деградації 

хаосу та реалізовано демонстраційний приклад програ-

много комплексу, який забезпечує лавинний ефект при 

зміні початкових умов і параметрів системи. 

 

Виклад основного матеріалу 

Складність структурної організації хаотичних си-

гналів, їхня виражена нерегулярність, а також експоне-

нціальна чутливість до мінімальних відхилень почат-

кових умов відкривають широкі перспективи для вико-

ристання детермінованого хаосу в сучасній криптогра-

фії. Саме ці властивості дозволяють одному й тому ж 

алгоритму генерувати некорельовані процеси, що є фу-

ндаментом для створення криптографічно стійких сис-

тем захисту інформації. 

У даному дослідженні як базовий математичний 

апарат обрано модель осцилятора Чуа. Вибір зумовле-

ний тим, що при відносній простоті опису (система 

складається лише з трьох диференціальних рівнянь), 

вона демонструє надзвичайно складну нелінійну дина-

міку, притаманну стохастичним процесам. Це робить її 

найбільш ефективною з точки зору програмної та апа-

ратної реалізації в системах шифрування. 

Математичний опис динаміки системи у безрозмі-

рній формі, яка є найбільш зручною для імітаційного 

моделювання, представляється системою автономних 

диференціальних рівнянь: 

 

 

{
 
 

 
 𝐶1

𝑑𝑣𝐶1

𝑑𝑡
= 𝐺(𝑣𝐶2 − 𝑣𝐶1) − 𝑔(𝑣𝐶1)

𝐶2
𝑑𝑣𝐶2

𝑑𝑡
= 𝐺(𝑣𝐶1 − 𝑣𝐶2) − 𝑖𝐿

𝐿
𝑑𝑖𝐿

𝑑𝑡
= −𝑣𝐶2

 (1) 
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де f(x) – кусково-лінійна функція, що описує нелінійну 

характеристику системи та визначається наступним 

математичним виразом: 

 

𝑔(𝑣𝐶1) = 𝐺𝑏𝑣𝐶1 +
1

2
(𝐺𝑎 − 𝐺𝑏)(|𝑣𝐶1 + 𝐸| − |𝑣𝐶1 − 𝐸|)

 (2) 

Графічне представлення нелінійної функції (2) 

наведено на рис. 1, де параметри Ga та Gb визначають 

крутизну внутрішньої та зовнішньої ділянок відпо-

відно; при цьому точки перегину (зламу) на графіку по-

значені як E. 

 

 
 

Рис. 1 – Графік вольт-амперної характеристики діода Чуа 

 

На графіку також відображено навантажувальну 

пряму, в точках перетину якої з вольт-амперною хара-

ктеристикою формуються три стани рівноваги: d, 0 та 

-d. 

Шляхом переходу до безрозмірних коефіцієнтів у 

системі диференціальних рівнянь (1), математична мо-

дель набуває вигляду, найбільш зручного для програм-

ної реалізації та імітаційного моделювання: 

 

 

{
 
 

 
 
𝑑𝑥

𝑑𝑡
= 𝑎(𝑦 − 𝑥 − ℎ(𝑥))

𝑑𝑦

𝑑𝑡
= 𝑥 − 𝑦 + 𝑧

𝑑𝑧

𝑑𝑡
= −𝛽𝑦

  (3) 

 

де функція f(x) визначена як: 

 

 ℎ(𝑥) = 𝑚1𝑥 +
1

2
(𝑚0 −𝑚1)(|𝑥 + 1| − |𝑥 − 1|) (4) 

 

У межах даної роботи було застосовано модифі-

ковану математичну модель, в яку введено додатковий 

коефіцієнт c. Це дозволяє забезпечити гнучкіше керу-

вання режимами коливань системи та розширити об-

ласть існування хаотичних атракторів. Модифікована 

система рівнянь має наступний вигляд: 

  

{
 
 

 
 
𝑑𝑥

𝑑𝑡
= 𝑎(𝑦 − 𝑥 − ℎ(𝑥))

𝑑𝑦

𝑑𝑡
= 𝑐(𝑥 − 𝑦 + 𝑧)

𝑑𝑧

𝑑𝑡
= −𝛽𝑦

  (5) 

 

Математична структура функції h(x) у модифіко-

ваній системі рівнянь (5) залишається ідентичною її 

аналітичному визначенню, наведеному у формулі (4). 

Це забезпечує збереження ключових властивостей не-

лінійності, необхідних для генерації хаотичних проце-

сів, навіть при введенні додаткового коефіцієнта керу-

вання c. Результати чисельного моделювання отрима-

ної системи рівнянь підтверджують, що за умови до-

тримання специфічних співвідношень між парамет-

рами моделі, динаміка змінних набуває вираженого ха-

отичного характеру. Слід зауважити, що стійкі режими 

хаотичних коливань локалізовані у відносно вузьких 

діапазонах значень параметрів, що висуває високі ви-

моги до точності обчислювальних алгоритмів та ви-

бору початкових умов.  

Аналіз динамічних режимів системи показав, що 

за певних значень параметрів в околі точок рівноваги 

d або -d виникає стійкий граничний цикл. У разі пода-

льшої зміни керуючих коефіцієнтів у системі спостері-

гається каскад подвоєння періоду, що є класичним 

шляхом переходу до детермінованого хаосу, зокрема 

до формування атрактора типу Ресслера. 
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При досягненні критичних значень параметрів, 

що відповідають режиму розвиненого хаосу, відбува-

ється об'єднання локальних траєкторій у складну стру-

ктуру – дивний атрактор «подвійний завихрень» 

(Double Scroll). Саме цей режим, завдяки своїй тополо-

гічній складності та високій ентропії, був обраний для 

генерації псевдовипадкових послідовностей у розроб-

леній системі шифрування. 

Динаміка такого атрактора характеризується ви-

раженою неперіодичністю та нестійкістю траєкторій, 

що зумовлює експоненціальну чутливість системи до 

мінімальних флуктуацій параметрів. Ключовими озна-

ками такого режиму, що підтверджують його хаотичну 

природу, є неперервний (суцільний) частотний спектр 

та стрімке згасання автокореляційної функції в часі. 

З точки зору криптографічного захисту, ці власти-

вості забезпечують фундаментальну непередбачува-

ність генерованих послідовностей. Будь-яка похибка у 

визначенні початкових умов або параметрів системи 

через короткий проміжок часу призводить до значної 

розбіжності між прогнозованою та реальною траєкто-

ріями. Це робить практично неможливим відновлення 

секретного ключа методами лінійного або диференціа-

льного аналізу, оскільки детермінована природа сис-

теми нівелюється її топологічною складністю.  

Одним із ключових параметрів, що генеруються 

математичною моделлю у безрозмірній формі, є часова 

залежність координати x. Хаотичний характер змін да-

ної змінної дозволяє використовувати її як основу для 

формування криптографічної гами. У сучасній крипто-

системах на основі динамічного хаосу виділяють три 

базові методи шифрування: 

• Хаотичне маскування – пряме підсумовування 

інформаційного сигналу з хаотичною послідовністю. 

• Перемикання режимів (Chaos Shift Keying) – ко-

дування логічних станів («0» та «1») різними типами 

хаотичних сигналів або параметрами різних координат 

(наприклад, x та y). 

• Нелінійне підмішування – інтеграція інформа-

ційного повідомлення безпосередньо у структуру ди-

ференціальних рівнянь, що змінює динаміку самого ат-

рактора. 

У межах даного дослідження реалізовано алго-

ритм хаотичного маскування. Для досягнення статис-

тичних характеристик, максимально наближених до іс-

тинно випадкових послідовностей, замість прямого ви-

користання амплітудних значень застосовано метод 

динамічного зрізу. 

Цей підхід полягає у вибірковому отриманні зна-

чень фазової координати x через нерегулярні проміжки 

часу або шляхом екстракції лише певних розрядів ци-

фрового представлення числа. Така обробка дозволяє 

нівелювати детерміновану природу генератора та сут-

тєво підвищити складність криптоаналізу для потен-

ційного зловмисника. 

Під час проєктування програмного комплексу 

було застосовано методи об'єктно-орієнтованого 

аналізу та дизайну, що дозволило структурувати сис-

тему як сукупність взаємодіючих об'єктів. Цей підхід 

забезпечує розгляд предметної області через логічні 

сутності, де основна увага при аналізі приділяється ви-

значенню об'єктів у термінах криптографічного захи-

сту та нелінійної динаміки. У процесі проєктування ви-

значено логічні програмні об'єкти, які реалізовані засо-

бами об'єктно-орієнтованої мови програмування та 

включають відповідні атрибути (параметри моделі 

Чуа) і методи (алгоритми чисельного інтегрування та 

перетворення даних). Етап конструювання забезпечив 

безпосередню реалізацію розроблених класів та ком-

понентів, що гарантує розширюваність та модульність 

системи. Основні функціональні можливості розробле-

ного програмного забезпечення та сценарії взаємодії 

користувача з системою відображені на діаграмі варіа-

нтів використання, яка наведена на рисунку 2. 

Варіант використання визначає функціональну 

можливість системи, що дозволяє користувачу отри-

мати конкретний вимірюваний результат шляхом ти-

пової взаємодії з програмним комплексом [20]. У кон-

тексті даної роботи ключовим сценарієм є функція 

«Розшифрувати текст», метою якої є відновлення вихі-

дного повідомлення за допомогою хаотичної гами. 

Діючою особою (актором) виступає користувач 

додатка. Для коректного виконання операції необхідне 

дотримання попередніх умов: наявність встановленого 

ключа з’єднання та валідного сеансового ключа. Про-

цес активується за командою користувача на перевірку 

вхідного буфера зашифрованих даних. 

Основний потік подій включає наступні кроки: 

1. Налаштування криптосистемою параметрів і 

внутрішнього стану генератора хаосу. 

2. Отримання вхідного масиву зашифрованих 

даних. 

3. Дешифрування інформаційного потоку шля-

хом синхронної генерації хаотичної траєкторії. 

4. Верифікація цілісності даних через переві-

рку контрольної суми. 

5. Виведення відновленого тексту на інтерфейс 

користувача. 

Альтернативні сценарії обробки помилок: 

• Відсутність ключа з’єднання: повернення 

коду помилки про некоректні параметри ініціалізації. 

• Помилка сеансового ключа: формування спо-

віщення про неможливість синхронізації генераторів. 

• Збій при отриманні даних: реєстрація помилки 

мережевого обміну або доступу до пам'яті. 

• Порушення цілісності (Checksum error): пове-

рнення коду помилки про пошкодження блоку тексту, 

що вказує на розсинхронізацію або втручання в канал 

зв'язку. 

Таким чином, детальний розгляд сценарію «Роз-

шифрувати текст» дозволяє формалізувати логіку ро-

боти модуля-приймача в умовах програмної реалізації 

хаотичної криптосистеми. 
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Рис. 2 – Діаграма варіантів використання 

 
Об'єктно-орієнтована архітектура програмного 

комплексу базується на декомпозиції системи на ок-

ремі класи, кожен з яких відповідає за конкретний ас-

пект функціонування моделі. Діаграма класів призна-

чена для візуалізації структури цих класів, визначення 

їхніх атрибутів, методів, а також типів взаємозв'язків 

та ієрархії взаємодії між ними. 

Проєктне рішення передбачає поділ обчислюва-

льної логіки (чисельне розв'язання системи диференці-

альних рівнянь Чуа) та криптографічної обробки даних 

(генерування гами та маскування інформаційного сиг-

налу). Класи, що забезпечують стабільне функціону-

вання генератора хаосу та інтегрованої криптосистеми, 

а також логіку їхньої взаємодії, представлені на діаг-

рамі класів на рисунку 3. 

Аналіз структури класів дозволяє простежити ар-

хітектурні зв’язки між компонентами, що забезпечу-

ють функціонування криптосистеми, а також визна-

чити специфікацію структур для зберігання параметрів 

хаотичного процесу. 

Для забезпечення гнучкості обробки даних реалі-

зовано механізм перевантаження методів: функція 

Encrypt адаптована для роботи як з текстовими, так і з 

бінарними (бітовими) типами даних. Це зумовлено не-

обхідністю застосування різних алгоритмічних 

підходів до кодування інформації залежно від її фор-

мату при збереженні єдиного інтерфейсу керування. 

Клас Encryptor реалізований із дотриманням 

принципу інкапсуляції. Він містить об’єкт EncrGen 

класу Generator у закритій секції. Поля цього об’єкта, 

як і сам екземпляр генератора, захищені від прямого 

зовнішнього доступу. Будь-яка взаємодія з парамет-

рами хаотичної системи можлива лише через відкриті 

(public) методи класу Encryptor. Таке архітектурне рі-

шення виключає некоректну зміну внутрішніх робочих 

даних об’єкта EncrGen та гарантує стабільність форму-

вання хаотичної гами під час сеансу зв’язку. 

Діаграма послідовності призначена для відобра-

ження набору об'єктів на єдиній часовій осі їхнього 

життєвого циклу (створення – діяльність – знищення) 

та логіки їхньої взаємодії (надсилання запитів та отри-

мання відповідей). Вона дозволяє детально проаналізу-

вати динаміку роботи системи та хронологію обміну 

повідомленнями між її компонентами. 

Процес взаємодії об'єктів для розглянутого варіа-

нта використання «Розшифрувати текст», що демонст-

рує етапи ініціалізації генератора, запиту хаотичної 

гами та верифікації даних, представлений на рис. 4. 
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Рис. 3 – Діаграма класів 

 

 
 

 Рис. 4 – Процес взаємодії об'єктів для розглянутого варіанта використання «Розшифрувати текст»
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Для чисельного розв’язання системи диференціа-

льних рівнянь, що описують динаміку генератора ха-

осу, у класі Generator використано метод Рунге-Кутти 

четвертого порядку. Вибір даного методу зумовлений 

необхідністю забезпечення високої точності обчис-

лень, оскільки хаотичні системи мають експоненціа-

льну чутливість до накопичення похибок. 

Алгоритм передбачає ітераційне обчислення зна-

чень фазових координат x, y, z з фіксованим кроком ін-

тегрування. На кожній ітерації програма розраховує 

чотири проміжні коефіцієнти, що дозволяє мінімізу-

вати локальну похибку та забезпечити стабільність ха-

отичного атрактора.  

Програмна реалізація методу дозволяє отриму-

вати детерміновану послідовність значень, яка є іден-

тичною як на стороні передавача, так і на стороні прий-

мача за умови збігу початкових значень (ключів). 

Це завершує архітектурну побудову системи: від 

математичної моделі та об'єктно-орієнтованої струк-

тури класів до конкретного обчислювального алгори-

тму. Отримана таким чином хаотична послідовність пі-

сля обробки методом зрізу передається в метод Encrypt 

класу Encryptor для виконання операцій криптографіч-

ного маскування.  

 

Висновки 

У статті розроблено та досліджено об’єктно-оріє-

нтовану імітаційну модель нелінійного осцилятора Чуа 

для генерації псевдовипадкових послідовностей. На 

основі проведеного дослідження сформульовано такі 

висновки: 

1. Обґрунтовано вибір системи Чуа як базового гене-

ратора завдяки її топологічній складності та здатно-

сті формувати атрактор типу «Double Scroll» при 

мінімальній кількості параметрів. Введення додат-

кового керуючого коефіцієнта c розширює область 

існування хаотичних режимів і забезпечує гнучке 

управління генератором. 

2. Забезпечено високу точність моделювання хаотич-

ної динаміки в дискретному середовищі за допомо-

гою методу Рунге–Кутти 4-го порядку, що гарантує 

детерміновану повторюваність траєкторій на сто-

роні передавача та приймача – критично для синх-

ронної криптографічної обробки. 

3. Реалізовано гнучку об’єктно-орієнтовану архітек-

туру (UML), у якій логіка генератора та модуль 

Encryptor чітко розділені. Інкапсуляція параметрів 

генератора та механізм перевантаження методів 

Encrypt забезпечують захист внутрішніх даних та 

масштабованість системи для різних типів інфор-

мації. 

4. Проаналізовано вплив параметрів системи та поча-

ткових умов на стабільність хаотичного режиму. 

Дослідження підтвердило, що навіть мінімальні 

зміни початкових значень значно змінюють траєк-

торію атрактора, що забезпечує непередбачуваність 

генерованого потоку. 

5. Розроблена модель може бути інтегрована в сучасні 

інформаційно-комунікаційні системи як програм-

ний компонент для захищеної передачі даних у ци-

фровому середовищі.  
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